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Editorial

elten notig,
aber unverzichtbar

Linux lauft sehr stabil. Viele Systeme arbeiten monatelang ohne
Neustart und ohne Mucken. Das gilt vor allem flr Serversysteme,
aber auch auf dem Desktop ist Linux ein Dauerldufer.

Kommt es aber doch zu Problemen, dann hat man oft nicht
gleich den passenden Befehl parat oder das richtige Tool in pet-
to. Diese Dinge braucht man ja schlieRlich selten. Hier méchten
wir mit unserem Heft ,Linux Systembhilfe” beispringen. Sie finden
auf hundert Seiten unverzichtbare Tipps, Tricks und Tools gegen
Systempannen, bockige Software und streikende Hardware. So
kénnen Sie alle auftretenden Linux-Probleme ganz einfach I6sen.

Komplettes Hilfspaket auf DVD: Die Heft-DVD liefert finf Syste-
me, mit denen Sie im Notfall Ihren Rechner wieder flottbekom-
men. Mit dabei ist auch eine neue Version des exklusiven Linux-
Welt-Rettungssystems, das viele niitzliche Tools vereint. Am bes-
ten ist es naturlich, wenn Sie diese Tools gar nicht benétigen und
Ihnen ein Notfall erspart bleibt. Doch sollte es zu Problemen
kommen, dann sind Sie mit der DVD und diesem Heft bestens

vorbereitet.
/%m 4%9%/

MINI-ABO LINUXWELT:

Herzlichst, Ihr

EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

Arne Arnold
Redakteur
aarnold@it-media.de
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Wenn Ihnen die LinuxWelt
gefallt, konnen Sie sich das
Heft fiir sechs Monate per
Mini-Abo einfach ins Haus
schicken lassen. Sie sparen
damit satte 33 Prozent und
erhalten noch einen Gut-
schein dazu.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-
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liefert. In der Regel treffen
sie noch vor dem offiziellen
Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

33 Prozent sparen plus
Gutschein: Mit dem Mini-
Abo zahlen Sie nur 17 statt
25,50 Euro. Und zusatzlich
erhalten Sie eine Geldpra-

mie oder einen Gutschein
tber 10 Euro!

Alle Infos: Das Mini-Abo
konnen Sie ganz einfach
Uber www.pcwelt.de/linux
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
flir zurzeit 51 Euro). Wenn
Sie kein Abo mochten, kiin-
digen Sie einfach vor Erhalt
der dritten Ausgabe.




INuX-
Systemhilfe

Das gesamte Heft liefert Tipps und Hilfen bei Linux-Problemen.
Speziell in der Rubrik ,, Troubleshooting System* sowie ab
Seite 12 finden Sie Lésungen zu typischen Systemproblemen.

S.18

Ein SSD-Cache mit LVM2 ist eine moderne
Méglichkeit, HDDs deutlich
schneller zu machen.

S. 58

Netzwerktests

Sie kdnnen mit dem System Backbox auf

B Troubleshooting System

6 AufDVD 18 Boot- & Startprobleme 32
Im Heft finden Sie Hunderte Tipps beseitigen
zur Systemhilfe. Die Heft-DVD Wenn ein Linux-System nicht mehr
liefert die passenden Systeme startet, bringen diese Tools das
System wieder zum Laufen
8  LinuxWelt-Rettungs-DVD 8.1 36
Unsere neue LinuxWelt-Rettungs- 20 Instabiles System
DVD hilft beim Reparieren und Die Ursachen fiir Systemhanger
Retten von defekten Systemen konnen bei der Hardware, dem
System oder bei Tools liegen
12 Die 20 haufigsten Linux-
Probleme 22 Alles Deutsch? Zeit,
Auf diese Probleme sind Sie sicher Sprache & Tastatur
schon gestofRen. Hier gibt's die Mit ein paar Mausklicks stellen Sie
Losungen dazu die Sprache systemweit um
S PRk 26 Hacken Sie lhr System
S Nicht nur fiir Profis: Priifen Sie Ihr
System auf Sicherheitsliicken
30 Linux als Dauerlaufer

Linux lauft jahrelang ohne
Upgrade. Wer mdchte, kann aber
zwischenzeitlich trotzdem neuere
Software installieren

System aktualisieren
So klappt es mit den
automatischen Updates bei
Ubuntu, Mint & Co.

Point Releases und Kernel
Mit einem maglichst aktuellen
Installationsmedium vermeiden
Sie umfangreiche Updates
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unserer Heft-DVD Sicherheitstests
Ihres Netzwerks durchflihren.
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Software

Linux Mint: Probleme ldsen
Linux Mint 20 hat mit einigen
Eigenheiten zu kdmpfen

Probleme mit Desktop

und X-Server

Wenn der Desktop streikt, ist dafiir
in der Regel ein Fehler in der
Konfiguration verantwortlich

Turbos fiir Programme

Wenn Programme zah laufen, liegt
das haufig an (iberladenen
Benutzerkonfigurationen

Fehlende Software

Wer neuere Programmversionen

oder spezielle Software bendétigt,
muss auf (fast) nichts verzichten

Kleinere Linux-Pannen
Kleinere Probleme lassen sich
meist schon iber Uber ein
Tastenkiirzel beseitigen
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Rescatux 0.73

Vom Entwickler der Super Grub Disk ist auch
Rescatux, ein Livesystem zur Reparatur des Boot-
loaders Grub mit grafischer Oberflache.
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anders aufteilen, als das Setuptool
bei der Installation vorschlagt
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klar geregelt
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Wurden Dateien versehentlich
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Imagebackups und Klonen
Abbildsicherungen von Laufwerken
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Bei Problemen helfen diese Tipps
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6ffnen und schlieRen

Offene Ports fiir heimische Systeme
sind ein - kalkulierbares - Risiko

Virensicher im Netzwerk

Ein Linux-PC verbessert den Schutz
von beteiligten Windows-Rechnern
im eigenen Netzwerk

Terminal

Tipps & Tricks

Im Terminal lassen sich fast alle
Aufgaben der Systemwartung aus-
fuhren. Aber auch das Terminal
braucht von Zeit zu Zeit Aufmerk-
samkeit. Hier finden Sie Tipps fiir
eine bessere Konsole



Systembhilfe auch

per DVD

In diesem Heft finden Sie Hunder-
te Tipps zur Systemhilfe bei Hard-
und Softwareproblemen. Dazu

liefern wir eine Heft-DVD, die

randvoll ist mit Systemen und
Tools fur diese Zwecke. Sie helfen
bei der Fehlersuche, beim Retten

und beim Reparieren.

Nicht schén, die Schattenseiten der IT:
Hardwarehavarien und stolpernde Systeme
durften die meisten Anwender kennen,
nicht nur von Linux-Rechnern, sondern
hauptsachlich von den weit verbreiteteren
Windows-10-PCs - zu Hause und im Buro.
Sollte das Bios nervos piepen, die alternde
Festplatten schon horbar knirschen oder
gar der Geruch verbrannter Elektronik in die
Nase steigen, so ist ein Hardwareproblem
als Ursache schnell ausgemacht.

Aber ganz so eindeutig sind Ausfalle in der
Praxis selten. Einer der ersten Schritte bei
der Fehleranalyse ist die Eingrenzung der
Problemquelle auf Hardware oder Soft-
ware. Wobei zur Software nicht nur Trei-
ber, sondern auch das Betriebssystem
selbst gehdren.

Bootfahige Systeme auf Heft-DVD

Aber woher so schnell ein anderes Be-
triebssystem nehmen? Zu diesem Zweck
sind Livesysteme auf Linux-Basis wie ge-
schaffen: Sie kénnen damit ohne Installati-
on ein alternatives Betriebssystem von DVD
oder USB-Stick starten und so die Funkti-
onsfahigkeit der meisten Hardwarekompo-
nenten und Festplatten ohne hohen Auf-
wand uberprifen. Oft noch wichtiger: Auf
die Schnelle Dateien vom Datentrager des

©Menu
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Help on using Rescapp
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Das Reparatursystem Rescatux: Falls ein installiertes Linux-System wegen eines (iberschrie-
benen Bootloaders nicht mehr startet, hilft die Rescapp.

Rechners ziehen, wenn dessen System,
Windows oder Linux, nicht mehr startet.
Die gut geflllte Sonderheft-DVD fasst alle
wichtigen Livesysteme fur diesen Zweck
zusammen, zudem ein Reparatursystem
fur Bootloader und ein Imagingtool im Stil
von Clonezilla.

LinuxWelt-Rettungssystem 8.1: Das ei-
gentliche Highlight dieser Heft-DVD wird
an dieser Stelle nur kurz der Vollstandig-
keit halber erwahnt, denn dem LinuxWelt-
Rettungssystem 8.1 (64 Bit) widmet sich
der darauf folgende Artikel noch im Detail.
SchlieRlich umfasst es inzwischen zu viele

Die Sonderheft-DVD prasentiert alle Systeme beim Boot unter dem Bios-
oder Uefi-Modus in einem komfortablen Multibootmenii. Allerdings gibt es

wichtige Tools, als dass diese so kurz in
dieser Ubersicht sinnvoll vorgestellt wer-
den kénnten.

Rescatux 0.73: Vom Entwickler der Super
Grub Disk ist auch Rescatux, ein Livesystem
zur Reparatur des Bootloaders Grub mit
grafischer Oberflache. Nach dem Start des
Systems aus dem Multibootmeni heraus
begriiRt ein Assistent, dessen Standardein-
stellung man mit ,Ja” Gbernimmt.

Wichtig zur Reparatur ist, dass Rescatux in
32 oder 64 Bit gestartet wurde, im Bios-
oder Uefi-Modus (alles im Multibootmend).
Denn diese Modi missen immer zum repa-

Wi BIOS

einige wenige Notebooks, die wegen ihrer Firmwareversion die Heft-DVD nicht im
Uefi-Modus starten kénnen. Sollte dies passieren und die DVD nicht tber die Anzei-
ge des Bootmenus hinauskommen, so starten Sie sie bitte im Bios-Modus. Dazu ist
ein Umschalten der Bootoptionen in den Firmwareeinstellungen des Computers
nétig. Die bendtigte Option nennt sich , Legacy boot”, ,,CSM* oder auch ,BIOS com-
patibilty mode” in den Bios-Einstellungen. Falls es dann immer noch Probleme gibt,
hilft ein Workaround: Im Verzeichnis ,Image-Dateien” auf der DVD finden Sie alle
Systeme auch in Form ihrer originalgetreuen ISO-Datei, zum Brennen auf DVD
ohne Multiboot sowie zur Ubertragung auf USB-Stick mit Balena Etcher (Open Sour-
ce, fir Windows und Linux, 64 Bit, auf Heft-DVD).

SONDERHEFT LINUXWELT 3/2021



Backbox: Dieses installierbare Livesystem ist fir die Jagd nach Sicherheitsliicken

im Netzwerk und auf Servern bestens ausgerustet.

raturbedirftigen fest installierten System
auf dem Datentrager passen. Aus dieser
Statusmeldung heraus lasst sich die Repa-
raturanwendung Rescapp mit ,Start Resc-
app" starten.

Die Menupunkte unter ,Menu" fiihren hier
jeweils in die Untermenis und zu den ei-
gentlichen Funktionen. Die Rescapp kann
kaputte und Uberschriebene Grub-2-Boot-
loader von installierten Linux-Systemen
wieder flottmachen. Der Meniipunkt , Easy
GNU/Linux Boot Fix" schreibt einen frischen
Grub-2-Bootloader auf den Datentrager
und erkennt dabei die installierten Betriebs-
systeme (Linux und Windows). Zudem gibt
es einige Reparaturoptionen fir Windows-
10-Installationen.

Backbox 7: Fur Sicherheitsexperten gibt es
fur die Jagd nach Netzwerkproblemen eine
besondere Klasse von Livesystemen: Back-
box 7 ist ein Werkzeugkasten mit Tools fir
Netzwerk-Checks und zum Aufspiiren von
Sicherheitslicken im LAN und auf Servern.
Zwar werden die enthaltenen Tools auch
von der Hackerszene mitentwickelt, die
Zielgruppen sind aber Administratoren
und Sicherheitsexperten.

Der Einsatz der Werkzeuge auf dem eige-
nen PC, Server oder Netzwerk ist legitim
und nutzlich. Sie finden damit Sicherheits-
lucken in Ihren Systemen, bevor es je-
mand anderes tut. In diesem Kontext sind
diese ,Dual-Use”-Programme, die Gutes
bewirken oder auch Schaden anrichten
kénnen, auch in Deutschland legal.
Rescuezilla 2.2: Dieses Livesystem greift
die Idee von Clonezilla auf und bietet mit
Partclone ein machtiges Open-Source-
Programm zum Backup von Partitionen
mit grafischer deutschsprachiger Oberfla-
che. So wie Clonezilla eignet sich Rescue-
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illkomme
Wahle eine Option

2.2 (64bi) 2021-06-03TL 72024

eene
Enage Explorer
(beta)

Rescuerzilla, eine Alternative zu Clonezilla: Mittlerweile ist das grafische Rescuezil-

la zu Clonezilla voll kompatibel und kann auch dessen Datenséatze 6ffnen.

Ein Ubuntu darf auch
nicht fehlen: Als univer- a
selles Linux-System ist -
das aufgefrischte Ubun-
tu 20.04.2 (LTS) mit
dem Gnome-Desktop
mit von der Partie.

zilla ab Version 2.2 auch zum Wiederher-
stellen einzelner Partitionen aus dem
Image eines Datentragers.

Zum Speichern von Backups kann das Live-
system ein internes Laufwerk, angeschlos-
sene oder externe Datentrdger und auch
Speicherorte im Netzwerk nutzen wie Win-
dows-Freigaben und FTP-Server.

Ubuntu 20.04.2: Ein aktuelles Ubuntu soll
natirlich auch nicht fehlen. Die aufge-
frischte Ubuntu-Ausgabe ist ein Point Re-
lease, das alle bisher erschienenen Aktua-
lisierungen in neuen Installationsmedien
bereitstellt. Zudem gibt es ein Update des

Reﬂu“g

software wd$

Linux

\_"“uXW ewyst%‘ n 8l

@ pettun®®®
3 Rescuel‘“"‘ 1'

S—D o o Atk

Betriebssystemkerns auf Kernel 5.8 und
dessen Treibermodule. Dies ist ein optio-
nales Update des urspriinglich ausgelie-
ferten Kernels 5.4 und besonders fir
Desktopsysteme interessant. Zudem sind
etliche Fehlerbehebungen enthalten, auch
im Installer. Wer Ubuntu 20.04 schon ins-
talliert hat, bekommt alle diese Updates
per Paketmanager.

Diese Installationsmedien sind also nur fir
Neuinstallationen wichtig.

Distributionen

LinuxWelt Rettungssystem 8.1 (64 Bit)
Rescatux 0.73 (32/64 Bit)

Backbox 7 (64 Bit)

Rescuezilla 2.2 (64 Bit)

Ubuntu 20.04.2 (64 Bit)

Extras und Tools
Super Grub Disk 2, Memtest86+, HDT,
Plop Kexec, Shred-0S

50 Handbiicher
Geballtes Linux-Know-how als PDFs



Das LinuxWelt-

Rettungssystem

Was kann das neue Rettungssystem der LinuxWelt-Redaktion? In welchen Notfallen sind
die enthaltenen Programme hilfreich? An dieser Stelle zeigen wir einige Tools im Detail,
jeweils mit kurzen praxisorientierten Anleitungen.

Das installierte Betriebssystem startet nicht
mehr, beispielsweise wegen unpassender
Treiber, Konfigurationsfehlern oder wegen
eines Hardwareproblems. In diesen Fallen
ist ein gut ausgestattetes Livesystem eine
formidable Hilfe. Sofern die Datentrager
intakt sind sowie unverschlisselt, kann das
Livesystem Dateien vom lahmgelegten
Rechner auf einen anderen Datentrager
oder auf eine Freigabe im Netzwerk kopie-
ren. Und schlieBlich gibt es immer wieder
Aufgaben, die nur aus einem Livesystem
heraus funktionieren, wie die Wiederher-
stellung geldschter Dateien, die Repartitio-
nierung der Datentrdger und das Klonen
oder Speichern von Festplatten einer Ab-
bilddatei als Komplettbackup.

Ein gut gefullter Werkzeugkasten

Fur diese Zwecke fasst das neue LinuxWelt-
Rettungssystem 8.1 (in 64 Bit auf Heft-DVD)
die wichtigsten Werkzeuge auf einem intu-
itiven Desktop zusammen. Es tritt wieder
mit dem Anspruch an, ein moglichst un-
kompliziertes und dabei kompaktes Live-
system mit Wiederherstellungstools, Parti-
tionierer und Browser von DVD zu starten.
Der schlanke Mate-Desktop, Browser und
die meisten Programme liegen dabei in
deutscher Sprache vor. Von Heft-DVD ist ein
Boot im Bios-Modus und auch im Uefi-Mo-
dus maoglich. Neben dem normalen Start
bietet das Meni den Punkt ,Alles im RAM
(ab 2 GB Arbeitsspeicher)” an. Dabei han-
delt es sich um die empfohlene Startme-
thode, bei welcher das System alle Module
in den Arbeitsspeicher 1adt. Dies dauert

hrmendugen_ o Syeton @O EH « B

= Bura
B entwicklung
B otk

@ memer

B multimedia
Soi

& systemwerkzeuge

o Zubshor

Neuentwicklung aus der Redaktion: Das LinuxWelt-Rettungssystem basiert jetzt auf der Slackware-Variante
Aporteus und ist mit vielen niitzlichen Tools und Browsern auf der Heft-DVD vertreten.

etwas langer - daflr ist das laufende Sys-
tem aber blitzschnell, da es nicht mehr auf
die DVD zugreifen muss.

Nach dem Start des Desktops wartet der
Network-Manager rechts oben darauf, eine
WLAN-Verbindung aufzubauen. Oben links
gibt es ein ausklappendes Anwendungsme-
ni und fur die wichtigsten Programme sind
in der oberen Leiste Verknlpfungen ange-
legt: Firefox, Opera, der Partitionierer Gpar-
ted, Clonezilla, Veracrypt, Dateimanager
und Terminalfenster stehen in dieser Rei-
henfolge fiir den schnellen Zugriff bereit.
Der haufigste Grund, ein Livesystem zu
starten, ist der Zugriff auf Datentrager und
Dateien, wenn das fest installierte Betriebs-
system nicht mehr starten will. Das Ret-
tungssystem verfugt Gber einen NTFS-Trei-
ber (NTFS-3G) und der Dateimanager kann
Windows-Partitionen direkt zum Lesen und
Schreiben per Klick 6ffnen.

Hilfe bei geléschten Dateien

Egal, ob dieses Malheur unter Windows
oder Linux passierte: Nach dem Loschen
einer noch bendétigten Datei hat es Vorrang,
so schnell wie mdglich weitere Schreibakti-
onen auf dem betroffenen Datentrager zu
unterbinden. Das bedeutet, nicht mehr mit
dem installierten System weiterzuarbeiten,
sondern eiligst ein alternatives Livesystem
wie das Rettungssystem mit Wiederherstel-
lungstools zu booten. Das Rettungssystem
hat zwei Programme mit an Bord zur Wie-
derbelebung geldschter Dateien.
Photorec: Das Programm durchsucht die
freien Bereiche von Dateisystemen und
stellt von dort Dateien anhand ihres Typs
und einer heuristischen Suche in ein Ziel-
verzeichnis auf einem anderen Datentrager
wieder her. Welche Bezeichnungen die
Quell- und Zielpartitionen haben, ermittelt
man zuerst im Dateimanager. In diesem

SONDERHEFT LINUXWELT 3/2021



Grundlagen / Das LinuxWelt-Rettungssystem

Beispiel soll die Quellpartition mit den ge-
|6schten Dateien die Kennung ,/dev/sda2"”
haben. AnschlieRend geht es in ein Termi-
nalfenster, in welchem dann zundchst der
eingegebene Befehl
sudo umount /dev/sda2
die Partition erst aushangt, falls noch nicht
geschehen, und dann mit
sudo photorec /dev/sda2
das Wiederherstellungstool Photorec dar-
auf ausfihrt. Um gel6schte Dateien zu ret-
ten, verlangt Photorec noch in der Liste die
Bestatigung der Partition und des enthalte-
nen Dateisystems mit Return. Auch die Aus-
wahl des Dateisystemtyps muss passen,
damit Photorec etwas findet. Es gibt dabei
aber nur zwei Optionen, eine flr Ext2/3/4
und eine fur samtliche andere Dateisyste-
me wie FAT32, NTFS und alle anderen. Nach
der Auswahl des Dateisystems kdnnen Sie
den freien Platz (,Free”) oder das gesamte
Laufwerk (,Whole") nach geléschten Datei-
en untersuchen.
Fur die gefundenen Dateien und Datenres-
te gehen Sie dann noch im Dateibrowser
auf das gewdlinschte Zielverzeichnis und
driicken dann die C-Taste, um die automa-
tische Wiederherstellung zu starten. Je
nach GroBe des Datentragers kann der
Suchlauf bis zu Stunden dauern und findet
meist sehr viele wiederherstellbare Datei-
en, die es danach zu sichten gilt.
Ext4magic: Gehtes darum, von einer Ext4-
oder Ext3-Partition eine bestimmte Datei
wiederzubeleben, die noch nicht lange ge-
|8scht ist, so ist das Tool Ext4magic ein
schnelles und zuverlassiges Werkzeug. Es
arbeitet Uber die Analyse des Journals dieser
Dateisysteme und kann deshalb gezielter
Dateien wieder herstellen. Um Ext4magic
sinnvoll einzusetzen, ist es aber nétig, unge-
fahr den Zeitpunkt zu kennen, wann die be-
notigte Datei geldscht wurde. Denn man
blickt anhand dieser Zeitangabe mit Ext4ma-
gic erst in das Journal, um Anderungsstem-
pel der letzten Anderungen anzuzeigen.
sudo ext4magic /dev/sda2 -H -a
$(date -d "-20minutes" +%s)
Dieser Befehl analysiert Anderungen der
letzten 20 Minuten auf der (ebenfalls aus-
gehangten) Ext3/4-Partition ,/dev/sda2”.
Ext4magic zeigt nun ein Histogramm na-
mens ,c_time” mit den letzten allgemeinen
Anderungen an und darunter ein weiteres
namens ,d_time" mit Loschungen. In die-
sem Fall sind nur die Zeitstempel von An-
derungen unter ,d_time" interessant. Lau-
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Heuristische Suche nach Dateitypen: Das Shell-Tool Photorec arbeitet rigoros und findet viel. Eine Zielpartition
sollte grof3 sein, denn Hunderte Megabyte sind schnell gefunden.
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Dateiwiederherstellung aus dem Journal: Das Funktionsprinzip von Ext4magic fut auf dem Anderungsproto-
koll von Ext3/4, in dem sich oft noch Kopien geldschter Dateien finden.

tet dort der Zeitstempel vor dem letzten
Loschen beispielsweise , 1597491799, so
geben wir dem Tool mit dem Kommando
sudo ext4magic /dev/sda2 -a
1597491799 -m -d gerettet

den Auftrag, alle Dateien ab dem angege-
benen Zeitstempel in den neuen Unterord-
ner ,gerettet” wiederherzustellen. Dateina-
men gehen dabei zwar verloren, aber die
Endungen nicht.

LINUXWELT-RETTUNGSSYSTEM 8.1:

TOOLS IM UBERBLICK

Programm

ATA Secure Erase

Clonezilla 3.35

Ext4magic 0.3.2

Firefox 90

Gparted 1.3

Midnight Commander 4.8

Nmap 7.91

Opera 74

Photorec 7.1

Testdisk 7.1

Veracrypt 1.24-7

Funktion/Einsatzbereich Aufruf iiber
. N Einige der
|dscht SSDs am SATA-Port komplett Menii » Systemwerkzeuge L
wichtigen Pro-
Backup- und Wiederherstellungstool Schnellstartleiste
gramme des
Wiederherstellung geloschter Dateien »sudo ext4magic” im Terminal Rettungssys-
Webbrowser, deutschsprachig Schnellstartleiste tems in der
méchtiger grafischer Partitionierer Schnellstartleiste Ubersicht: Ei-
Dateimanager und Netzwerkclient ,mc* im Terminal nige derTools
Adress- und Portscanner im Netzwerk ~ ,nmap* im Terminal fiir Fortge-
Webbrowser mit eigenem VPN Schnellstartleiste schrittene sind
) A : - ) nur dber die
Wiederherstellung geléschter Dateien »sudo photorec im Terminal . .
- - - — - Shell im Termi-
stellt geléschte Partitionen wieder her »sudo testdisk” im Terminal
nalfenster auf-
Verschliisseler im Stil von Truecrypt Schnellstartleiste rufbar




[>-]clonezilla (als systemverwalter) I
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sichern! !#ws

markiert dabei die ausgewdhlten Eintrdge///

ale Platte_als

exit Ende. Befehlszeilen-Frompt

Clonezilla - Opensource Clone System (0Cs): wahle Mode
*Clonezilla ist Ereie (GPL) Software, und ist OHNE JEDE GARANTIE verfugbar®
Dicso Softwarc uborschroibt beim Wiederhorstollen die Daton auf Ihrer

Festplatte! Es wird empEchlen, wichtige Dateien vor der Wiederherstellung zu

///Bemerkung: Ab hier mussen Sie Ihre Auswahl mit der Leertaste treffen,
wenn in einer Selektion mehrere Méglichkeiten verfugbar sind. Ein Stern (%)

_Im her
saveparts Lokale_Partitionen_als_Tmage_sichern

<0k> <Abbrechen>

Clonezilla: Bei Uefi-Sys-
temen die gesamte Plat-
te sichern. Die Funktio-
nen ,savedisk/
restoredisk” beachten
auch die EFI-System-
Partitionen (ESP) und
stellen auch die Boot-
eintrdge wieder her.

Clonezilla: Festplattenimages
anlegen

Das Backuptool fur ganze Festplatten oder
auch nur einzelner Partitionen schreibt Ab-
bilder in komprimierte Imagedateien, die
es entweder lokal auf einer anderen Fest-
platte speichert oder auf einem USB-Medi-
um. Es erkennt alle verbreiteten Dateisys-
teme aus dem Umfeld von Windows und
Linux, wie Ext2, Ext3, Ext4, BTRFS, Reiser-
FS, XFS, JFS, FAT32 und NTFS. Die Backup-
images kann Clonezilla gepackt als Dateien
speichern und zu einem Umzug eine Fest-
platte 1:1 klonen.

Nach dem Aufruf von Clonezilla tber die
obere Schnellstartleiste, der CUbrigens
gleich mit root-Rechten erfolgt, geht es
auch schon los. Im textbasierten deutsch-
sprachigen Meni wird ,, device-image” und
dann ,local_dev" ein Abbild auf einem loka-
len Datentrager sichern.

Soll ein USB-Datentrdger das Partitions-
image aufnehmen, stecken Sie das USB-

Gerat jetzt an und drlcken Sie die Return-
Taste. Die Zielpartition und das Verzeichnis
wahlen Sie in den nachsten Schritten aus.
Fur das gepackte Image belassen Sie im
nachsten Schritt die Einstellungen auf ,Be-
ginner Einsteiger”, gehen im nachsten
Menu auf ,saveparts”, geben den ge-
wiinschten Imagenamen an und wahlen
schlieBlich aus der Liste die Quellpartition
aus, die Sie sichern mochten.

Wenn eine ganze Festplatte mit Betriebs-
system und Datenpartitionen gesichert
werden soll, speichert Clonezilla alles in
einem Abbild. Nach der Auswahl der Ziel-
partition und den Einstellungen ,Beginner
Einsteiger” brauchen Sie dazu den Punkt
Lsavedisk”.

Im nachsten Schritt geben Sie wieder den
gewlnschten Dateinamen des Abbilds an
und wahlen dann die zu sichernde Festplat-
te aus. Sie erhalten auf der Zielpartition im
ausgewahlten Verzeichnis ein ,gzip“-kom-
primiertes Abbild der gesamten Platte. Soll

Clonezilla nur eine einzelne Partition si-
chern, so ist ,saveparts” dagegen der pas-
sende Men(punkt.

Um eine gesicherte Partition mit Clonezilla
wieder zurilick auf die Platte zu schreiben,
starten Sie das Tool wie zuvor mit den Op-
tionen ,device_image” und ,local_dev".
Wahlen Sie dann die Partition und das Ver-
zeichnis aus, in dem das zuvor gesicherte
Image liegt, gehen auf ,Beginner Einstei-
ger” und dann allerdings auf die Option
Jrestoreparts”. Clonezilla findet auf dem
Backupmedium alle Abbilder automatisch
und prasentiert sie in einer Liste. Danach
wahlen Sie noch die Zielpartition aus, in die
das Image zurlickgeschrieben werden soll.
Die Wiederherstellung einer Festplatte aus
dem gesicherten Image funktioniert ganz
ahnlich. Nur wahlen Sie statt ,restoreparts”
die Option ,restoredisk” aus. Clonezilla lis-
tet wieder die gefundenen Imagedateien
auf dem Backupmedium auf und fragt an-
schlieBend nach, welche Festplatte es tGber-
schreiben soll.

Zum Multitalent wird Clonezilla durch sei-
ne Netzwerkfahigkeit: Images kdnnen Sie
nicht nur auf angeschlossenen Datentra-
gern speichern, sondern auch Uber eine
Netzwerkverbindung auf einem anderen
Rechner. Dazu gehen Sie bei der vorheri-
gen Auswahl der Zielpartition fur das
Image nicht auf ,local_dev”, sondern bei-
spielsweise auf ,samba_server”, wenn das
Backup auf einer Netzwerkfreigabe von
Windows landen soll.

Viele moderne Rechner und Laptops haben kein optisches Lauf-
werk mehr. Deshalb lduft das LinuxWelt-Rettungssystem nicht
nur von Heft-DVD, sondern ist auch im Nu auf einen USB-Stick
Ubertragen, von welchem sich ein Rechner dann starten lasst -
Ubrigens deutlich flotter als von DVD. Es gibt drei Moglichkeiten,
das Rettungssystem auf USB-Sticks zu bringen.

Aus dem Livesystem heraus: Das Livesystem liefert unter ,,An-
wendungen - Systemwerkzeuge - Bootfahigen USB-Stick erstel-
len” ein Programm mit, um das Livesystem auf einem USB-Stick
oder einer Speicherkarte bootfdhig einzurichten. Nach dessen
Start erwartet das erste Eingabefeld die Auswahl der ISO-Datei
des Rettungssystems. Sie findet sich beim Boot von der Heft-
DVD im Dateibrowser uber den Pfad ,sr0 -» Image-Dateien - Iw-
rettungssystem-81.iso". Darunter listet das Tool die angeschlos-
senen Wechselmedien auf, um den USB-Stick auszuwahlen. Die-
ser wird dann automatisch neu partitioniert und muss tber min-
destens ein GB Kapazitat verfugen. SchlieRlich gilt es noch aus-
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zuwahlen, ob der resultierende Stick im Bios- oder Uefi-Modus
starten soll. Ganz unten stehen Partitionierungsschemata zur
Auswahl, wobei die erste Partition in der Standardeinstellung
,Mini (ISO size)" fur das Livesystem reserviert ist und der Rest
des USB-Sticks mit Ext4/3 oder FAT32 formatiert werden kann.
Mit Windows: Die Heft-DVD macht sich die fortgeschrittenen
Fahigkeiten des Bootloaders Gub 2 zunutze und startet die
Livesysteme anhand ihrer originalgetreuen ISO-Dateien. Auf
Heft-DVD findet sich im Verzeichnis ,Image-Dateien” deshalb
das Rettungssystem auch in Form der Datei ,lw-rettungssys-
tem-81.is0”. Auch damit ist ein bootfahiger USB-Stick schnell
hergestellt: Der Windows-Explorer kann diese ISO-Datei gleich
in einem Verzeichnis 6ffnen. Die enthaltenen Dateien und Un-
terverzeichnisse kommen dann auf einen USB-Stick, der mit
FAT32 formatiert ist.

Jetzt gilt es noch, diesen USB-Stick mit einem Bootsektor bootfa-
hig zu machen. Dazu dient das Programm ,,Porteus-Installer-
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Zuriicksetzen: ATA Secure Erase
Die Controllerlogik einer SSD steuert alle
Schreibvorgange der SSD, um Speicherzel-
len moglichst gleichmaRig zu nutzen. Der
interne Befehl ,ATA Secure Erase” ist eine
Erweiterung der Firmware und im Befehls-
satz des Laufwerks untergebracht. Vor ei-
ner Weitergabe eines Datentragers sorgt
der Befehl dafiir, dass keine wiederherstell-
baren Dateireste auf dem Medium zuruck-
bleiben. Auf SSDs hat der Befehl den zu-
satzlichen Nutzen, dass er das Laufwerk
samt der reservierten Speicherzellen in den
Werkszustand zurucksetzt. Das erh6ht zwar
nicht die Haltbarkeit der Flash-Speicherzel-
len, macht eine SSD aber wieder so schnell
wie am ersten Tag.

Im Rettungssystem findet sich im Anwen-
dungsmendu unter ,Anwendungen - System-
werkzeuge - ATA Secure Erase” ein grafi-
sches Tool, das diesen Befehl ausfiihren
kann. Nach dem Aufruf prasentiert das Tool
eine Liste der erkannten SATA-Laufwerke. Es
kdnnen dabei nur Laufwerke ausgewahlt
werden, die an SATA-Ports angeschlossen
sind, NVME-Ports, USB-Laufwerke, E-SATA,
SAS und Raid-Controller werden nicht unter-
stutzt. Im ndchsten Schritt wahlen Sie das
gewtlinschte Laufwerk aus, das zurlickge-
setzt werden soll. Vorsicht bei der Auswabhl
und der genauen Identifikation des Daten-
tragers anhand der angezeigten Gerate-ID
sowie der Modellbezeichnung! Denn die
Dateien auf dem ausgewahlten Laufwerk
werden spater unwiederbringlich verloren

for-Windows.exe” im Unterordner , boot”, das
einfach per Doppelklick gestartet wird. An-
schlieBend verlangt das Programm noch
eben eine Bestatigung per Tastendruck.
Mit Linux: Auch unter Linux entpackt man
den Inhalt der ISO-Datei mit einem Packpro-
gramm wie File-Roller (Gnome) oder Ark
(KDE) auf einen FAT32-formatieren USB-Stick.
Unter Linux sorgt dann das Kommandozei-
lenprogramm ,Porteus-Installer-for-Linux.
com"” fir den Bootsektor auf dem Stick. Es
wird in einem Terminalfenster im Unterord-
ner ,boot” auf dem USB-Stick mittels
sudo ./Porteus-Installer-for-Linux.
com
aufgerufen. Nach einer Bestatigung ist der
Stick dann bootfahig.
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wahlen Sie das ATA-Laufwerk aus, das geloscht werden

Gerdt Modell

sda INTEL SSDSA2BW160G3L Nein

i@ ATA Secure Erase: Auswahl ATA-Laufwerk (als Systemve

soll:

Nein 2 Minuten

ATA Secure Erase: Das Rettungssystem enthalt dieses neue grafisches Tool, um SSDs am SATA-Port {iber den
Controllerbefehl ,Secure Erase” mit ,hdparm“ komplett zuriickzusetzen.

Besser eine Bestatigung
mehr: Es gilt, beim Ein-
satz von ,,ATA Secure
Erase” geniigend Sorgfalt
walten zu lassen und das
richtige Laufwerk zum L6-
schen auszuwahlen.

€ ATA Secure Erase: Bestitigen (als Systemvel

Achtung, das ausgewahlte Laufwerk wird mit deminternen ATA Secure Erase
unwiderruflich gelascht, wenn Sie fortfahren. Das Loschen des Laufwerks
INTEL SSDSAZM040G2GC

wird mit der Methode 'enhanced erase' etwa 2 Minuten dauem.

Der Computer kann wahrenddessen nicht ausgeschaltet oder neu gestartet werden.
Laptops bitte vorsichtshalber mit dem Netzteil verbinden

Sind Sie wirklich sicher?

Der Partitionierer Gpar-
ted darf nie fehlen: Die-

. L ]
ses Programm, im Ret-

& /devivda - GParted (als Systemverwalier)

GParted Bearbeiten Ansicht Laufwerk Parbibon Hilfe

=[S}

__ /devvda (20.00 GiB) ~

tungssystem in der

Idevfvdas
19.50 GiB

neusten Version 1.3 ent-
halten, ist fir Windows-
und Linux-Anwender
gleichermafien niitzlich.

U

Jdevjudal
~ /devivda2
Jdavjvdas

+ B

Winicht zugsteilt

richt zugeteilt

gehen. Wenn in der Liste die Spalte ,Einge-
froren” zu einer SSD den Zustand ,ja" an-
zeigt, so kann dieses Laufwerk nicht gleich
geloscht werden. Denn es bedeutet, dass
ein angeschlossenes SATA-Laufwerk zu-
ndchst fur den exklusiven Zugriff durch das
Bios gesperrtist. Dagegen hilft der Trick, den
Rechner kurz in den Ruhezustand zu verset-
zen und wieder aufzuwecken. Das Tool bie-
tet nach der Auswahl eines eingefrorenen
Laufwerks automatisch an, das System in

extended

fat3z /mntjvdal 512.00 MiB - boot
19.50 GiB
19.50 GIB

1.00 MIB

extd [homea/partimag... 9.06 GiB 9.54 GiB

den Ruhezustand zu versetzen. Nach dem
Aufwecken des Rechners hat sich der Status
der Laufwerke gedndert und Sie kdnnen
nach dem erneuten Aufruf von , ATA Secure
Erase” wieder mit der Laufwerksauswahl
fortfahren. Jetzt ist noch eine Bestatigung im
Dialog ,Sind Sie wirklich sicher” nétig, um
das nochmals angezeigte Laufwerk , ATA Se-
cure Erase” tatsachlich in Gang zu setzen
oder abzubrechen. Der Léschvorgang dau-
ert auf SSDs nur wenige Minuten.

o =]
Version:
21.02.19-1
. Eine bootfahiger USB-Stick mit dem LinuxWelt Surfsystem wird
\£ ~, fiir BIOS oder UEFI erstellt. Dazu benétigen Sie die 1SO-Datei des
5 Live-Systems und einen USB-Stick zu 1 GB Kapazitat oder mehr.
150-Datei als Quelle auswahlen
fhome/guest/Desktop/test06.iso ol
usB-stick als Ziellaufwerk auswahlen. Bitte vergewissern, dass es sich um das korrekte Laufwerk handelt!
Geratename
/dev/sr0
Partitionstyp auswahlen
%) Partition fur den Boot im BIOS-Modus L
O Partition fir den Boot im UEFI-Modus

Das USB-Transfertool des Livesystems: Bevor ein USB-Stick beschrieben wird, zeigt das Tool noch eine
Zusammenfassung zur Bestatigung an und dann den Fortschritt im Terminal.
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Die 20 haufigsten
Linux-Probleme

Dieser Ratgeber orientiert sich an der Leserumfrage, die nach jeder LinuxWelt
unter anderem die Frage stellt: ,Was bereitet Ihnen unter Linux die meisten Probleme?*“
Wir haben Antworten — nicht auf alle, aber doch auf die meisten Probleme.

1. Defekte Grub-Bootloader

Der Grub-Bootmanager ist sehr robust,
aber es gibt ein Szenario, das diesen regel-
maRig vernichtet: Eine Windows-Installati-
on ignoriert bei einer Parallelinstallation
den Grub-Bootloader und ersetzt ihn durch
den Windows-Bootloader, der nur Win-
dows-Systeme bootet. Von den moglichen
Reparaturmalnahmen empfehlen wir die
einfachste: Starten Sie den Rechner mit
dem Tool Super Grub Disk (www.supergrub
disk.org, auch auf Heft-DVD unter ,Extras
und Tools"). Der Boothelfer durchsucht mit
,Detect and show boot methods” alle Da-
tentrager nach Betriebssystemen und zeigt
diese anschlieRend an. In der Liste markie-
ren Sie das bootunfahige System und star-
ten es mit der Eingabetaste.
Super Grub Disk beherrscht den Bios- und
Uefi-Modus. Es ist aber notwendig, das Tool
im richtigen Modus zu starten. Wenn es
sich bei Ihrem Bootproblem um das typi-
sche Szenario nach einem Windows-Setup
handelt, ging offenbar eine Bios-Installati-
on voraus (Uefi und das GPT-Partitions-
schema vermeiden das Problem).
Super Grub Disk findet und startet Syste-
me, repariert aber nicht die Bootumge-
bung. Dazu verwenden Sie nach der Start-
hilfe im laufenden Linux-System das Termi-
nal. Fir die Reparatur von Bios-Installati-
onen helfen folgende Kommandos:
sudo grub-install --recheck /dev/
sd [X]
sudo update-grub
Anstatt ,[X]" ist die Angabe des Datentra-
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xDetect and
Enable GRUBZ

RAID and L

pport

ive disk drivers sexperimentalsx

Color ON/OFF
Exit...

Der Boothelfer Super Grub Disk findet und startet Linux-Installationen. Die Reparatur des Grub-Bootloaders
erledigen danach zwei Terminalbefehle im gestarteten System.

gers notig, der zum Booten dient. In den
allermeisten Féllen ist dies die erste interne
Festplatte ,/dev/sda".

Uefi-Installationen reparieren Sie mit die-
sen Befehlen:

sudo grub-install

sudo update-grub

Ein Ziellaufwerk geben Sie in diesem Fall
nicht an.

2. Paket-Dilemmas nach Updates
und Installationen
Nicht nur Windows hat Updateprobleme,
wenngleich bei Debian/Ubuntu/Mint die
Systemaktualisierung zundchst sehr ein-
fach erscheint: Der Befehl ,sudo apt dist-
upgrade” oder ein Klick auf die automati-
sche Meldung der , Aktualisierungsverwal-
tung” genugt fur ein Komplettupdate in-

Mo, 30.03.2020 | 11:15 EGERCHEBBLIOELPE MB free=1983 NeIIERE:

Paket-Dilemmas: Wer Paketkonflikten aus dem Weg gehen will, bleibt am besten konsequent bei den Stan-
dardquellen oder installiert Containerformate.
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klusive Software. Auch Systemupgrades
meldet die Aktualisierungsverwaltung au-
tomatisch.

Bei der Vielzahl abhangiger Softwarepakete
ist aber nie auszuschlieRen, dass es nach
Installationen oder Updates zu Fehlern
kommt. Fremdquellen wie PPAs erhéhen
das Risiko. Solche Probleme duRern sich
dann mit Meldungen wie ,Pakete konnten
nicht installiert werden”.

Die Mehrzahl solcher Konflikte ldsst sich
unter Ubuntu/Mint mit

sudo apt-get -f install

I6sen. Der Schalter ,-f* oder ,--fix-broken”
(Langform) korrigiert inkonsistente Paket-
abhangigkeiten und entfernt defekte Pake-
te. Wo das nicht funktioniert, verwenden
Sie den spezielleren Befehl

sudo dpkg -r [Paketname]

und l6schen damit genau das eine genann-
te Paket ohne Priifung der Abhangigkeiten.
Wer Paketkonflikten fiir wichtige Anwen-
dungen aus dem Weg gehen will, kann tber
die Softwareverwaltung Snap- oder Flat-
pak-Container installieren: Diese Container
bringen alle notwendigen Pakete selbst mit.
Der Preis ist ein deutlich (!) erhohter Platz-
bedarf auf der Festplatte.

3. Installationen: Uefi und Bios

Bei der Linux-Installation dominiert das
Problemfeld ,Uefi-Bios". Mit anderen Wor-
ten: Die Installation als alleiniges System
bereitet mit Installern wie Ubiquity und
Calamares offenbar keine Probleme. Fiir
das heiklere Multiboot gilt das einfache
Grundprinzip, das Setup sofort abzubre-
chen, wenn der Installer keine Parallelins-
tallation vorschlagt, obwohl bereits ein
System vorliegt.

Dies ist ein klares Indiz, dass der Installer
im falschen Modus gebootet wurde und die
vorhandene Partitionierung nicht versteht:
Ein Bios-Boot versteht nur das alte MBR-
Schema, Uefi-Boot nur die GPT-Partitionie-
rung. Um den Installer im richtigen Modus
zu booten, missen Sie beim PC-Start das
Bios-Bootmeni aktivieren (meistens eine
F-Taste wie F8 oder F12) und dort das Ins-
tallationsmedium im richtigen Modus star-
ten: Es erscheint dort zweimal - mit und
ohne ,Uefi"-Angabe.

Wenn Sie nicht wissen, in welchem Modus
das vorhandene System installiert ist, boo-
ten Sie bei Bedarf zweimal und installieren
in dem Modus, wo der Installer das Paral-
lelsystem erkennt.
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Installationsart

[ Freier Speicherplatz

ETE z TS TS S

fdevisod

Gerat fir die Boolloader-tstallation:

8
4| Positionder neuen Partition: & Anfang dieses Bereichs

‘mws.m SanDisk Ultra USE 3.0 (308 GE)

Gréfe: 752 | — - | MB

Loglsch

Ende dieses SBeraichs

Eenutzen als: | Ext4-Journaling-Dateisystern -

[~] en

Abbrechen OK

Einbindurgspunks |/

Jeutinstallieren

Installation auf USB: Hier wird die Systempartition eingerichtet. Der Bootloader muss ebenfalls auf den USB-

Datentrager (hier ,/dev/sdd“).

4. Installationen auf USB

Das Linux-Setup auf USB-Medien ist kom-
plizierter als jene auf die interne Festplatte,
weil der Installer diese Moglichkeit nicht
von sich aus anbietet. Hier bendtigen Sie
bei der Partitionierung die Option ,Manu-
ell” oder ,Etwas Anderes”. Danach muss
Klarheit Uber das richtige Laufwerk herr-
schen, weil dieses neu formatiert wird. Da
die Kennung ,/dev/sda” fir die erste inter-
ne Festplatte steht, ist ,/dev/sdb” der erste
mogliche Kandidat, je nach Ausstattung mit
internen Platten eventuell auch erst ,/dev/
sdc” oder ,/dev/sdd". Bester Anhaltspunkt
ist die angezeigte Kapazitat des Laufwerks.
Wichtig ist ferner, dass auch der Bootloader
auf dem USB-Laufwerk landet. Ist das Lauf-
werk etwa als ,/dev/sdc” als Installati-
onsziel eindeutig erkannt, dann kommt der
Bootloader auf ,/dev/sdc” und das System
auf Partition ,/dev/sdc1”.

5. Linux-Start mit langer
Verzogerung

Der Start von Ubuntu/Mint sollte je nach
Hardware nicht langer als etwa zehn bis
40 Sekunden dauern. Deutlich langere La-
dezeiten sprechen fiur einen fehlerhaften
Eintrag in der Datei ,/etc/fstab”, der ent-
weder nach der Installation oder nach ma-
nuellem Editieren auftritt. Beweis daftr ist
die Meldung ,A start job ist running for
dev-disk-by...", die sich beim hangenden
Start durch Druck der Esc-Taste offenbart
oder durch einen Systemstart Gber ,Erwei-
terte Optionen - recovery mode”. Das Sys-
tem will eine Festplatte mounten, die es
nicht vorfindet. Erste Abhilfe ist ein Aus-
kommentieren der betreffenden Zeile in
der ,fstab” (mit ,#"). Falls die Festplatte
zwingend gemountet werden muss, ermit-
teln Sie mit Isblk -f deren korrekte UUID-

Kennung und tragen diese ein. Kontrollie-
ren Sie auch den Mountpunkt, da auch ein
nicht existierendes Mountverzeichnis
Starthanger verursacht.

6. Kompatible und inkompatible
WLAN-Adapter

Die meisten in Notebooks integrierten
WLAN-Chips arbeiten problemlos, externe
USB-WLAN-Adapter sind hingegen nicht
immer Linux-kompatibel. Wie die Ubersicht
auf https.//wiki.ubuntuusers.de/WLAN/Kar
ten zeigt, werden die USB-WLAN-Adapter
von Asus, AVM, D-Link, TP-Link fast allesamt
unterstltzt. Durch praktischen Einsatz veri-
fiziert haben wir die Tauglichkeit bei folgen-
den preisglinstigen (circa zehn bis 20 Euro),
allerdings alteren Geraten:

* Asus N10 Nano WLAN-Stick

* TP-Link TL-WN®823N N300 Mini WLAN

« CSL 300 Mbit/s USB 2.0 WLAN Stick

* Fritz Wlan USB Stick-N v2.4

Weitere, zundchst inkompatible WLAN-
Sticks lassen sich tber einen Trick in Be-
trieb nehmen. Das gilt etwa fur Sticks von
AVM wie dem Fritz WLAN USB Stick v 1.0
und v1.1. Der Trick besteht darin, Win-
dows-Treiber unter Linux einzubinden. Es
handelt sich um eine Notlésung, die nicht

WLAN per USB-Dongle: Nicht
alle Billiggerate werden

von Linux unterstiitzt, die
meisten Markengerate

wie hier von AVM

jedoch schon.

&
Quelle: amazon.de
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immer stabil funktioniert, aber einen Ver-
such wert ist.

Unter Ubuntu installieren Sie die Pakete
LNndisgtk”, ,ndiswrapper”, ,ndiswrapper-
utils-1.9" und ,ndiswrapper-dkms". Bei Li-
nux Mint sind diese Pakete bereits instal-
liert. Den Windows-Treiber erhalten Sie auf
www.elektronenblitz63.de/html/fritzstick.
html. Entpacken Sie das ,gz"-Archiv. Nach
dem Terminalbefehl

sudo ndisgtk

klicken Sie auf ,,Neuen Treiber installieren”
und wahlen hinter ,,Ort" die Datei ,, fwlan64.
inf (64 Bit) oder ,avm_mod.inf" (32 Bit) aus
dem Ordner, wo Sie den Treiber entpackt
haben. Klicken Sie auf ,Installieren”. Da-
nach erscheint in der Liste ,Hardware ver-
fugbar: Ja". Danach kénnen Sie eine WLAN-
Verbindung herstellen.

7. Drucker und Scanner
funktionieren nicht

Wenn Druckerhersteller den Marktanteil
von Linux als zu gering erachten, um daftr
in kostspielige Treiberentwicklung zu inves-
tieren, dann arbeitet das Gerat gar nicht
oder unbefriedigend. Der beste Rat ist es,
schon beim Kauf auf Linux-Kompatibilitat
zu achten, wobei die Chancen bei Brother,
Epson und HP am besten stehen. Eine de-
taillierte Ubersicht finden Sie in der Daten-
bank http://openprinting.org/printers.

Was aber tun, wenn der stdrrische Drucker
nun mal im Haus steht, aber unter Linux
nicht arbeitet?

A. Wenn die Einrichtung tber ,Einstellun-
gen - Drucker” keinen Treiber anbietet,
sollten Sie die Herstellerseite und dort den
Downloadbereich aufsuchen. Eventuell
gibt es dort bei der Suche nach dem ge-
nauen Modell ein DEB-Paket (Debian,
Ubuntu, Mint) oder RPM-Paket (Open
Suse, Fedora), das Sie herunterladen und
installieren kdnnen.

B. Wenn der Drucker einen Standard wie
Postscript oder GDL unterstitzt, kann der
bei der Einrichtung empfohlene generische
Treiber genligen. Ob diese Variante ohne
nativen Geratetreiber funktioniert (und mit
welcher Qualitat), ist nur durch Ausprobie-
ren zu verifizieren.

C. Hersteller wie Dell lizenzieren nur die
Gerate anderer Hersteller. Es kann sich da-
her lohnen, das Druckermodell in der oben
genannten Druckerdatenbank zu recher-
chieren und den passenden Treiber beim
eigentlichen Hersteller zu suchen.
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Drucken ohne Treibersorgen: Wenn ein Windows-Rechner im Dauerbetrieb vorhanden ist, ist der Remotedesk-

top der einfachste Weg zum Ausdruck.

8. Druckhilfe Gber Windows-PC
Die Druckerfreigabe eines Windows-PCs
erreichen Sie Uber ,Geréte -» Netzwerkdru-
cker” mit dem Unterpunkt ,,Windows-Dru-
cker via SAMBA". Dieser Weg hilft aber nicht
weiter, wenn es keinen Linux-Treiber gibt
- denn auch bei dieser Druckereinrichtung
muss ein Treiber installiert werden. Aus-
nahmen sind Postscript-, GDL- oder GDI-
taugliche Drucker, die eventuell auch mit
einem generischen Open-Source-Treiber
auskommen. Alle solchen Versuche, einen
von Windows freigegebenen Drucker mit
Linux anzusprechen, sind aber unnétig
kompliziert und fehlertrachtig. Denn wenn
fur den Druck schon ein laufendes Win-
dows vorausgesetzt wird, dann bietet sich
eine viel einfachere Losung an - die Desk-
topfreigabe des Windows-Rechners:

1. Der Windows-Rechner muss Remotever-
bindungen erlauben. Dies ist unter ,Sys-
temsteuerung - System - Remoteeinstel-
lungen - Remoteverbindung ... zulassen” zu
aktivieren. Das gerade angemeldete Benut-
zerkonto erhalt dabei automatisch Zugriff,
weitere erlaubte Benutzer sind optional
moglich. Konto und Kennwort brauchen Sie
spater beim Linux-Zugriff.

2. Auf dem Linux-System verwenden Sie am
besten Remmina. Die Software ist bei Be-
darf schnell nachinstalliert. Unentbehrlich
fur den Windows-Zugriff ist das RDP-Plug-
in, aber am besten holen Sie gleich alle
Plug-ins an Bord:

sudo apt install remmina remmina-
plugin-rdp remmina-plugin-nx
remmina-plugin-telepathy remmina-
plugin-vnc
Danach legen Sie in Remmina eine Konfigu-
ration mit dem Protokoll RDP an und hin-
terlegen dort die IP-Adresse, Konto und
Passwort des Windows-Rechners. Den Aus-
tausch der Druckdateien kénnen Sie weiter
vereinfachen, indem Sie in Remmina die
Option ,Ordner freigeben” aktivieren (etwa
den ,Schreibtisch” des Linux-Rechners).
Dann hat das Remote-Windows automa-
tisch einen Austauschordner zur Hand, wo
die zu druckenden Dateien liegen.

9. Unzureichende Grafikleistung

Linux-Desktopsysteme verwenden einen
Open-Source-Grafiktreiber, der fur Office
und Web ausreicht. Wenn jedoch die Video-
wiedergabe ruckelt oder ein Spiel nicht die
volle Auflésung zeigt, sollten Sie priifen, ob
ein proprietarer Treiber verfligbar ist (,,Sys-
temeinstellungen - Treiberverwaltung”).
Bei Grafikadaptern von Nvidia oder AMD ist
dies die Regel, wobei Sie bei mehreren An-
geboten den Treiber mit dem Zusatz ,,emp-
fohlen” wahlen sollten.

Notebooks sind hdufig mit Hybridgrafik
ausgestattet. StandardmaRig sollte der
Grafikadapter der Intel-CPU aktiv sein, um
den Stromverbrauch zu minimieren. Vor-
aussetzung dafur ist, dass Sie den Nvidia-
Treiber Uber die Treiberverwaltung instal-
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|* GPU 0 - (GeForce GTX 850M)
Thermal Settings

PowerMizer

‘ Application Profiles

nvidia-settings Configuration

a5 -

Bei Notebooks mit
Hybridgrafik kdnnen Sie
tiber ,Nvidia X Server
Settings” den Intel-Gra-
fikadapter aktivieren,
um die Akkulaufzeit zu
verlangern.

liert haben. Gehen Sie im Menu auf ,Sys-
temverwaltung - Nvidia X Server Settings"”
und dann auf ,,PRIME Profiles”. Aktivieren
Sie dort die Option ,Intel (Power Saving
Mode)". Danach melden Sie sich neu an.
Wenn Leistung gefragt ist, schalten Sie auf
dem gleichen Weg auf den Nvidia-Adapter
um, indem Sie die Option ,NVIDIA (Perfor-
mance Mode)" aktivieren.

10. Grafikprobleme mit
Herstellertreiber

Die Installation des Herstellertreibers ist
nicht immer erfolgreich. In seltenen Fallen
fuhrt das zu Darstellungsfehlern oder ver-
hindert den Start der Oberflache. Dann hilft
nur, die Treiber wieder zu deinstallieren.
Dies konnen Sie in der virtuellen Konsole
(Strg-Alt-F2) erledigen: Bei Nvidia-Treibern
hilft der Befehl

sudo apt purge nvidia*

und bei Treibern von AMD verwenden Sie
dieses Kommando:

sudo apt purge fglrx*
Nach einem Neustart wird der Desktop wie-
der funktionieren - allerdings nun wieder
mit Open-Source-Treiber.

Energle sparen

sildschirmbelligkeit

Tasts Fir Baraitschaft und Ausscholten|

wennim Akkubetriet [ A

11. Die Akkulaufzeiten auf
Notebooks

Mit Ubuntu & Co. erreichen Notebooks
nicht die Akkulaufzeiten eines Windows-
Systems. Daher sollten Sie die vorhande-
nen Stromsparoptionen maximal nutzen -
die Bildschirmabschaltung und den S3-
Suspend-Modus (,Bereitschaft”). Unter
»Systemeinstellungen » Energie” finden Sie
den Timer fur den Bereitschaftsmodus.
Nach der angegebenen Frist (ohne Nutzer-
Aktivitat) geht der Rechner in stromsparen-
de Bereitschaft. Fur das Verdunkeln und
Ausschalten des Bildschirms bei Inaktivitat
finden Sie die Optionen an gleicher Stelle.
Im S3-Modus (,Bereitschaft”) verbrauchen
Notebooks und PCs nur noch 0,5 bis ein
Watt. Die Leistungsaufnahme zwischen ei-
nem maximal hellen Notebookdisplay und
einem maximal abgedunkelten unterschei-
det sich um drei bis vier Watt.

12. Probleme mit Samba-
Freigaben

Die Samba-Konfiguration steht in der Liste
der Problemfelder weit oben. Bei Samba-
Freigaben gibt es zwei Methoden: die , per-

Ansicht Suchen Terminal  Hilfe

sonliche” Freigabe aus dem Benutzerkonto
(net usershare oder direkt im Dateimana-
ger) sowie die ,administrative” Freigabe.
Auf die personliche Freigabe gehen wir hier
nicht ndher ein, da sie sehr begrenzt nurim
eigenen ,Home" und fur das eigene Konto
funktioniert. Fiir einen Datenserver, und sei
es nur ein kleiner Platinenrechner, eignet
sich nur die ,administrative” Freigabe. Zu-
standig ist die Konfigurationsdatei ,/etc/
samba/smb.conf", deren Bearbeitung root-
Recht erfordert. Freigaben werden am
Ende unter ,Share Definitions" eingetragen.
Eine Freigabe ldsst sich im Minimalfall mit
drei Zeilen erstellen:

[Daten]

path = /media/daten

writeable = yes

Das Beispiel gibt das Verzeichnis ,,/media/
daten” unter der Bezeichnung ,Daten”
frei. Sollen auch Benutzer ohne Konto die
Freigabe verwenden, so ergdanzen Sie die
Zeile ,guest ok = yes"”. Umgekehrt kann die
Anweisung

valid users = ha sepp fritz

die zugriffsberechtigten Konten einschran-
ken. Beachten Sie, dass manuelle Anderun-
gen erst wirksam werden, wenn Sie Samba
neu starten (sudo service smbd restart).
Zugriffsprobleme ergeben sich fast nie
durch die Netzwerkrechte. Viel haufiger
fehlen die lokalen Dateirechte (siehe
Punkt 14). Der zugreifende Nutzer muss
fur lokale Dateiberechtigungen ein Sys-
temkonto auf dem Server besitzen (sudo
adduser sepp). AuRerdem muss das zu-
greifende Konto als Samba-User mit Pass-
wort angelegt sein:

sudo smbpasswd -a sepp

Es vereinfacht den Uberblick, System- und
Samba-Passwort identisch zu wahlen.

Terminal

write list = ha

Stromsparen insbesondere auf Notebooks: Ubuntu-Systeme sparen immerhin
dort, wo es sich am meisten lohnt - beim Bildschirm und beim Time-out fiir den

Bereitschaftsmodus.
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13. Samba-Problem unter Ubuntu
& Co.
Seit Ubuntu 18.04 gibt es eine neue Samba-
Version. Diese verhindert im Dateimanager
die Verbindungsaufnahme zu Windows-
Netzwerken. Konkret: Beim Klick auf das
+Windows-Netzwerk"” im Dateimanager er-
scheint ,Einhdangen des Ortes nicht mog-
lich”. Das Suchen nach Servern und Freiga-
ben ist also nicht mehr vorgesehen. Statt-
dessen muss man sich mit einem Rechner
direkt mit Hostnamen oder IP-Adresse
verbinden. Das geht auch tber das Adress-
feld des Dateimanagers:
smb://[IP-Adressel]
Um sich standige Eingaben dieser Art zu
ersparen, sollten Sie wichtige Samba-Frei-
gaben im Dateimanager als Lesezeichen
ablegen (Strg-D in den meisten Dateima-
nagern).

14. Falsche lokale Dateirechte

Falsche Dateirechte sind Ursache fiir man-
che Zugriffsprobleme, zumal auch Netzfrei-
gaben auch lokale Dateirechte vorausset-
zen. Linux-Einsteiger kdnnen nichts Kllge-
res machen, als manuelle Rechteanderun-
gen zu vermeiden. Dabei helfen die Datei-
manager, die lokale Datentrager und Netz-
werklaufwerke automatisch so ins Datei-
system mounten, dass keine Rechtekonflik-
te entstehen. Solches Automount geht
Rechteproblemen aus dem Weg und gilt bis
zur Abmeldung.

Bei Zugriffsproblemen, wo statt dem nor-
malen User nur root die ndtigen Datei-
rechte besitzt, ist daher die richtige Ant-
wort eine andere Mountmethode - und
nicht das rekursive Andern massenhafter
Dateirechte. Dennoch ist das bei Bedarf
natiirlich méglich. Der Terminalbefehl
chown andert den Besitzer und arbeitet
sich mit Schalter ,-R" rekursiv durch ganze
Ordnerebenen:

sudo chown -R [Benutzer] [Pfad]

Zum Andern der Rechte dient der Befehl
chmod - mit leider zwei Beschrankungen.
Er arbeitet nicht rekursiv, was sich mit Hilfe
des find-Befehls kompensieren Iasst.
Chmod unterscheidet aber auch nicht zwi-
schen Dateien und Ordnern. Wenn man
Dateien und Ordnern dieselben Zugriffs-
rechte zuteilt, fihrt das zu dem Dilemma,
dass sich entweder Ordner nicht 6ffnen
lassen oder alle Dateien das , Ausfiihren”-
Recht erhalten. Daher sind zwei Befehle
notwendig:
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Die Netzwerkibersicht
scheitert. Sie kbnnen
den Samba-Fehler kom-
pensieren, indem Sie
wichtige Freigaben als
Lesezeichen ablegen.

4«  Andere Orte

Schreibtisch

]
a
b]
-
4
-
]
a
&
5

Auf diesem Rechner
Rechne

Netzwerke

Zugriff auf den Ort ist nicht maglich

empfangen der Freigabenliste vom Server ist gescheitert: Datei
oder Verzeichnis nicht g=Funden

CK

+
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find . -type £ -exec chmod 664 {} \;
find . -type d -exec chmod 775 {} \;
.~type f* bearbeitet Dateien, ,-type d” die
Ordner. Die Beispielbefehle arbeiten ab
dem aktuellen Verzeichnis (Punkt ,,.”).

15. Das ungeliebte Terminal

Viele LinuxWelt-Leser haben Probleme mit
dem Terminal. Diese Tatsache ist aber
durch den einen oder anderen Tipp nicht
zu beheben, da Terminalkompetenz jahre-
lange Erfahrung erfordert. Eine Grundregel
gibt es aber: Zumindest das, was man sich
schon erarbeitet hat, sollte schnell wieder
abrufbar sein. Um dies sicherzustellen, soll-
te man die Suchmechanismen fir die Stan-
darddatei,~/.bash_history", ferner die Kon-
figurationsdatei ,,~/.bashrc” optimieren:
Das Terminal vergisst so schnell nichts, weil
alle Befehle in der ,~/.bash_history” gespei-
chert werden. Bei welcher Zeilenmenge
Schluss sein soll, bestimmt diese Anwei-
sung in der Datei ,,~/.bashrc":
HISTFILESIZE=8000

Je hoher die Zahl, desto umfangreicher ist
das Gedachtnis.

Eine systematische Suche in der , bash_his-
tory” bietet der Hotkey Strg-R: Nach Eintip-

pen etwa von ,apt” erscheint der letztge-
nutzte apt-Befehl. Ist dieser passend, kann
er mit Eingabetaste ausgefiihrt oder mit
Alt-Eingabetaste auf den Prompt geholt
werden. Ist der angezeigte History-Treffer
nicht der passende, geht es mit Strg-R zum
vorletzten und so fort.

Eine nutzliche Erganzung ist die Filtersuche
mit der Taste Bild-oben. Nach Eingabe etwa
von ,apt” befoérdert diese Taste den letzten
apt-Befehl auf den Prompt, ein weiteres
Bild-oben den vorletzten und so fort. Sol-
che Suche funktioniert aber nur, wenn Sie
die Bild-Tasten entsprechend belegen - und
zwar in der Datei ,/etc/inputrc”. Das Editie-
ren erfordert root-Recht. Sie werden dort
die beiden Zeilen

\"e[5~\": history-search-backward
\"e[6~\": history-search-forward
antreffen und missen nur das fiihrende
Kommentarzeichen ,#" entfernen.

16. Datentrager fur Linux und
Windows

Sollen interne Festplatten (bei Multiboot)
oder mobile USB-Datentrager unter Linux
und Windows genutzt werden, gibt es Ein-
schrankungen, die sich aber durch richtige

@

60 GB-Datentrager
KINGSTON SVP200S37A60G
1,0 TB Festplatte
TOSHIBA DTOTACAT 00
128 GB-Datentriger
SanDisk SDSSDP128G
CD/DVD-Laufwerk
ATAPL iHAS120 X

, Laufwerk

== Generic STORAGE DEVICE

vorheriges

16 GB-Laufiwerk

TOSHIBA TranshMemery

_) XF5 — Linux-Dateisystern

Linux-Auslagerungsspeicher

() Kein Dateisystem

Benutzerdefiniertes Format

Falls die standardoptionen nicht thren Erfordernissen entsprechen, wahlen sie eines der folgenden Dateisysteme aus.
Seien sie sich der technischen Unterschiede bewusst und beriicksichtigen Sie Thren speziellen Anwendungsfall.

Birfs — Copy-On-Write-Linux-Dateisystem, fur Schnappschusse

#) exFAT — Flash Starage Windows-Dateisystem, auf SDXC-Karten verwendet

Nachstes

exFAT unter Linux: Das einfache Microsoft-Dateisystem iberwindet das Vier-GB-Limit von FAT32 und ist unter

Linux umstandslos nachzuriisten.
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Formatierung vermeiden lassen: Linux-
Dateisysteme (Ext4) sind fir Windows nicht
lesbar. Sind nur Linux- und Windows-Rech-
ner im Spiel, ist das Microsoft-Dateisystem
NTFS erste Wahl. Linux wie Windows haben
dort Lese- und Schreibzugriff, Mac-OS kann
dort immerhin lesen.
Laufwerke mit dem alten Dateisystem
FAT32 beherrschen alle Systeme. Allerdings
gibt es dort das lastige Limit von vier GB pro
Einzeldatei. Theoretisch kommt noch das
Microsoft-Dateisystem exFAT in Betracht,
das solches Limit nicht kennt. Unterstt-
zung fir exFAT ist unter Debian/Ubuntu/
Mint mit
sudo apt install exfat-fuse exfat-
utils
leicht nachzuristen.

17. Fehlende Software und Spiele

Linux hat fiir jede Aufgabe eine reiche Aus-
wahl geeigneter Software. Wenn es aber
statt Gimp oder Libre Office eine Microsoft-
oder Adobe-Software sein muss, kann Linux
nicht dienen. Wer aus beruflichen Griinden
uneingeschrankte Kompatibilitat mit Excel
oder Photoshop benétigt, wird mit Linux
mittelfristig nicht froh: Der Austausch der
Formate erfordertimmer wieder ldstige De-
tailkorrekturen (siehe Punkt 18).

Die Erfolge, die das Projekt Wine mit dem
Nachbau der Windows-API vorweisen
kann (https://appdb.winehq.org), fallen
sehr unterschiedlich aus: Dass hier genau
die bendtigte Version einer Windows-Soft-
ware einen stérungsfreien ,Platinum”-
oder ,Gold“-Status erreicht, bleibt ein
Glicksfall. Ferner ist die Benutzung von
Wine durchaus komplex: Die Einrichtung
ist einfach, der produktive Umgang aber
keineswegs trivial.

Linux ist trotz Steam-Anbindung keine Ga-
mingplattform. Das Angebot bleibt gegen-
Uber Windows reduziert und leistungstech-
nisch kann selbst das Gaming-Linux Steam-
OS ein Windows nicht schlagen.

18. Kompatibilitatsprobleme mit
MS Office

Libre Office ladt und bearbeitet mit Aus-
nahme von Access-Datenbanken im Prinzip
alle Dateien, die mit MS Office erstellt wur-
den. Umgekehrt verarbeitet MS Office die
Open-Document-Formate von Writer und
Calc problemlos. Wo es nur um die Produk-
tion von Text, Tabellen und Prasentationen
geht, ist Libre Office uneingeschrankt fur
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VM unter Virtualbox: Technisch ist das Einrichten virtueller Maschinen eine einfache Ubung. Windows-VMs
bendtigen im Dauerbetrieb allerdings eine kostenpflichtige Lizenz.

die Zusammenarbeit mit der Microsoft-
Suite geeignet. Problematischer wird es,
wenn Microsoft-Formate unter Libre Office
weiterbearbeitet werden mussen, denn
Word, Excel und Powerpoint bieten Forma-
te, mathematische Funktionen, Diagramme
oder Ubergangseffekte, die Libre Office
nicht kennt. Bei der Bearbeitung missen
Sie daher eventuell nachbessern.

Eine generelle MaBnahme kann den Kor-
rekturaufwand verringern: Libre Office
kommt mit den &lteren Bindrformaten
DOC, XLS, PPT besser zurecht als mit dem
jungeren Office Open XML (OOXML) von
Microsoft Office ab Version 2007. Daher
sollten Libre-Office-Nutzer die Austausch-
dokumente von den Microsoft-Nutzern bes-
ser im dlteren,97-2003"-Format anfordern.

19. Probleme mit virtuellen
Maschinen (VMs)

Virtualisierung ist fir viele LinuxWelt-Leser
eine Herausforderung. Das Thema ist ein
weites Feld, zumal unsere Umfrage nicht
zeigt, ob es sich um technische oder prinzi-
pielle Probleme handelt. Nicht verhandel-
bar ist etwa die Tatsache, dass ein Windows
nur 90 Tage als kostenlose Testversion lauft
und fiuir einen Dauereinsatz kostenpflichtig
aktiviert werden muss. Fur Adobe- und
Microsoft-Programme, die oft unter virtu-
ellem Windows laufen sollen, gelten noch
deutlich kiurzere kostenlose Testfristen
(30 Tage und weniger). Technisch sind VMs
unter einem Virtualisierer wie Oracle Virtu-

albox keine Aufgabe, die Profiwissen for-
dert. Im Prinzip ist eine VM nach Angabe
des Betriebssystemtyps, der Speicherkapa-
zitdt und der FestplattengroRe bereits an-
gelegt, wonach mit ,Andern » Massenspei-
cher” nur noch das Startmedium definiert
werden muss. Der noch ,leere” IDE-Cont-
roller erhdlt ein optisches Laufwerk (,Se-
kundarer Master”) und dort wird dann die
ISO-Datei des Windows- oder Linux-Sys-
tems eingehangt. Ob das danach gestartete
Windows- oder Linux-Installationsmedium
dann zur Installation genutzt wird oder (im
Falle von Linux) nur als Livesystem, ent-
scheidet der Benutzer.

20. Bedienbarkeit der Oberflache

Schwierigkeiten mit Linux-Desktops sind
fur LinuxWelt-Leser ein erwahntes, aber
nachrangiges Problem. Daher kdnnen wir
uns hierzu kurz fassen: Es gibt Linux-Desk-
tops, die ungewohnlich (Gnome, Moksha,
Deepin), hermetisch (Gnome, Budgie, Pan-
theon) oder zu komplex ausfallen (KDE).
Aber nichts ist einfacher, als diese ihren
Fans zu Uberlassen und sich an Desktops
mit klassischen Elementen zu halten. Der
Desktop mit der derzeit umfassendsten
Funktionalitat ist Cinnamon, der Standard
unter Linux Mint. Aber auch ein XFCE (Xu-
buntu) oder Mate (Ubuntu Mate) geben
kaum Anlass zum Ratselraten. Nach unse-
rer Erfahrung haben damit auch Nutzer, die
Windows gewdhnt sind, kaum Orientie-
rungsprobleme.
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Boot- & Startprobleme
beseitigen

Wenn ein Linux-System
nicht mehr startet, bringen
die geeigneten Tools das
System wieder zum Laufen.
Die Bootumgebung lasst
sich mit wenigen Befehlszei-
len wiederherstellen.

VON THORSTEN EGGELING

Der Start des Betriebssystems von der Fest-
platte ist eigentlich eine einfache Aufgabe.
Das Bios ladt den Bootloader, der findet die
Linux-Installation beziehungsweise den
Kernel sowie die initiale Ramdisk und zum
Schluss startet dann noch die Desktopum-
gebung. Es gibt jedoch Situationen, in de-
nen Linux nicht mehr startet. Meist treten
solche Fehler in Multiboot-Umgebungen
auf, in denen sich die Systeme gegenseitig
storen. Ein fehlgeschlagenes Update oder
beschddigte Dateien kommen ebenfalls als
Ursache infrage.

1. Linux trotz defektem Grub
starten

Man kann Linux Gber Super Grub Disk 2
starten, wenn der installierte Bootloader
defekt ist. Von der LinuxWelt-DVD lasst sich
das Tool mittlerweile auch im Uefi-Modus
booten. Das klappt allerdings nicht immer.
Bei Problemen mit dem Uefi-Modus bren-
nen Sie aus der ISO-Datei im Verzeichnis
JExtras” eine bootfdahige CD/DVD oder Sie
erstellen einen bootfahigen USB-Stick (sie-
he www.pcwelt.de/2089747).

Booten Sie den PC vom erstellen Medium.
Achten Sie bei einem Uefi-System darauf,
das Bootgerat mit dem vorangestellten
,UEFI” zu wahlen. Gehen Sie im Meni auf
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GNU GRUB

---- Operat
Linus

o

gpt1)
(hde,gpt1)

version 2.94

Externen Grub verwenden: Super Grub Disk 2 findet Kernel und Uefi-Bootloader auf der Festplatte. Linux lasst
sich dann starten, auch wenn die installierte Bootumgebung defekt ist.

.Detect and show boot methods”. Super
Grub Disk 2 sucht nach bootfahigen Syste-
men und zeigt diese an. Es genlgt dann,
den gewlinschten Eintrag unter ,Operating
Systems” zu wahlen, beispielsweise ,Linux
/boot/vmlinuz-5.4.0-42-generic  (hdO,
gpt2)”. Wahlen Sie den Kernel mit der
héchsten Versionsnummer. Grub ladt den
Kernel direkt und startet das System. Das
funktioniert bei Bios und Uefi-Systemen.
Reparaturen kann Super Grub Disk 2 nicht
durchfiihren. Das ist nur ber ein laufen-
des System moglich (siehe Punkt 2).

2. Grub-Bootumgebung reparieren

Die meisten Grub-Probleme lassen sich
durch Neuinstallation des Bootloaders be-
seitigen. Starten Sie das System zunachst
Uber Super Grub Disk (Punkt 1) und &ffnen
Sie dann ein Terminal. Bei einem Bios-
System verwenden Sie diese beiden Be-
fehlszeilen:

sudo grub-install /dev/sd[x]

sudo update-grub

Fir ,[x]” tragen Sie die Bezeichnung fir die
Bootfestplatte ein. Sollten Sie nicht sicher
sein, verwenden Sie die Befehlszeile
mount | grep "on / type"

Wenn ,,/dev/sda” in der Ausgabe auftaucht,
ist Linux auf der ersten Festplatte instal-
liert, bei ,sdb” auf der zweiten. Sie kénnen
auch die zweite Festplatte als Ziel der Grub-
Installation angeben, mussen dann aber
die Bootreihenfolge im Firmwaresetup ent-
sprechend anpassen.

Uefi-System: Ermitteln Sie zuerst, ob die
Uefi-Partition vorhanden und in das Datei-
system eingebunden ist:

mount | grep boot

Dann wird eine Ausgabe wie ,,/dev/sda1 on
/boot/efi type vfat” erscheinen. In Ordnern
unterhalb von ,/boot/efi/EFI” liegen die
Bootloader-Dateien mit der Dateinamens-
erweiterung ,..efi”. Wenn das nicht der Fall
ist, ermitteln Sie mit

sudo parted -1

(kleines ,, L") die Partitionen auf der Fest-
platte. Es gibt eine kleine FAT32-Partiton
meist mit der Bezeichnung ,EFI System Par-
tition”, beispielsweise mit der Nummer 1.
Binden Sie diese mit

sudo mount /dev/sdal /boot/efi

in das Dateisystem ein. Danach verwenden
Sie die folgenden beiden Befehlszeilen:
sudo grub-install

sudo update-grub
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Ein Ziellaufwerk geben Sie bei einer Uefi-
Installation nicht an. Das Script findet das
Verzeichnis ,/boot/efi” fir den Uefi-Boot-
loader automatisch.

3. Die Grub-Kommandozeile
nutzen

Sollte Grub aufgrund einer Fehlkonfigurati-
on den Kernel nicht finden, l3sst sich Linux
meist trotzdem starten. Voraussetzung da-
fur ist, dass der Rechner zumindest die
Grub-Shell 1adt, die sich mit dem Prompt
.grub>" zeigt. Der Befehl
1s
zeigt die Festplatten und Partitionen in
Grub-Schreibweise an. ,,hd0" ist die erste
Festplatte, ,hd1" die zweite u. s. w. Der Be-
fehl unterstutzt die Tab-Vervollstandigung.
1s (hdo,
gefolgt von der Tab-Taste erganzt die mog-
lichen Angaben oder listet sie auf.
ls (hd0,gpt2) /boot
beispielsweise zeigt nach Tab oder Eingabe-
taste den Inhalt des Ordners an. Mit den
folgenden vier Zeilen geben Sie Kernel und
Ramdisk an und starten das System:
set root=(hd0,gpt2)
linux /boot/vmlinuz-5.4.0-42-
generic root=/dev/sd[XY] ro
initrd /boot/initrd.img-5.4.0-42-
generic
boot
Die Dateinamen missen Sie nicht vollstan-
dig eintippen. Verwenden Sie auch hier die
Tab-Taste fir die automatische Erganzung.
Den Platzhalter ,/dev/sd[xy]” ersetzen Sie
durch den Geratepfad der Linux-Installati-
on. Bei ,hd0,msdos1” ist das ,/dev/sda1”
(Bios/MBR), bei ,,hd0,gpt2” verwenden Sie
J/dev/sdb2” (Uefi/GPT). Sobald das System
gestartet ist, fihren Sie eine Grub-Repara-
tur durch, wie in Punkt 2 beschrieben.
In der Grub-Shell gilt Gbrigens die englisch-
sprachige Tastaturbelegung. ,(“ beispiels-
weise geben Sie mit Umschalt-9 ein, )" mit
Umschalt-0 und ,,=" mit Umschalt-" (rechts
neben ,R").

4. Grub verschwindet nach einem
Neustart

Wenn Linux und Windows 10 auf dem PC
installiert sind, konnen Sie Giber das Grub-
Bootmeni zwischen den Systemen wahlen.
Nachdem Sie Windows gestartet haben,
erscheint das Bootmen jedoch nicht mehr
und der Rechner bootet nur noch Windows.
Tatsachlich ist Grub aber noch vorhanden,
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Ausflug ins Terminal:
Grub ist mit zwei Be-
fehlszeilen schnell ins-
talliert und konfiguriert.
Wenn dabei keine Hin-
weise auf Fehler auftau-
chen, sollte Linux wieder
ohne Probleme starten.

gefunden

erledigt
te@ublefi:~$ ]

te@ub18efi: ~

te@ublsefi:~$ sudo grub-install

x86_64-efi wird fur Ihre Plattform installiert.
Installation beendet. Keine Fehler aufgetreten.
te@ublgefi:~$ sudo update-grub

Sourcing file "/etc/default/grub’

Sourcing file " /etc/default/grub.d/init-select.cfg’
GRUB-Konfigurationsdatei wird erstellt ..

Linux-Abbild gefunden: /boot/vmlinuz-5.4.0-42-generic
initrd-Abbild gefunden: sboot/initrd.img-5.4.08-42-generic
Linux-Abbild gefunden: /boot/vmlinuz-4.15.0-112-generic
initrd-Abbild gefunden: /boot/initrd.img-4.15.@-112-generic
Windows Boot Manager auf /dev/sdal@/EFI/Microscoft/Boot/bootmgfw.efi

Linux Mint 19 Tara (19) auf /dev/sdcl gefunden
Startmenleintrag flr UEFI-Firmware-Einstellungen wird hinzugefigt

Grub-Shell verwenden:
Bei ungiiltigen Eintragen
in der Grub-Konfigurati-
on lassen sich Kernel
und Initrd auch manuell
starten. Die Tab-Vervoll-
stdndigung vereinfacht
die Befehlseingabe.

grub> ls

grubz ls (hde
Mogliche Fartitionen sind:

grubx ls (hde,
Mogliche Fartitionen sind:

grubs 1s (hde,gnt?) shonts
Mozliche Dateicn sind:

Gerat hdé: Kein hekanntes Dateisystem erkannt -
Partition hdd,gptl: Dateisystemtyp fat, UUID 16EB-7SBS -
Partition hoe,gpt2: Dateisystemtyp ewtw -

T7LBE0Z1-8498-44 L -be66-aBTe572bed 95 -

Partition hoa,gptl: Dateisystemtuyp fat, UUTD 1AEB-7SAS -
Fartition hode,gpt2: Dateisystemtyp extx -
7ICREAR | -E49R-d4fr-hRRA - ARTRS T2 hRATR -

GNU GRLB Version 2.@4

Minimale BASH-3hnliche Zeilznbearbeitung wird unterstitzt. Flr das erste Wort liztet TA
befehlsvervollsténdigungen aut. ansonsten werden mit Tes die miglichen Gerdte-oder Date
angezeigt. Beenden ist jederzeit mit ESC miglich.

(proc) (hoe) (hde gpt2] (hde,goti1) (hd1) (hdi,gpt2) (hdl,gptl) (hd2) (hd2,gptl) (cda)

SektorgriRe 5128 - GesamtgriRe 448873728¢ 1
Partitionsheginn bei 1824K
Letzte fnderungszeit 2626-63-24 15:41:47
Partitionsbeginn bei 525312Ki6 - GesamlgriBe 448348

Partitionsheginn bai 1A24K
Lelzie Anderungszeil 2020-90-2¢4 10:41:47
Partitinnshaginn bei S25317K 1R - GesamtgrnRe 44834R1

allerdings steht der Windows-Bootmanager
in der Bootreihenfolge an erster Stelle. Das
lasst sich zwar im Firmwaresetup andern,
die Reihenfolge andert sich jedoch beim
nachsten Windows-Start wieder.

Das Problem lasst sich umgehen, indem Sie
Windows 10 starten und eine Eingabeauf-
forderung mit administrativen Rechten 6ff-
nen. Tippen Sie

bcdedit

ein und driicken Sie die Eingabetaste. Im
Abschnitt ,,Windows-Start-Manager” sehen

Sie hinter ,path” den Eintrag ,\EFI\Mi-
crosoft\Boot\bootmgfw.efi“. Andern Sie
den Pfad zum Bootloader mit dieser Be-
fehlszeile:

bcdedit /set {bootmgr} path \EFI\

ubuntu\grubx64.efi

Sollte Secure Boot aktiviert sein, verwen-
den Sie den Pfad ,\EFI\ubuntu\shimx64.
efi”. Fir andere Linux-Systeme passen Sie
den Pfad an. Sehen Sie unter Linux im Ord-
ner ,/boot/efi/EFI“ nach, was fir Ihr Sys-
tem gilt. m

BOOTPROBLEME NACH UPDATES UND UPGRADES

StandardmaiRig liegt der Ordner ,,/boot” auf der Systempartition, auBer man
hat bei der Installation eine eigene Partition dafiir eingerichtet. Bei jedem Ker-
nel-Update kommen neue Dateien hinzu. Ist die Bootpartition zu klein gewahlt,
kann der Platz knapp werden. Ubuntu und Linux Mint scheinen nicht ausreichend
zu prufen, ob die neuen Dateien tatsachlich gespeichert wurden. In der Folge kann
die Installation der Dateien unvollstandig sein und der Systemstart scheitern.

Da die vorherigen Kernel-Installationen noch intakt sein sollten, booten Sie eine al-
tere Version. Im Grub-Bootmeni gehen Sie dann auf ,Erweiterte Optionen fiir
Ubuntu” und auf den gewiinschten Kernel. Sollte das Bootmendi nicht auftauchen,
halten Sie kurz nach dem Start des PCs die Umschalt-Taste gedriickt. Sorgen Sie fur
genligend freien Platz auf der Festplatte. Mit

sudo apt autoremove

I6schen Sie unnétige Pakete und veraltete Kernel-Dateien unter ,/boot”.
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Instabiles System und
Absturze

Auch ein Linux lauft nicht
immer rund. Die Ursache fur
Systemhanger oder Kom-
plettabsturze konnen bei
der Hardware, beim Linux-
System selbst oder bei einer
Anwendung zu finden sein.

VON THORSTEN EGGELING

Die meisten Linux-Distributionen sind gut
getestet und laufen daher zuverldssig und
stabil. Vor allem die Langzeitversionen (LTS)
sind eher konservativ konfiguriert und set-
zen auf bewahrte Komponenten. Aber auch
eine LTS-Version kann instabil laufen - aus
unterschiedlichsten Ursachen. Ein erster
Schritt ist daher, den Ausldser eines Prob-
lems einzugrenzen.

Die Suche nach der
Problemursache

Eine wichtige Unterscheidung betrifft den
Zeitpunkt, ab dem ein Fehler auftaucht.
Wenn ein neuer Rechner mit einem frisch
installierten Linux unzuverldssig arbeitet,
sollte man eine andere Distribution aus-
probieren. Tritt der Fehler auch hier auf,
kann man von einer generellen Inkompa-
tibilitat der Hardware mit Linux oder ei-
nem Hardwaredefekt ausgehen. In diesem
Fall hilft die Suche im Internet nach den
Erfahrungen anderen Nutzer mit dhnlicher
Hardware eventuell weiter.

Ein Beispiel dafir ist ein Notebook in der
Redaktion, bei dem sich USB-3.0-Festplat-
ten im Betrieb immer wieder spontan und
unregelmalRig abmelden. Es ist daher un-
maoglich, groBere oder viele Dateien auf
das Laufwerk zu kopieren. Das Problem
tritt unter mehreren Linux-Distributionen

20

- %
w2

und auch unter Windows auf, weshalb das
System beziehungsweise ein Treiber als
Ursache eher ausscheiden. Eine sinnvolle
Analyse des Fehlers ist kaum méglich. Li-
nux meldet in dieser Situation lediglich,
dass das USB-Laufwerk entfernt wurde,
aber nicht warum. Derartige Meldungen
sind auch bei qualitativ minderwertigen
USB-Kabeln oder SATA/USB-Adaptern zu
beobachten. Da im Internet zahlreiche Be-
sitzer des gleichen Notebookmodells den
Ausfall beschreiben, kann man von einem
Serienfehler beim USB-3.0-Port ausgehen,
der sich per Software nicht beseitigen
lasst. In diesem Fall bleibt nur, das Gerat
zurilickzugeben und ein anderes Notebook
zu erwerben.

War dagegen die Linux-Installation zu-
ndchst erfolgreich und ein Fehler tritt erst
nach mehreren Monaten auf, gibt es min-
destens zwei Moglichkeiten. Ein kirzlich
durchgefiihrtes Update kann verantwort-
lich sein, aber auch ein Problem mit der
Hardware, etwa ein unzureichend gekiihl-
ter Prozessor. Linux bietet einige Tools und

Protokolle, mit denen man dem Fehler auf
die Spur kommen kann.

Die Logdateien auswerten

StandardmaRig zeichnet Linux fast alles
auf, was fur die Analyse wichtig ist. Die Pro-
tokolle sind im Ordner ,/var/log” zu finden.
Je nach System und installierten Diensten
sind hier unterschiedliche Dateien zu fin-
den. Eines der interessantesten Protokolle
ist ,/var/log/syslog", das bei einigen Syste-
men auch ,/var/log/messages” hei3t. Den
Inhalt lassen Sie sich in einem Terminal mit
cat /var/log/syslog

ausgeben. Scrollen Sie nach oben und hal-
ten Sie Ausschau nach méglichen Fehler-
meldungen. Mit der Zeile

tail -f /var/log/syslog

erhalten Sie die letzten Logeintrage und die
Anzeige wird aktualisiert, wenn neue Mel-
dungen verfiighar sind. Damit lasst sich das
System fortlaufend iberwachen.

Das Kernel-Protokoll ,,/var/log/dmesg"” gibt
Auskunft Gber erkannte Hardware, Lauf-
werke und Aktionen von Treibern. Es wird
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bei jedem Bootvorgang neu erstellt. Stiir-
zen Prozesse wegen fehlerhafter Treiber
oder defekter Hardware ab, dann wird der
Kernel dies hier melden. Die Datei lasst
sich ebenfalls Giber cat betrachten, besser
geht es jedoch so:

dmesg -T

Die Option ,-T" bewirkt eine Ausgabe mit
Zeitstempel, was eine genaue Untersu-
chung des Zeitpunkts ermoglicht, an dem
ein Fehler aufgetreten ist. Das Tool kennt
einige Optionen, Uber die sich die Ausgabe
eingrenzen lasst.

dmesg -T -1 err

Dies filtert die Fehlermeldungen aus. Wei-
tere Optionen liefert die Hilfe, die Sie sich
mit dem Parameter ,-h" anzeigen lassen.
Wer eine grafische Oberflache bevorzugt,
startet unter Ubuntu/Linux Mint das Tool
Gnome-Logs, das Sie Uber ,Aktivitaten”
oder das Startmenu mit einer Suche nach
.Protokolle” finden. Uber die Registerkar-
ten kann man den gewulnschten Bereich
ansteuern, beispielsweise ,System” oder
,Hardware”. Die Anzeige aktualisiert sich
nicht automatisch, sondern erst, wenn man
zwischen den Registerkarten wechselt.

Nicht jeder Fehler hat ernste
Auswirkungen

Die Linux-Logdateien enthalten zahlreiche
Informationen, Warnungen und meist auch
Fehlermeldungen. Die Kunst besteht darin,
die relevanten Meldungen herauszulesen.
Ansonsten besteht die Gefahr, dass man
einem vermeintlichen Fehler nachjagt, der
aber nichts mit dem aufgetretenen Prob-
lem zu tun hat. Dazu ein Beispiel: Einer un-
serer Testrechner ist mit einer Nvidia-Gra-
fikkarte RTX 2060 ausgestattet. Diese lduft
anscheinend ohne Auffalligkeiten mit ei-
nem aktuellen Nvida-Treiber. Im Kernel-
Protokoll tauchen aber die Zeilen
kernel: ucsi ccg 0-0008: ucsi_ccg
init failed - -110
kernel: nvidia-gpu 0000:01:00.3:
i2c timeout error e0000000
auf (Kernel 5.4.0). Eine Recherche im Inter-
net liefert die Info, dass es sich bei ,ucsi_
ccg” um einen Treiber fir den USB-C-Port
auf der Nvidia-Grafikkarte handelt. Der
dient vor allem fur den Anschluss von VR-
Brillen, kénnte aber auch fir andere Zwe-
cke genutzt werden. Allerdings unterstitzt
der Treiber die Grafikkarte nicht. Der Kernel
versucht den Treiber trotzdem zu laden,
was dann diese Fehlermeldungen produ-
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system

Sicherheit

protokalle a

| =| o@
c i sd 12:8:0:08: [sdh] Attached SCSI disk 03:34
wichtig
scsi 12:0:0:0: Direct-Access Sharkoon SATAQuickDeckPro PQ: © ANSI: @
Alle usb-storage 2-3.3:1.0: USBE Mass Storage device detected
usb 2-3.3: SerialNumber: 08881567898080008000080808
Anwendungen
nvidia-gpu 2080:01:60.3: iZc timeout error edeBOEOE 03:12
usb 1-3.1: reset high-speed USB device number 4 using xhci hcd 03:06

snd_hda_codec_hdmi hdaudioC2D0@: HDOMI: invalid ELD data byte 18
ucsil_ccg ©-0008: ucsi_ccg_init falled - -110@

nvidia-gpu ©0€008:01:280.3: 12c timeout error ePdOBOEO
m snd_hda_codec_realtek hdaudioCepe: Line=8xla
snd_hda_intel 0008:01:00.1: Handle vgs_switcheroo sudio client

eeepc-wnl seepc-wmi: Detected ASUSWMI, use DCTS

uvcvideo 1-3.1:1.8: Entlty type for entity Extenslon 11 was not Lnltlalized!

Protokolle untersuchen: In den Linux-Protokollen sind Informationen und Fehlermeldungen zu finden. Viele
Fehlermeldungen sind jedoch harmlos und kénnen ignoriert werden.

Psensor - Temperature Monitor (=N }
Psensor Help
Lond i i Sensor Value Min Max Color Graph
Readr g “,| Package id 0 sac 20¢ os'c [
; - i M—|coren 32°C  23°C  64°C
SO 8 e, L S Core 1 33°C 23°C  65°C
A :
sl : : Core2 31c 23°C 63°C
: Core3 31°C 23°C 66°C
1 1 i |"" | GeForce RTX20600temp  54°C  43°C  54°C
; | i ] : | |GeForce RTX20600 graphics 1% 0%  42%
H : | v 1 ’ # = L »
oot B L | GeForce RTX 20600 video 0% 0% 54%
PN ]
YRR ¥ Ny, H 3 | GeForce RTX 2060 0 memory 0% 0% 21%
Tl v \r : W : W
PP : - : 3, GEFOTCRRTX20600PCle 0% 0% 6% -

Warmeentwicklung: Eine zu heifle CPU kann einen Systemabsturz bewirken. Das Tool psensor zeigt die Tempe-
raturen an und Sie sehen sofort, ob die Kiihlung Ihres PCs ausreicht.

ziert. Das ist unserem Fall nur ein Schén-
heitsfehler, aber um dieses loszuwerden,
hilft eine neue Datei ,/etc/modprobe.d/
blacklist-nvidia-usb.conf” mit der Zeile
blacklist ucsi_ccg

als Inhalt. Der Treiber wird dadurch nicht
mehr geladen. Mit einem neueren Kernel
wird das Problem wahrscheinlich behoben
sein. Der Treiber funktioniert dann auch
mit unserer Grafikkarte oder er wird gar
nicht erst geladen.

Temperaturen analysieren

Zu hohe Temperaturen bereiten immer
Probleme. Wenn sich der Prozessor Uber-

hitzt, reduziert er zuerst die Taktfrequenz,
um die Temperatur zu reduzieren. Wenn
das nicht mehr hilft, schaltet er sich ganz
aus - und das System stlrzt ab. Es lohnt
sich daher, die Temperaturen regelmaRig
zu prufen und wenn erforderlich, den Lif-
ter auszutauschen oder zu reinigen.

Fur Temperaturmessungen installieren Sie
das Paket ,Im_sensors”, das Sie mit

sudo sensors-detect --auto
konfigurieren.

Das Tool psensor, das Sie Uber das gleich-
namige Paket installieren, zeigt Werte wie
CPU-, GPU- und Festplattentemperatur in
einer grafischen Oberflache an.m

ABSTURZENDE ANWENDUNGEN

Programme stiirzen ab, wenn sie fehlerhaft programmiert sind oder wenn eine defek-
te Datei geladen wird (was auch ein Programmierfehler ist). Unter Linux kdnnen au-
Rerdem fehlende Softwarebibliotheken oder eine fehlerhafte Konfiguration den
Start von Anwendungen verhindern. Fehlermeldungen gibt es oft nicht. Zur Analyse
empfiehlt es sich, auch ein Programm mit grafischer Oberflache im Terminal zu
starten. Meist gibt es Fehlermeldungen aus, die bei der Reparatur helfen. Im
schlimmsten Fall erscheint nur ,Segmentation Fault” (Schutzverletzung). Das Pro-
gramm ist dann defekt oder nicht fiir das System geeignet. Dann hilft nur, auf eine
Aktualisierung zu warten oder eine dltere Version zu verwenden. Oft gibt es auch
Alternativen, die stabiler laufen (Snaps, Flatpaks, Appimages).
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Alles Deutsch? Zeit,
Sprache & Tastatur

Linux-Systeme sind in vielen
Landern und Sprachen
heimisch. Mit ein paar
Mausklicks stellen Sie eine
andere Sprache fur Desktop
und Anwendungen ein oder
Sie andern die Tastatur-
belegung.

VON THORSTEN EGGELING

Die Linux-Basissprache ist Englisch und
nicht jedes Programm zeigt sich auch mit
einer deutschsprachigen Oberflache. Meis-
tens lasst sich das andern, indem man ein
passendes Sprachpaket nachinstalliert. In
Einzelfallen kann es aber auch sinnvoll sein,
das System oder ein einzelnes Programm
auf Englisch umzustellen, etwa um eine
englischsprachige Fehlermeldung zu erhal-
ten. Eine Internetsuche danach liefert oft
bessere Ergebnisse.

Die Zeitzone legen Sie bereits bei der Ins-
tallation fest. Davon hangen beispielsweise
auch die Regionaleinstellungen wie Da-
tumsformat und Wahrung ab. Bei Bedarf
lasst sich die Zeitzone andern, etwa wenn
Sie sich gerade im Ausland befinden. Prob-
leme beziehungsweise Abweichungen bei
der Uhrzeit kann es geben, wenn Sie meh-
rere Betriebssysteme auf dem Rechner
verwenden. Die korrekte Uhrzeit ist aber
wichtig, etwa fur Updates oder die Anmel-
dung bei Websites, insbesondere bei der
Zwei-Faktor-Authentifizierung etwa Uber
die Smartphone-App Google Authenticator.

Spracheinstellungen kontrollieren

Nach einer Linux-Neuinstallation sollte der
erste Weg in die Spracheinstellungen fiih-
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E English, South Africa Einige Sprachpakete fehle:
:: English, United Kingdom Einige Sprachpakete feflen
B=  English, United States Einige Sprachpa bl
B cnglish, Zambia Einige Sprachpakete fehle
E English, Zimbabwe Einige Sprachpakete fehlen
= German, Austria Einige Sprachpakete fehlen
l I German, Belgium

- Cinige Sprachpakete fehlen
' I German, Italy Vollstandig installiert

German, Liechtenstein Vollstandig installiert

II

HinzuFigen ...

Entfernen

Sprachen hinzufigen/entfernen - o

Hinweiz: Die Installation oder Aktualisierung von Sprachpaketen kann die Installation zusitzlicher Sprachen auslasen.

Sprachpakete installieren

Schlieffen

Sprachpakete fiir Linux Mint: Oft ist die Sprachunterstiitzung nicht vollstandig installiert. Nach der Linux-Instal-
lation sollten Sie daher die Konfiguration priifen und fehlende Pakete nachinstallieren.

ren. Auch wenn die Sprache bereits bei der
Installation festgelegt wird, sind oft nicht
alle Sprachpakete fur die aktivierten Spra-
chen installiert.

Unter Ubuntu 20.04 rufen Sie die ,Einstel-
lungen” nach einem Mausklick auf den
rechten Bereich der Leiste oben auf dem
Bildschirm auf. Gehen Sie auf ,Region und
Sprache” und klicken Sie auf ,Installierte
Sprachen verwalten”. Ubuntu sucht auto-
matisch nach fehlenden Sprachpaketen
und bietet deren Installation an.

Sprache
Sprachpakete fiir Ubun- Ptk S s bl
X . | Deutsch (Deutschland)
tu: Ubuntu signalisiert
fehlende Sprachpakete

@

ter

Meist fehlen jedoch keine deutschen
Sprachpakete, sondern englischsprachige.
Die kommen in der Regel allerdings nicht
zum Einsatz. Es kann aber vorkommen,
dass bei einem Softwareupdate das deut-
sche Sprachpaket noch nicht verfugbar ist.
Ubuntu aktualisiert dann die Software und
das englische Sprachpaket. Das Programm
startet mit einer englischsprachigen Ober-
flache, bis auch ein Update fiir das deut-
sche Sprachpaket bereitsteht. Bei anderen
Linux-Distributionen finden sich entspre-

Sprachen - o &

Regionale Formate

Die Sprachunterstiitzung ist nicht vollstindig installiert

in einem eigenen Dia- Einige Ubersetzungen oder Schreibhilfen Fiir die von Ihnen gewahlten
) sprachen wurden noch nicht installiert. Mdchten Sie diese jetzt
log. Meist fehlen nur Pa- installieren?
» Details

kete fiir andere Spra-
chen als Deutsch, die
Sie aber trotzdem ins-

Spater erinnern

Installieren

tallieren sollten. Carachen hinz fiinan/antfarnan
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chende Einstellungen, je nach verwende-
tem Desktop. In Linux Mint 20 Cinnamon
beispielsweise gehen Sie im Menu auf ,Ein-
stellungen » Sprachen” und klicken auf
LSprachen hinzufigen/entfernen”. Wenn
hinter ,German, Germany" die Angabe ,,Ei-
nige Sprachpakete fehlen” steht, klicken Sie
die Zeile an und dann auf die Schaltflache
LSprachpakete installieren”.

Spracheinstellungen andern

Die bei der Linux-Installation gewahlte
Sprache gilt systemweit und fiir alle Benut-
zerkonten. Wer etwas andern mochte, geht
unter Ubuntu 20.04 in den ,Einstellungen”
auf ,Region und Sprache”. Es o6ffnet sich
das Fenster ,Sprachen”, in dem man auf
JInstallierte Sprachen verwalten” klickt. Un-
ter ,Sprache fir Menus und Fenster” sind
bei einer deutschsprachigen Ubuntu-Stan-
dardinstallation die Eintrage ,Deutsch
(Deutschland)”, ,,English (United Kingdom)”
und ,English” zu sehen.

Die erste Sprache in der Liste ist der Stan-
dard fur die Benutzeroberflache. Sollte fir
ein Programm kein deutsches Sprachpaket
vorhanden sein, verwendet es der Reihe
nach die anderen Sprachen aus der Liste.
Der letzte Eintrag ist immer ,English”. Ein-
trage darunter sind ausgegraut und werden
ignoriert. Bei Bedarf lasst sich die Reihen-
folge dndern, indem Sie eine Sprache mit
der Maus an eine andere Position ziehen.
Die Einstellungen unter ,Sprache fir Me-
nus und Fenster” gelten nur fur den gerade
angemeldeten Benutzer. Andere Benutzer
des Systems kénnen daher ihre eigenen
Sprachpraferenzen festlegen. Anderungen
werden erst wirksam, nachdem sich der
Benutzer ab- und wieder angemeldet hat
oder Linux neu gestartet wurde.

Per Klick auf ,Systemweit anwenden” tiber-
nehmen Sie die Spracheinstellungen fiir
alle Benutzer sowie flir den Start- und An-
meldebildschirm. Dafir ist das Passwort
des Systemverwalters erforderlich. Ein
Standardbenutzer kann diese Einstellung
nicht dndern, aber fiir sein eigenes Konto
eine beliebige Sprache wahlen.

Die Umstellung der Sprache kann Auswir-
kungen auf einige Ordnernamen haben.
Wenn Sie beispielsweise die Standardspra-
che auf ,English (United States)” andern,
fragt Ubuntu bei der ndchsten Anmeldung,
ob Sie die lokalisierten Bezeichnungen ver-
wenden wollen. Wenn Sie auf ,,Update Na-
mes” klicken, werden die Ordnernamen
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A

/home/tefSchreibtisch /home/te/Desktop
/home/tefvorlagen  /home/te/Templates
/home/te/Offentlich  /home/te/Public
/home/te/Dokumente /home/te/Documents
[home/te/Musik /home/te/Music
/home/te/Bilder /home/te/Pictures
Note that existing content will not be moved.

Don't ask me this again

Keep Old Names

Update standard folders to current language?

You have logged inin a new language. You can automatically update
the names of some standard Folders in your home Folder to match
this language. The update would change the Following Folders:

Update Names

Sprachumstellung: Die Namen der Standardordner lassen sich fiir die jeweilige Sprache anpassen. Meist ist es
besser, die bisherigen Namen zu behalten, damit Inhalte nicht verschoben werden miissen.

angepasst und leere Ordner geldscht. Der
Inhalt der bisherigen Ordner wird nicht ver-
schoben. Das missen Sie selbst erledigen
und danach die nicht mehr benétigten Ord-
ner loschen. Alternativ klicken Sie auf ,Keep
Old Names", wenn Sie die deutschsprachi-
gen Bezeichnungen behalten mdchten. Auf
Anwendungen hat das keine Auswirkun-
gen. Dialoge wie ,Datei 6ffnen” oder ,Datei
speichern” zeigen bei jeder Sprache auto-
matisch einen passenden Ordner wie ,Do-
kumente” oder ,,Documents”, je nachdem,
was vorhanden ist.

Im Fenster ,Sprachen” lassen sich auf der
Registerkarte ,,Regionale Formate” weitere
Anpassungen vornehmen. Die Anzeige von
Zahlen, Datumsangaben und Wahrungen
erfolgt unabhangig von der Sprache der
Oberflache und kann hier gedndert wer-
den. Die Einstellungen gelten fiir den aktu-
ellen Nutzer, nach einem Klick auf ,System-
weit anwenden” fur alle Benutzerkonten.

Linux Mint 20 Cinnamon: ,Einstellungen -
Sprachen” fuhrt zum Fenster ,Sprachein-
stellungen”, in dem Sie fiir ,Sprache”, ,Re-
gion” und ,Zeitformat” jeweils eine andere

SPRACHEN UND UBERSETZUNGEN FUR LINUX

Die meisten Programme und Tools unter Linux unterstiitzen mehrere Sprachen. In
der ausfiihrbaren Datei ist meist nur Englisch als Standardsprache enthalten. Die
Sprachdateien mit den Ubersetzungen werden je nach Spracheinstellung dyna-
misch geladen, woflir meist das Gettext-Framework zum Einsatz kommt.
Sprachdateien mit der Endung ,,.mo”, die in den einzelnen Programmpaketen ent-
halten sind, liegen in der Regel unterhalb von ,/usr/share/locale” in Ordnern mit
der jeweiligen Landerkennung. ,mo“-Dateien fiir Systemtools und die Desktopum-
gebungen werden lber Sprachpakete installiert, beispielsweise ,language-pack-
[Landerkennung]”, ,language-pack-gnome-[Landerkennung]” ,language-pack-kde-
[Landerkennung]”. Die Datei liegen unter ,/usr/share/locale-langpack”.

Fur einige Anwendungen, beispielsweise Firefox, Thunderbird und Libre Office
gibt es eigene Sprachpakete, beispielsweise ,firefoce-locale-de” oder , libreoffice-

[10n-en-gb".

In der Regel werden alle Sprachpakete automatisch installiert, wenn Sie eine neue
Sprache hinzufiigen. Sollte ein Programm nicht in der gewiinschten Sprache er-
scheinen, sehen Sie nach, ob das zugehdrige Pakete tatsachlich installiert ist und ob

es dieselbe Versionsnummer tragt.
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Sprache einstellen kénnen. Nach einem
Klick auf ,,Systemweit anwenden” gelten die
Einstellungen fur alle Benutzer und den
Anmeldebildschirm. Auch bei Linux Mint
kann jeder Benutzer die eigenen Sprach-
einstellungen individuell andern. Bei Stan-
dardbenutzern sind die Schaltflachen ,,Sys-
temweit anwenden” und ,Sprachen hinzu-
fugen/entfernen” im Fenster ,Sprachein-
stellungen” nicht sichtbar.

Tastaturbelegung andern

Die Belegung der Tastatur lasst sich bei
Ubuntu 20.04 in den ,Einstellungen” unter
»Region und Sprache” unabhangig von der
Sprache konfigurieren. Unterhalb von
.Eingabequellen” fugen Sie Uber die
.t+"-Schaltflache weitere Belegungen hin-
zu. Die erste Sprache ist der Standard. Die
Reihenfolge lasst sich per Klick und Ziehen
mit der Maus andern.

Rechts neben jedem Eintrag in der Liste
befindet sich eine Schaltflache mit einem
Augen-Symbol. Nach einem Klick darauf
erscheint ein Schema mit der zugehdrigen
Tastaturbelegung. Die meisten Tasten sind
vierfach belegt. Die linke Spalte bei jeder
Taste zeigt die Zeichen in Kombination mit
der Shift-Taste, die rechte Spalte die zusam-
men mit der Alt-Gr-Taste (Super R).

Klicken Sie rechts neben ,Eingabequellen”
auf die Schaltflache mit dem Zahnradsym-
bol. Wahlen Sie die Option ,Verschiedene
Quellen fir jedes Fenster erlauben”, wenn
Sie die Tastatur fiir unterschiedliche Fens-
ter getrennt einstellen méchten. Die Einga-
bequelle lasst sich Gber das Menu der
Schaltflache mit dem Sprachkirzel am obe-
ren rechten Bildschirmrand @ndern.
Linux Mint 20 Cinnamon: Gehen Sie im
Menu auf ,Einstellungen - Tastatur” und
wechseln Sie auf die Registerkarte , Tasta-
turbelegungen”. Uber die ,+“-Schaltfliche
fugen Sie weitere Sprachen hinzu, die Rei-
henfolge lasst sich Uber die Pfeil-Schaltfla-
chen d@ndern. Im rechten Bereich des Fens-
ters gibt es zwei Optionen. Sie kdnnen fir
alle Fenster die gleiche Tastaturbelegung
verwenden oder unterschiedliche Belegun-
gen fur jedes Fenster. Die Umschaltung
erfolgt iber das Menl mit Landesflaggen
in der Leiste am unteren Bildschirmrand.

Sprache im Terminal wechseln

Die bisher genannten Spracheinstellungen
legen die Werte einiger Umgebungsvariab-
len fest. In einem Terminal (Strg-Alt-T) las-
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Einstellungen

@ Energie
Sprache

&) Anzeigegerate

¥ Zugangshilfen

2. Benutzer

Formate Deutschland
() Maus und Tastfeld
(= Tastaturkirzel Eingabequellen o]
=) Drucker
H Deutsch ® M
() wechselmedien
& Farbe Englisch (Britisch) @ 0
@ Regionund Sprache Spanisch (Windows-Tasten) @ G

Region und Sprache Anmeldebildschirm

Deutsch (Deutschland)

Inskallierte Sprachen verwalten

Tastaturbelegung: Sie konnen mehrere Tastaturlayouts festlegen und die Belegung bei Bedarf schnell umstel-
len. Auf Wunsch funktioniert das auch fiir jedes Fenster individuell.

sen Sie sich die Werte mit
locale
gefolgt von der Eingabetaste ausgeben. Bei
einem deutschsprachigen Standardsystem
enthalten alle LC_*-Variablen sowie , LANG"
den Wert ,de_DE.UTF8". ,LANGUAGE" be-
sitzt den Wert ,,de_DE" und , LC_ALL" ist kein
Wert zugewiesen. Die LC_*-Variablen sind
fur die unterschiedlichen Bereiche der Re-
gionaleinstellungen zustandig.
Die Variablen lassen sich nutzen, um ein
Programm schnell mit einer anderssprachi-
gen Oberflache zu starten oder die Sprache
fur nur ein Terminal zu andern. Die Zeile
LANG=en_ US.UTF-8 firefox
beispielsweise startet Firefox mit englisch-
sprachiger Oberflache. Programme im
Terminal werten meist die Variable ,LAN-
GUAGE" aus.
LANGUAGE=en US.UTF-8 ping google.
de
gibt Meldungen in englischer Sprache aus.
Im Zweifelsfall verwendet man einfach bei-
de Variablen:
LANGUAGE=en US.UTF-8 LANG=en US.
UTF-8 gnome-terminal
Mit dieser Zeile 6ffnen Sie in neues Termi-
nal, fir das die geanderten Variablen gel-
ten. Hier kdnnen Sie Programme mit grafi-
scher Oberflache oder Terminalprogram-
me starten und sehen Ausgaben in der
angegebenen Sprache.
Schreibweisen: Variablen werden durchge-
hend in GroBbuchstaben geschrieben, bei
den Werten kann es unterschiedliche
Schreibweisen geben. Der Befehl
locale -a

gibt Auskunft Uber die verfligbaren Loca-
les. In der Ausgabe erscheint beispielswei-
se ,en_US.utf8", was als Wert fir eine Va-
riable ebenfalls gultig ist. Die durchgangi-
ge Kleinschreibung ,en_us.utf8" wird da-
gegen nicht akzeptiert.
Sprachunterstiitzung im Terminal ein-
richten: Eine Liste aller verfligbaren Loca-
les ist in der Datei ,/usr/share/i18n/SUP-
PORTED" zu finden. Mit beispielsweise
sudo locale-gen fr FR.UTF-8

ldsst sich eine neue Locale fiir Franzdsisch
erzeugen. Das wirkt sich jedoch nur auf
Programme aus, fiir die bereits Sprachda-
teien vorhanden sind. Mit

sudo apt install language-pack-fr

gt te@ubigefi:~ Q = - o 8

te@ublB8efi:~$ locale
LANG=en US.UTF-8
LANGUAGE=en_US.UTF-8

LC CTYPE="en US.UTF-8"

LC NUMERIC=de DE.UTF-8

LC TIME=de DE.UTF-8

LC COLLATE="en US.UTF-8"
LC_MONETARY=de DE.UTF-8

LC MESSAGES="en US.UTF-8"
LC PAPER=de DE.UTF-8

LC NAME=de DE.UTF-8

LC ADDRESS=de DE.UTF-8

LC TELEPHONE=de DE.UTF-8
LC_MEASUREMENT=de DE.UTF-8
LC IDENTIFICATION=de DE.UTF-8
LC ALL=

te@ubl8efi:~$ ]

Umgebungsvariablen: Welche Spracheinstellungen
gelten, wird Uiber diese Variablen gesteuert. Program-
me lassen sich in einer anderen Sprache starten,
indem Sie die Werte andern.
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installieren Sie beispielsweise das franzosi-
sche Sprachpaket.

Wer eine Sprache Uber die ,Einstellungen”
und ,Region und Sprache” hinzufligt, muss
keine Pakete manuell installieren. Die Ein-
richtung der Sprachunterstltzung erfolgt
dabei flr Terminalprogramme und
Desktopanwendungen automatisch.

Datum und Uhrzeit einstellen

Datum und Uhrzeit richten sich nach der
Zeitzone, die Sie bei der Installation festge-
legt haben. In den ,Einstellungen” lasst
sich die Zeitzone bei Bedarf unter ,Datum
und Zeit" andern. Die Uhrzeit wird automa-
tisch Gber einen NTP-Server (Network Time
Protocol) synchronisiert, was eine Inter-
netverbindung voraussetzt. Sollte die Uhr-
zeit zu stark abweichen, funktioniert das
manchmal nicht. In diesem Fall setzen Sie
unter ,Datum und Zeit” den Schalter hinter
».Datum und Uhrzeit automatisch ermit-
teln” auf ,,Aus”. Danach klicken Sie auf , Da-
tum und Zeit” und stellen die Uhr manuell
ein. Anschlielend setzen Sie den Schalter
wieder auf ,An".
Bei Linux Mint 20 Cinnamon funktionieren
die Zeiteinstellungen uber ,Einstellungen -
Datum & Zeit” entsprechend.
Wer auf einem Server beispielsweise uber
SSH die Zeit im Terminal korrigieren muss,
verwendet diese drei Befehlszeilen:
timedatectl set-ntp false
timedatectl set-time "2020-10-10
17:43"
timedatectl set-ntp true
Dies gilt fur alle Systeme mit systemd (De-
bian, Ubuntu, Mint und viele mehr).

Uhrzeit bei Multiboot-
Installationen

Datum und Uhrzeit erhalten Betriebssyste-
me von der Echtzeituhr auf der Hauptplati-
ne (Real-Time Clock, RTC). Die Uhr geht
meist nicht besonders genau, was die Syn-
chronisierung mit einem NTP-Server erfor-
derlich macht. Die korrigierte Uhrzeit wird
auch an die Uhr auf der Hauptplatine tber-
mittelt. Eine weitere Zeitkorrektur ist die
Umstellung von Winter- auf Sommerzeit
und wieder zurtick. Daflr sorgt das Be-
triebssystem automatisch.

Linux und Windows interpretieren die Wer-
te der Echtzeituhr auf der Hauptplatine
unterschiedlich. Linux verwendet die koor-
dinierte Weltzeit (UTC), Windows geht von
der lokalen Zeit aus (Mitteleuropdische
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Datum und Zeit

Region Europe ¥ Stadt Berlin

Nebzwerkzeit

Datum und Zeit manuell einstellen

Format

24-stundenuhr benutzen

Datum & Zeit =

0 o |

Montag, 19. Oktober 2020 07:45

Uhrzeit einstellen (Linux Mint): Datum und Uhrzeit kdnnen Sie manuell &ndern, nachdem Sie ,Netzwerkzeit*
(NTP) deaktiviert haben. Die Zeitzone lasst sich hier ebenfalls wechseln.

te@ub18efi: ~

te@ublBefi:~$ timedatectl

Local time:

Universal time:

RTC time:

Time zone:

System clock synchronized:

NTP service:

RTC in local TZ: no
te@ubl8efi:~$ B

yes

Mo 2020-10-19 ©7:46:53 CEST
Mo 2020-10-19 05:46:53 UTC
Mo 2020-10-19 05:46:54

Europe/Berlin (CEST, +0200)

active

Zeitquelle anpassen: Linux geht davon aus, dass die Hauptplatine die UTC-Zeit liefert. Wer parallel Windows
nutzt, kann auch die lokale Zeit einstellen, um Konflikte zu vermeiden.

Zeit, MEZ, UTC+1). Zwischen beiden Zeitan-
gaben liegen - je nach Sommer- oder Win-
terzeit - eine oder zwei Stunden. Im Termi-
nal lasst sich mit

timedatectl

ermitteln, welche Zeiteinstellungen Linux
verwendet. Steht hinter ,RTC in local TZ:"
die Angabe ,no”, basiert die Zeitangabe
auf UTC.

Wenn Sie Windows starten, geht das Sys-
tem davon aus, das die Uhr auf UTC+1 ein-
gestellt ist. Linux hat jedoch die UTC-Zeit
eingestellt und die Uhr geht unter Windows
eine Stunde oder bei Sommerzeit zwei
Stunden nach. Windows korrigiert das mit
einiger Verzdgerung Uber NTP, was aber
beim nachsten Linux-Start zu einer falsch
eingestellten Uhr fihrt.

Zur Lésung des Problems kénnen Sie unter
Ubuntu oder Linux Mint das System mit
sudo timedatectl set-local-rtc 1

fiur die Verwendung der lokalen Zeit um-
stellen. Das hat jedoch den Nachteil, dass
das System nicht mehr weil3, ob die Umstel-
lung auf Sommer-/Winterzeit bereits er-
folgt ist. Man muss dann erst auf den Ab-
gleich mit dem Zeitserver warten, bis die
korrekte Uhrzeit angezeigt wird.

Es erscheint daher sinnvoller, Windows UTC
beizubringen. Dazu gehen Sie in der Regis-
try auf ,Hkey_Local_Machine\System\Cur-
rentControlSet\Control\TimeZoneInforma-
tion” und erstellen einen DWORD-Wert mit
dem Namen ,RealTimelsUniversal”, den Sie
auf 1" setzen. Sollte Windows diesen nicht
beriicksichtigen, verwenden Sie einen
QWORD-Wert.

Starten Sie Windows neu, 6ffnen Sie die
+Einstellungen” und gehen Sie auf ,Zeit und
Sprache » Datum und Uhrzeit". Hier setzen
Sie den Schalter unter ,Uhrzeit automa-
tisch festlegen” auf ,Aus”. m
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Hacken Sie lhre
eigenen Systeme!

Wer Angriffe auf einen Com-
puter oder ein Netzwerk
ausfuhrt, ist ein bosartiger
Hacker — oder? Nicht ganz,
denn mit gezielten Angriffen
auf eigene Systeme versu-
chen Administratoren in
aller Welt, ihre Infrastruktur
sicherer zu machen.

VON STEPHAN LAMPRECHT

In der Medizin macht die Dosis das Gift, in
der Computerforensik macht die Absicht
des Angreifers den Unterschied. Ein Pene-
trationstest, kurz Pentest, ist der Versuch,
gezielt Schwachstellen eines Systems aus-
zunutzen oder zu protokollieren, wie sich
das Ziel bei einem solchen Angriff verhalt.
Diese Methode beflirwortet sogar das Bun-
desamt flr Sicherheit in der Informations-
technik (BSI) und legt Unternehmen nahe,
solche Tests durchzufiihren (https://www.
bsi.bund.de/DE/Publikationen/Studien/Pen-
test/index_htm.html).

Die Grenzen des Erlaubten

Ein Pentest ist genau unter zwei Vorausset-
zungen erlaubt:

1. Sie bombardieren ein System, das Ihnen
gehort und von Ihnen betrieben wird. Die-
sen Bereich verlassen Sie bereits, wenn Sie
einen Webserver testen, der bei einem Pro-
vider steht. In den meisten glinstigeren
Tarifen teilen Sie sich einen physikalischen
Rechner mit einer ganzen Reihe von ande-
ren Kunden. Ein Pentest kdnnte dann auch
deren Systeme beeintrachtigen. Wir raten
Ihnen also, sich auf Gerate zu beschranken,
die bei Ihnen zu Hause stehen.
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Places v

Applications ~

e Fire!
Terminal
Files
metasploit..

armitage

2. Sie haben vom Inhaber und Betreiber ei-
ner Infrastruktur den offiziellen Auftrag er-
halten, einen solchen Test durchzufihren.
Auf den nachsten Seiten zeigen wir Ihnen,
wie Sie mit einem Framework handwerklich
eigene Pentests planen und durchfiihren.

Metasploit stellt sich vor

Ein Framework sammelt verschiedene
Werkzeuge rund um eine Aufgabenstel-
lung. Zu dieser Kategorie gehért Metasploit,
das unter einer Oberflache verschiedene

Tools versammelt, die fiir Pentests benétigt
werden. Dazu gehdéren Programmkompo-
nenten zur Informationsbeschaffung und
auch die sogenannten Exploits. Das sind
Programmbestandteile, mit denen sich be-
kannte Sicherheitsliicken eines Systems
ausnutzen lassen. Metasploit ist eine kom-
merzielle Anwendung. Es gibt aber eine
kostenlose Version, die fiir Linux, Windows
und Mac-0S angeboten wird und die Basis-
funktionen zur Verfugung stellt. Das kom-
merzielle Produkt ist zusatzlich mit einer

) Anwendungen Orte System

K
(o
)00 ()
X7 N
Wer ohne grafische i L
- Ww |
Oberflache auskommt, i
kann die Community-
L . =1 ]
Edition von Metasploit 4+ -- --=[ 1886 exploits - 1865 auxiliary - 328 post ]
+ -- --=[ 546 payloads - 44 encoders - 10 nops ]
nutzen. Zentrales Ele- + -~ --=[ 2 evasion ]
ment ist die eigene nsfs > 1

Konsole.

Datei Bearbeiten Darstellung Suchen Terminal Hilfe
root@kali:-# msfconsole

i I, S0, 25. Aug.. 11:54)

root@kali: ~
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Weboberflache, Automatisierungsfunktio-
nen und Assistenten ausgestattet.

Die Installation von Metasploit unter Linux
besteht im Funktionsaufruf einer URL (An-
leitung unter https://github.com/rapid7/
metasploit-framework/wiki/Nightly-Instal-
lers), die einen Eintrag im Paketmanager
vornimmt. Dariber kann dann das Pro-
gramm installiert werden. Wenn Sie die
Weboberflache verwenden wollen, kdnnen
Sie auch eine Trialversion des kommerzi-
ellen Produkts verwenden. Dazu ist aber
ein Lizenzschlissel erforderlich, den Ih-
nen der Hersteller an eine hinterlegte
Mailadresse sendet.

Fur diesen Artikel haben wir uns fur die
kostenlose Community-Edition entschie-
den, die ohne die Registrierung arbeitet.
Abkurzen kénnen Sie die Installation und
die Arbeit mit dem Programm, wenn Sie
sich furr Kali Linux entscheiden. Dort ist das
Metasploit-Framework bereits mit an Bord.
Dazu spdater noch mehr.

So planen Sie eine Attacke

Wie wirde ein Hacker vorgehen, wenn er
ein nicht vertrautes System erforschen
mochte? Der erste Schritt besteht in der
Beschaffung von Informationen. Geht es
darum herauszufinden, welche Server in
einem Netzwerk Uberhaupt &ffentlich zu-
ganglich sind, kann Nmap die ersten Hin-
weise liefern (siehe ab Seite 86). Mit Nikto
(https://github.com/sullo/nikto) kdnnten
dann weitere Informationen dazu ermittelt
werden, etwa, welche Software darauf
|auft. Die Software wiirde auch Basisinfos
liefern, wenn ganz gezielt ein spezieller Ser-
ver untersucht werden soll. Und dann gibt
es auch noch die Suchmaschine Shodan,
die frei Haus Infos zu 6ffentlich zugangli-
chen Systemen aller Art bereitstellt. Sho-
dan (www.shodan.io) sucht mit Crawlern
aktiv nach Routern, allen Sorten von Inter-
net-of-Things-Geraten und von auBen er-
reichbaren Raspberry-Pi-Platinen.

Ist erst einmal bekannt, unter welcher Ad-
resse und welchem Kanal das Ziel zu errei-
chen ist, und zusatzlich feststeht, welche
Software darauf lauft, wird nach Schwach-
stellen gesucht. Dabei wollen wir keine neu-
en Schwachstellen aufdecken, sondern le-
diglich Systeme darauf untersuchen, ob die
bekannten Sicherheitsliicken verschlossen
worden sind. Nach der Informationssamm-
lung erfolgt dann der gezielte Versuch, eine
solche Schwachstelle auszunutzen.
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) Anwendungen Orte System

root@kal: -

Datei Bearbeiten Darstellung Suchen Terminal Hilfe
#rnt fdazisessed

o

#
AER PR R R R R R R R R RR R R R R R R R R R R R R R R R R R R R R BB R R R

# WAVE 5

SCORE 31337

HIGH FFFFFFFF #

#

https://metasploit.com

+ -- --=[ 1886 exploits -
=[ 546 payloads
+ -- --=[ 2 evasion

1065 auxiliary -
44 encoders

328 post
16 nops

msf search type:exploit name:smb

Matching Modules

1 exploit/windows/fileformat/vlc smb uri
smb:// URL Buffer Overflow
2 exploit/windows/smb/ms@7 829 msdns zonename
ervice extractQuotedChar() Overflow (SMB)
3 exploit/windows/smb/mse9_850_smb2_negotiate func_index
SMB Negotiate ProcessID Function Table Dereference
4 exploit/windows/smb/ms17 010 eternalblue
ote Windows Kernel Pool Corruption
5 exploit/windows/smb/ms17 010 eternalblue win8
ote Windows Kernel Pool Corruption for Win8+
6 exploit/windows/smb/ms17_810_psexec
nalSynergy/EternalChampion SMB Remote Windows Code Execution
7 exploit/windows/smb/smb _delivery
8 exploit/windows/smb/smb_relay
MB Relay Code Execution

msfs = I

Disclosure Date

2009-86-24

2007-84-12

2009-09-87

2017-63-14

2017-03-14

2017-83-14

2016-67-26
2001-83-31

Rank
great
manual
good
average
average
normal

excellent
excellent

i [, Se, 25. Aug., 12:9

Check Description

No

No

No

No

VideolAN Client (VLC) Win32
MS07-029 Microsoft DNS RPC S
MS09-050 Microsoft SRVZ.SYS
M517-01@ EternalBlue SMB Rem
MS17-018 EternalBlue SMB Rem
M517-016 EternalRomance/Eter

SMB Delivery
M508-068 Microsoft Windows S|

Metasploit auf der Suche: Uber das Kommando ,Search“ suchen Sie hier nach Modulen oder Liicken einer

Software oder eines Systems.

Metasploit in Aktion: Passworter
testen
Sie starten Metasploit am besten in einem
Terminal mit dem Kommando
msfconsole
Der erste Start nimmt etwas mehr Zeit in
Anspruch, weil das System erst einmal sei-
ne Stammdaten aktualisiert. Danach wer-
den Sie von einem eigenen Prompt be-
gruRt. Sie befinden sich damit sozusagen in
einem Terminal innerhalb des Terminals.
Eines der wichtigsten Basiskommandos fir
den ersten Schritt mit Metasploit ist
.search”. Geben Sie keinen weiteren Para-
meter ein, erhalten Sie eine Liste der gulti-
gen Kommandos. Sie setzen ein System ein,
das per Samba Datenfreigaben im Netz zur
Verfugung stellt? Dann sehen Sie doch ein-
mal nach, welche Exploits Ihnen Metasploit
zur Verfugung stellt. Das funktioniert ge-
maR der Hilfe zum Kommando so:
search type:exploit name:smb
Das System antwortet mit einer Liste po-
tenzieller Angriffsvektoren. Um einen da-
von zu verwenden, wird das Kommando
Luse” genutzt, dem dann der Name des
Moduls folgt (Beispiel)
use exploit/windows/fileformat/
vlc_smb uri
Nachdem das Modul geladen ist, wechselt
die Farbe des Prompts zum Zeichen dafr,
dass Sie sich jetzt in dem Modul befinden.
Jedes Modul besitzt individuelle Optionen
und Schalter, die Sie setzen missen, um

damit zu arbeiten. Innerhalb eines Moduls
rufen Sie die Schalter mittels

show options

auf. Recht haufig werden Ihnen dabei zwei
Optionen begegnen »RHOST* und
.RPORT". Das ,,R" steht fiir Remote. Um das
Modul einsetzen zu kdnnen, bendtigen Sie
die IP-Adresse des Hosts und den Port, der
untersucht werden soll. Innerhalb eines
Moduls setzen Sie die beiden Optionen je-
weils mit dem Kommando ,set”. Der Befehl
set RHOST 192.168.178.35

weist Metasploit an, den Server mit dieser
IP-Adresse anzugreifen. Ubrigens gelangen
Sie aus der Konfiguration eines Moduls im-
mer mit ,back” an den Prompt zurlck. Die
Suchfunktion ist auch dann nitzlich, wenn
Sie ein bekanntes System auf eine bekann-
te Lucke testen wollen. Mit ,search” suchen
Sie beispielsweise auch nach Schwachstel-
len gemal des Standards ,,Common Vulne-
rabilities and Exposures” (CVE). Dazu mus-
sen Sie nur das entsprechende Kirzel der
Schwachstelle eintragen. Oder Sie rufen
sich unter Angabe der eingesetzten Soft-
ware alle Exploits passend zum System auf.
Von Bedeutung innerhalb eines Moduls
sind noch die beiden Kommandos ,show
targets” und ,show payloads”. Unter Tar-
gets werden einzelne Programmversionen
oder Komponenten einer Anwendung ver-
standen, die anfallig fur den Exploit sind. So
konnen Sie von vornherein Gberprifen, ob
die Attacke Uberhaupt sinnvoll ist. Denn
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) Arwendungen Orte Systam

roat@kalk: ~
Datel Bearbeiten Darsleliung Suchen Terminal Hilfe
149 windows/vncinject/bind_nonx_tep
. Bind TCP Stager (Mo NX or Win7)
150 windows/vncinject/bind tep
, Bind TCP Stager (Windows x86)
151 windows/wncinject/bind tep rcd
. Bind TCP Stager (RC4 Stage Encryption, Metasm)
152 windows/wvncinject/bind tcp uuid
, Bind TCP Stager with UUID Support (Windows x86)
153 windews/vncinject/reverse_hop_http
Reverse Hop HTTP/HTTPS Stager
154 windows/vncinject/reverse http
, Windows Reverse HTTP Stager (wininet)
155 windaws/wncinject/reverse http_proxy_pstore
Reverse HTTP Stager Proxy
156 windows/vncinject/reverse 1pvé tcp
, Reverse TCP Stager (IPv6)
157 windows/wncinject/reverse nonx tep
» Reverse TCP Stager (No NX or Win7)
158 windows/vncinject/reverse ord tcp
, Reverse Ordinal TCP Stager (No NX or Win7)
159 windows/vncinject/reverse tep
Reverse TCP Stager
160 windows/vncinject/reverse tcp allports
, Reverse All-Port TCP Stager
161 windows/wncinject/reverse tcp dns
, Reverse TCP Stager (DNS)
162 windows/wncinject/reverse tcp rcd
, Reverse TCP Stager (RCA Stage Encryption, Metasm)
163 windows/vncinject/reverse tcp rcd dns
, Reverse TCP Stager (RCA Stage Encryption DNS, Metasm)
164 windows/vncinject/reverse tcp uuid
. Reverse TCP Stager with UUID Support
165 windows/wvncinject/reverse udp
Reverse UDP Stager with UUID Support
166 windows/wncinject/reverse winhttp
. Windows Reverse HTTP Stager (winhttp)

msf5 exploit (windows/fileformat/vlc_snb_uri) > |

W I, So,25. Aug,, 13:32

normal  No WNC Server (Reflective Injection)*
normal Mo VNC Server (Reflective Injection)
normal Ko WNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)
normal  No WNC Server (Reflective Injection)
normal  No WNC Server (Reflective Injection)
normal Ko WNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)
normal MNo VNC Server (Reflective Injection)
normal HNo WNC Server (Reflective Injection)
normal  No VNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)
normal No VNC Server (Reflective Injection)
normal Mo WNC Server (Reflective Injection)
normal No VNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)
normal Mo WNC Server (Reflective Injection)

Die gednderte Farbe des Metasploit-Prompts signalisiert, dass Sie sich in einem Modul befinden. Mit Targets
und Payloads sehen Sie sich Module an, die auf die Liicke angesetzt werden kdnnen.

wenn die notwendige Voraussetzung auf
der Gegenseite gar nicht vorhanden ist,
lduft der Angriff in Leere. Payloads sind
Kommandos, die beim Angriff mitgeschickt
werden, also sich beispielsweise im Zielsys-

tem festsetzen. Haben Sie das Ziel definiert,
fahrt ,run” dann den Angriff aus. Ist er er-
folgreich, werden Sie dies direkt im Termi-
nal sehen. Lauft er ins Leere, was bei einer
Sicherheitsprufung ja ein gutes Zeichen ist,

msf5 > use auxiliary/scanner/ftp/ftp login
msfS auxiliary(scanner/ftp/ftp login} > show options

Module options (auxiliary/scanner/ftp/ftp_login)

Name Current Setting

Required Description

BLANK_PASSWORDS

force, from @ to 5
fvord couple stored in the current database
in the current database to the list

Add all users in the current database to the Llist

rd to authenticate with

format_type:host:portl[,type:host:port]f...]

Record anonymous/guest logins to the database

s range or CIDR identifier

Stop guessing when a credential works for a host

current threads

sers and passwords separated by space. one pair per Line

Try the username as the password for all users

sernames, one per line

false no Try blank passwords for all users

BRUTEFORCE SPEED 5 yes How fast to brute

DB ALL CREDS false no Try each user/pas:

DB_ALL_PASS false no Add all passwords

DE_ALL_USERS false no

PASSWORD no A specific passwo

PASS_FILE no File containing passwords, one per line

Proxies no A proxy chain of

RECORD GUEST false no

I0STS yes The target addres

RPOR 21 yes The target port (TCP)

STOP ON SUCCESS  false yes

THREAD:! 1 yes The number of con

USERNAME no A specific username to authenticate as

USERPASS FILE no File containing wu:

USER_AS_PASS false no

USER FILE no File containing u:

VERBOSE true yes whether to print output for all attempts
msf5 auxiliary(scanner/ftp/ftp login) > set USERNAME admin

USERNAME =~ admin
msf5 auxiliary(scanner/ftp,

login} > i

Der integrierte Scanner priift die FTP-Zugénge auf einem

Q | Explore  Pricing

g SHODAN
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Dot TrekemAG “ e kil
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P Services Keep track of whar you have connectad ta the Internet. Check ous Shadan Manitar
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Enterprise Access Login or Register
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Suchmaschine der besonderen Art: In Shodan (www.sho
erstaunlich viele Treffer fiir offene AVM-Router.
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dan.io) liefert eine einfache Abfrage nach ,Fritz.box*

probieren Sie einen anderen Exploit. Ne-
ben den konkreten kleinteiligen Exploits
gehoren zum Framework hilfreiche Zusatz-
programme. Mit diesen Scannern tGberpri-
fen Sie beispielsweise ein Log-in auf zu tri-
viale Passworter. So gibt es nach wie vor
viele Router, die gemaR Auslieferungszu-
stand dem Benutzer ,,admin” das Passwort
»admin” zuordnen.
Wenn Sie sich auBerhalb von Metasploit ei-
nen Uberblick iiber die vorhandenen Scan-
ner, Exploits und andere Module verschaf-
fen wollen, konnen Sie dies direkt im Datei-
system tun. Unter ,/usr/share/metasploit-
framework/modules/ sind die einzelnen
Gruppen und Komponenten aufgelistet.
Nun zurlck zur Suche nach trivialen Pass-
wortern. NAS-Systeme, Webserver und teil-
weise auch Router, die Filesharing anbie-
ten, nutzen einen FTP-Zugang und besitzen
in aller Regel ein Benutzerkonto fiir den
Nutzer ,admin”. Wie Sie gleich sehen wer-
den, ist es immer glinstig, wenn Sie einen
eigenen Benutzer mit einem eigenen Na-
men einrichten, der Uber die Admin-Rechte
verfligt. Denn mit Metasploit kdnnen Sie
gezielt das Admin-Konto attackieren, um
sich durch Brute Force Zugang zum System
zu verschaffen. Dazu benétigen Sie nur eine
Textdatei, in der sich die Passworter befin-
den, die allesamt ausprobiert werden sol-
len. Uber das Internet werden Sie schnell
passende Worterbucher finden kdnnen,
wenn Sie nicht selbst eine solche Datei er-
zeugen wollen. Wie die Suche nach
search type:auxiliary path:scanner
oder der Blick in die Dateistruktur ergibt,
gibt es eine Erweiterung mit dem Namen
Lftp_login”, die im Verzeichnis ,ftp” liegt.
Dieses Modul nutzen Sie mittels
use auxiliary/scanner/ftp/ftp
login
Rufen Sie sich mit ,show options" die Para-
meter dazu auf. Mit,,set USERNAME admin”
legen Sie den Admin-Account fest. Setzen
Sie dann, wie bereits gezeigt, die IP-Adresse
des Zielsystems und den Port. Die Datei, die
im Stammverzeichnis von Metasploit liegen
muss, definieren Sie mit
set PASS File bsp.txt
Jetzt konnen Sie mittels ,run” ermitteln, ob
Sie sich mit Trivialpasswortern oder dem
Passwortmaterial aus der Dateiliste Zutritt
zum System verschaffen kénnen. Verblif-
fend simpel! Da Sie die wesentlichen Kom-
mandos von Metasploit jetzt bereits kennen,
kdnnen Sie das System weiter erkunden.
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Ihnen wird ohne Zweifel eine ganze Reihe
von weiteren Tests flr Ihre Gerate einfallen.

Mit Shodan verwundbare Gerate
aufspiiren

Fernseher, Beleuchtungssysteme, sogar
Staubsauger erhalten heute von ihren Her-
stellern das Etikett ,smart”. Es scheint fast,
als kdnnten selbst Alltagsgegenstande nicht
mehr ohne Verbindung mit dem Internet
verkauft werden. Die Entwickler der Syste-
me versprechen den Konsumenten mehr
Komfort und neue Méglichkeiten. Die Kon-
nektivitat ist auch meist rasch entwickelt.
Oft zu schnell, denn haufig wird auf die
Absicherung der Gerdte kein Wert gelegt.
Das belegen die vielen Schlagzeilen rund
um Datenlecks und gekaperte Systeme,
wenn beispielsweise Uberwachungskame-
ras von Dritten ferngesteuert und ihre Bil-
der ausgewertet werden kénnen.
Grundsatzlich wollen es die Hersteller den
Nutzern moglichst einfach machen. Sie
werden mit Standardbenutzernamen und
einfachen Passworter ausgeliefert, ohne
Aufforderung, ein sicheres Passwort zu ver-
geben. Ein weiteres Problem besteht oft
auch darin, dass ein weniger komplexes
Protokoll wie UDP verwendet wird, damit
das Gerat schneller Gber einen anderen
Computer gefunden wird.

Die Suchmaschine Shodan, die wohl eher
wenigen Nutzern bekannt sein durfte, sam-
melt Informationen zu offenen Systemen
(https://www.shodan.io). Im Prinzip arbeitet
Shodan wie Google, nimmt aber in seinen
Index Systeme und Gerate auf, die Gber das
Internet erreichbar sind. Wer in die Welt
dieses besonderen Suchdienstes etwas tie-
fer eintaucht, wird schnell feststellen, dass
es hier fast nichts gibt, was sich damit nicht
finden lasst: Uberwachungskameras, Rou-
ter, Heizungsanlagen, Drucker, sogar Am-
peln oder Stromzahler.

Wahrscheinlich fragen Sie sich jetzt, ob der
Betrieb und die Nutzung eines solchen Sys-
tems uberhaupt legal sind. Klare Antwort:
ja. Es ist nicht illegal, das Internet nach of-
fentlich erreichbaren Systemen zu durchsu-
chen und das Ergebnis festzuhalten. Und es
ist auch nicht illegal, sich dartber zu infor-
mieren. Verboten ist es allerdings, die Er-
gebnisse danach fiir einen Penetrationstest
zu verwenden. Es sei denn, es handelt sich
um Ihren eigenen Drucker oder Router.
Hinter der Suchmaschine steckt auch ein
Geschaftsmodell. Denn anders als bei
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fritzlbox

#%, SHODAN

Exploits

AVM FRITZ!Box < 6.30

RedToam Pant

AVM FRITZ!Box < 6.30 - Remote Buffer Overflow
RedlTeam Pentesing

- Remote Buffer Overflow

Register

Der Angriff kann starten: Shodan nennt Ihnen ,netterweise” auch gleich noch die passenden Exploits zu einem

offenen System.

Google sind nicht alle Funktionen kosten-
los. Wer die Suchergebnisse mittels Filtern
einschranken will, wird in der Regel auf die
kostenpflichtige Variante hingewiesen.
Wenn Sie Shodan besuchen, sehen Sie dort
die klassische Eingabemaske. Geben Sie
hier zum Test etwa ,,fritz.box" ein.

Auf einer kleinen Karte sehen Sie anschlie-
Rend die geografische Verteilung der Tref-
fer. Mit einem Klick auf die Uberschrift ei-
nes Eintrags bekommen Sie nun weitere
Informationen zum gefundenen Gerét.
Dazu zdhlen etwa Hostnamen, die gefunde-
nen (offenen) Ports und die unterstitzten
Protokolle. Mit dem Symbol des Pfeils in
der Uberschrift bringt Sie Shodan dann so-
gar zu Anmeldemaske des Gerats. Mit den
an einen registrierten Account geknupften
weiteren Filtern konnen Sie die Suche noch
weiter eingrenzen:

Fritz.box country:DE city:Hamburg
Hier zeigt Shodan alle AVM-Router aus der
Hansestadt, die offentlich gefunden wer-
den. Auch die Eingabe einer Ortschaft allein
ist moglich. Oder probieren Sie einmal den
Namen eines bestimmten Herstellers von
Webcams aus. Sie werden Uberrascht sein,
wie oft Sie dann ohne weiteres Zutun die
Aufnahmen direkt abrufen kénnen.
Klicken Sie nach der Suche nach einem Ge-
rat auf das Kommando , Exploit”, liefert die
Suche bekannte Licken zum jeweiligen Sys-
tem zuriick, die nachweislich bereits dazu
verwendet worden sind, sich Zutritt zu
schaffen. Shodan liefert alle Informationen,
die Sie dazu bendtigen, um einen gezielten
Angriff zu planen und durchzufihren.

Kali Linux: Der komplette
Werkzeugkasten

Es gibt Linux-Distributionen fur jeden Ge-
schmack. Die Programmzusammenstel-
lungen beriicksichtigen die Wiinsche von
Musikern, Lehrern oder Kreativen. Warum
also nicht eine Distribution entwickeln, die
sich in erster Linie der Computerforensik
und Sicherheit widmet? Das war die Idee
der beiden Initiatoren von Kali Linux, als
sie ihr System vor rund sieben Jahren erst-
mals vorstellten. Kali Linux (www.kali.org)
basiert auf Debian und stellt unter einem
Desktop eine umfangreiche Sammlung
von Sicherheitswerkzeugen zusammen:
Nikto, Nmap, Wireshark, Burp Suite, Me-
tasploit - alle diese Programme sind dort
versammelt.

Das Startmenu des Desktops prasentiert
die Programme Ubersichtlich nach deren
Einsatzgebiet. Dort finden Sie die Rubriken
»Schwachstellenanalyse”, , Informationsbe-
schaffung™ oder auch ,Social Engineering".
Normale Programme wie der Internet-
browser oder das Terminal treten in den
Hintergrund und sind unter ,Useful Appli-
cations” abgelegt.

Der groBte Vorteil von Kali liegt im Zeitge-
winn beim Einsatz der Tools. Diese sind
startfahig installiert, alle Konfigurationsar-
beiten entfallen somit. Und rund um Kali
gibt es auch zahlreiche Tutorials, die den
Einsatz der Programme genau erklaren.
Damit ist Kali ideal fir alle, die Pentesting
und Hacking einmal ausprobieren wollen,
zumal Kali auch ohne Installation als Live-
system arbeitet. m
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Linux als Dauerlaufer

In der Regel mussen Linux-
Nutzer sich nur alle drei oder
funf Jahre um ein Upgrade
der Distribution kimmern.
Wer mochte, kann aber
zwischenzeitlich trotzdem

neuere Software installieren.

VON THORSTEN EGGELING

Die Auswabhl einer geeigneten Linux-Distri-
bution hangt vom Einsatzzweck ab. Auf ei-
nem produktiv eingesetzten Arbeitsrechner
oder Server wird man ein stabiles und be-
wahrtes System bevorzugen. Das Upgrade
auf die nachste Version werden die meisten
Nutzer dann vermeiden oder maglichst lan-
ge hinausschieben. SchlieRlich bedeutet
jedes Upgrade eine ldngere Arbeitsunter-
brechung - und méglicherweise funktio-
niert danach nicht mehr alles wie vorher.
Auf der anderen Seite des Spektrums ste-
hen Nutzer, die meist technisch interes-
siert sind und die neuesten Versionen von
Betriebssystem und Anwendungen bevor-
zugen. Fir diesen Personenkreis gibt es
Distributionen mit kirzerer Laufzeit und
einer hoheren Updatefrequenz. Wer es
noch aktueller méchte, greift zu einem
Rolling Release und halt damit das System
fortlaufend auf dem aktuellen Stand (siehe
Artikel ab Seite 32).

Der Fokus der nachfolgenden Artikel in die-
sem Special liegt jedoch auf der mdglichst
langen Nutzung einer Linux-Installation.
Das gelingt mit geringem Aufwand, wenn
man ein paar Regeln beachtet.

Linux-Distributionen fiir jeden
Zweck

Die Standardeditionen von Ubuntu und
Linux Mint bieten funf Jahre Laufzeit und
sind mit LTS gekennzeichnet (Long Term
Support). Eine neue LTS-Version erscheint
alle zwei Jahre (Ubuntu 16.04, 18.04,
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® Anleitungen Systeme nach diesem kurzen Fragebogen:

B software auf
DvD

Als Linux-Anwender sind Sie... *

C Anfanger.

() Fortgeschritten.

B sonderhefte als
PDF

B Extras und Tools

B Wahl-0-Mat
Distributionen

) Chefpinguin.

Sie suchen eine Linux-Distribution fiir *
C den Server,
© den Desktop.

Die Linux-Distribution soll...
© maglichst viele Pakete bereitstellen.

o
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Entscheidungshilfe: Die passende Linux-Distribution

Fur Einsteiger ist es keine leichte Aufgabe, die passende Linux-Distribution fiir die anvisierte Aufgabe zu finden. Dieser
Fragebogen fragt die wichtigsten Elgenschaften einer Linux-Distribution ab und sortiert dann die wichtigsten Linux
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Distributionsauswahl: Den Wahl-0-Mat rufen Sie tiber die HTML-Oberflache der Heft-DVD auf. Beantworten Sie

die Fragen und lesen Sie die Informationen, die zu den Kriterien passen.

20.04). Man kann dann ein Upgrade durch-
fihren oder damit noch drei Jahre warten.
Bei Bedarf lasst sich der Supportzeitraum
fir Ubuntu kostenpflichtig sogar auf bis zu
zehn Jahre verlangern (https://ubuntu.
com/advantage).
Wer ein System mit neueren Tools und An-
wendungen bevorzugt, erhdlt es bei Ubun-
tu zweimal im Jahr (19.10, 20.10, 21,04), die
Versorgung mit Updates erfolgt neun Mo-
nate lang. MX Linux beispielsweise basiert
auf Debian, von dem es etwa alle zwei Jah-
re eine neue Ausgabe gibt. Das MX-Linux-
Team stellt jedoch einmal im Jahr ein Up-
grade mit neuer Software bereit. Manjaro
ist ein Rolling Release, das fortwahrend
aktualisiert wird.
Die Distributionsvielfalt verstellt ein wenig
den Blick dafir, dass die Basis oft identisch
ist. Meist liefert Ubuntu den Unterbau, das
wiederum mit Debian verwandt ist. Fedora
basiert auf Red Hat Linux und Manjaro auf
Arch Linux. Nur Open Suse ist eine unab-
hangige Entwicklung, die eng mit den kom-
merziellen Produkten Suse Linux Enterpri-
se Desktop und Suse Linux Enterprise Ser-
ver verbunden ist.
Bei der Entscheidung flr eine bestimmte
Distribution spielen mehrere Aspekte eine
Rolle:
+ der Nutzer ist Anfanger, erfahrener An-
wender oder Profi

« die Distribution soll sich fuir einen Server
oder Desktop eignen

* es werden eine breite Softwareauswabhl
oder nur gut getestete Paket gewlinscht

« die Software soll entweder moglichst ak-
tuell oder eher stabil sein

Bei der Auswahl der passenden Distributi-

on hilft IThnen unser Wahl-O-Mat, der sich

Uber die HTML-Oberflache der LinuxWelt-

DVD im Browser aufrufen lasst.

Distributionen fiir Desktop oder
Server

Es gibt zwar spezielle Serverdistributionen,
jedoch ist die Basis der Server- und Deskto-
peditionen weitestgehend identisch. Unter-
schiede gibt es meist bei der Installation
und der Vorauswahl der Software. Eine
Desktopumgebung ist bei Servern oft ent-
behrlich, dafir méchte man dort aber Web-
server, Datenbanken und E-Mail-Server
bereits bei der Installation einrichten.

Das Installationsmedium beispielsweise
von Debian 10 (https://www.debian.org)
tragt dem Rechnung. Uber das Installati-
onstool wird zuerst ein Grundsystem ein-
gerichtet, danach kénnen Sie die gewtinsch-
ten Pakete installieren - bei Bedarf mit
Desktopumgebung oder ohne.

Bei Ubuntu Server (https://ubuntu.com/
download/server) werden nur ein Grund-
system und der Open-SSH-Server einge-
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richtet. Bei der Installation kénnen Sie
zusatzliche Snap-Pakete fur die Serverrol-
le installieren und alles andere dann spa-
ter im Terminal uber apt.

Bei der Installation von Ubuntu Desktop
und vielen anderen Desktopdistributionen
werden Sie nicht nach einer Softwareaus-
wahl gefragt. Das Installationstool richtet
automatisch alle Pakete ein, die fiir einen
Arbeitsrechner sinnvoll sind. Sie kdnnen
spater aber alle Pakete installieren, die
auch fir Ubuntu Server verfiigbar sind.
Die meisten Rechenzentren, bei denen Sie
root-Server oder virtuelle Server mieten
kénnen, bieten Debian 10 oder Ubuntu
20.04 LTS fir die Installation an. Manchmal
befindet sich auch Cent-OS 7 im Angebot,
das bis Mai 2029 mit Updates versorgt wird.
Etwas teurere Webhosting-Pakete fur Ge-
schaftskunden enthalten beispielsweise
Lizenzen fur Red Hat Enterprise Linux oder
Suse Linux Enterprise Server, die zehn Jah-
re Support erhalten.

Updates und Upgrades

Solange ein System vom Distributor offiziell
unterstutzt wird, gibt es Sicherheitsupdates
und oft auch Updates fiir einige ausgewahl-
te Programme. Ubuntu/Mint-Nutzer erhal-
ten beispielsweise neue Versionen von
Firefox und Thunderbird. Kernel-Upgrades
gibt es ebenfalls in unregelmaRigen Ab-
standen (siehe Artikel ab 36). Ist das Le-
bensende einer Distribution erreicht, liegen
die Updates noch eine Zeit lang auf den
Downloadservern. Es kommen aber wahr-
scheinlich keine neuen Updates hinzu, was
ein Sicherheitsrisiko darstellen kann.

Ob man das System ohne Aktualisierungen
einfach weiterbetreiben und sich das Up-
grade sparen sollte, hangt vom Einsatzbe-
reich ab. Wenn ein Linux-Server im Heim-
netzwerk tatsachlich nur fur den Datenaus-
tausch etwa ber Samba-Freigaben dient
und aus dem Internet nicht erreichbar ist,
kann das Upgrade auch ignoriert werden.
Theoretisch besteht immer die Gefahr,
dass ein Rechner tber Sicherheitsliicken im
Kernel oder Fehler in der Serversoftware
angegriffen wird. Die Gefahr geht dann
aber eher von anderen Rechnern im Netz-
werk aus, die von Schadsoftware betroffen
sind. Fir einige Gerate, beispielsweise ein
alteres NAS, gibt es nach einiger Zeit auch
keine Updates mehr. Privatanwender wer-
den das Gerat trotzdem nicht gleich entsor-
gen wollen. Ganz anders sieht es bei Ser-
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(Odebian

Softwareauswahl

Momentan ist nur das Wichtigste des Systems installiert. Um das System an lhre Bedurfnisse
anzupassen, kénnen Sie eine oder mehrere der folgenden vordefinierten Software-Sammliungen
installieren.

Weiche Software soll installiert werden?

M Debian desktop environment
.. GNOME

.. Xfce

... KDE Plasma

... Cinnamon

... MATE
... LXDE
w LXQE

web server

Druckserver

SSH server

< O &

Standard-Systemwerkzeuge

Server oder Desktop: Fiir Debian gibt es nur ein Installationsmedium. Softwarepakete lassen sich aber vorab
auswéhlen - bei einem Server lassen Sie die Desktoppakete einfach weg.

Aktualisierungsverwaltung =
Datei Bearbeiten Ansicht Hilfe

a " (o] <

Leeren Alles auswahlen Auffrischen Aktualisierungen installieren

o Wollen Sie zu einem lokalen Spiegelserver wechseln?
¥ Lokale Spiegelserver sind normalerwelise schneller als »spackages.linuxmint.come,

Typ Aktualisieran Name Neue Version
e
; 0
@ t Fraetype 2.10.1-2ubuntu
FreeType 2 font engine, shared library files e
@ perl 5.30.0-Subuntu

Larry Wall's Practical Extraction und Report Language

Linux-Kernel 5.4.0-52.57 o g
Der Linux-Kernel 5.4.0-52.57

Beschreibung

Firefox bietet sicheres und leichtes Surfen im Internet. Eine gewohnte
Benutzeroberflache, erweiterte Sicherheitsmerkmale, inkl. Schutz vor
Online-identitatsdiebstahl und eine integrierte Suche |3sst Sie das Beste

System aktualisieren: Die regelméafigen Updates schliefRen vor allem Sicherheitsliicken. Fiir wenige wichtige
Anwendungen wie Firefox gibt es aber auch neue Versionen.

vern aus, die Uber das Internet erreichbar
sind. Darauf muss immer ein aktuelles

System inklusive aller verfligharen Updates
installiert sein. m

NEUE SOFTWARE FUR ALTERE SYSTEME

Software altert rasch: Fiinf Jahre Laufzeit von LTS-Versionen sind fiir die Soft-
wareentwicklung eine lange Zeitspanne. Allerdings bendtigt nicht jeder unbe-
dingt die neueste Version von Libre Office oder Gimp. Wenn doch, lassen sich ak-
tuellere Programme (ber das Tool Ubuntu Software in einem Snap-Container ins-
tallieren. Unter Linux Mint leisten die ,Anwendungsverwaltung” und Flatpak-Pa-
kete Ahnliches. Aktuellere Software fiir Ubuntu und Linux Mint I&sst sich aber oft
auch Uber externe PPAs installieren (Personal Package Archive). Eine Internetsu-
che nach der gewiinschten Software zusammen mit dem Schlisselwort ,,ppa”
fuhrt schnell zum passenden Angebot, das meist bei https://launchpad.net gehos-
tet ist. Eine Beschreibung, wie sich das PPA einbinden und die Software installie-
ren lasst, finden Sie auf der jeweiligen Webseite.
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System und Software
aktualisieren

Eine Linux-Installation kann man Uber einen langen Zeitraum nutzen. Regelmafige
Updates sind aus Sicherheitsgrunden Pflicht und alle paar Jahre bringt man das System
per Upgrade auf den neuesten Funktionsstand.

Anwendungen & Aktualisierungen

Aktualisierungen

Wenn andere Aktualisierungen verfiigbar sind

Fiir andere Pakete, abonnieren Sie:
Automatisch nach Aktualisierungen suchen:

Wenn Sicherheitsaktualisierungen verfiigbar sind:

Uber neue Ubuntu-Versionen benachrichtigen:

Aktualisierungen fiir Snap-Pakete werden regelmaRig gepriift und automatischinstalliert.

Alle Aktualisierungen A
Taglich v

Automatisch herunterladen und installieren  ~

Wochentlich anzeigen -

Fiir Langzeitunterstiitzungsversionen -

Zuriicksetzen

Grundeinstellungen:
Ubuntu erledigt Down-
load und Installation
von Updates automa-
tisch. Wer Kontrolle und
manuelle Updates be-
vorzugt, kann die auto-
matischen Updates
auch abschalten.

SchlieBen

VON THORSTEN EGGELING

Einer der groRten Vorteile von Linux-Syste-
men ist die komfortable Updatefunktion.
Die aktualisiert namlich nicht nur das Be-
triebssystem, sondern auch die installierte
Software. Das gilt fur alle Programme, die
Uber die Paketverwaltung beziehungsweise
die konfigurierten Paketquellen eingerich-
tet wurden. Aktualisierungen lassen sich
wahlweise automatisch beziehen oder
auch manuell einleiten. Beides hat Vor- und
Nachteile. Das gilt auch fir Upgrades, also
den Umstieg auf die ndchste Version des
Betriebssystems. Vor Updates und vor al-
lem vor den umfangreichen Upgrades soll-
te man einige SicherheitsmaBnahmen er-
greifen, damit das System bei Fehlern nicht
unbenutzbar wird. Wie immer vor groReren
Anderungen, ist ein Backup anzuraten (sie-
he Punkt 6).
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1. Automatische Updates fiir
Ubuntu

Ubuntu 20.04 ist standardmaRig so einge-
richtet, dass Sicherheitsupdates automa-
tisch heruntergeladen und installiert wer-
den. Vorsichtige Nutzer werden jedoch
eher ein manuelles Update konfigurieren.
AuBerdem kann es wiinschenswert sein,
Updatedownloads zu reduzieren oder ab-
zuschalten, beispielsweise wenn man viel
mit dem Notebook unterwegs ist und des-
halb keine schnelle Internetverbindung
zur Verfligung steht.

Fur die Konfiguration suchen Sie tber die
LAktivitaten” nach ,,Anwendungen” und ru-
fen ,Anwendungen & Aktualisierungen”
auf. Dort gehen Sie auf die Registerkarte
+Aktualisierungen”. Die erste Einstellung ist
etwas seltsam mit ,Fir andere Pakete,
abonnieren Sie:" beschriftet. Standard ist
hier ,Alle Aktualisierungen”. Sie kdnnen die
Updates aber auch auf ,Sicherheits- und

Empfehlungsaktualisierungen” oder auf
.Nur Sicherheitsaktualisierungen” ein-
schranken.

Ferner legen Sie hier fest, wie oft Ubuntu
nach Aktualisierungen suchen soll. Stellen
Sie ,,Niemals" ein, wenn Sie den Download
der Paketlisten und damit das automati-
sche Update abschalten wollen. Hinter
»Wenn Sicherheitsaktualisierungen verfiig-
bar sind” ist ,,Automatisch herunterladen
und installieren” eingestellt. Wahlen Sie
LSofort anzeigen”, wenn Ubuntu mit dem
Fenster ,Aktualisierungsverwaltung” iber
Updates nur informieren soll. Sie kdnnen
Sie dann jederzeit auf ,Jetzt installieren”
klicken oder das Update mit ,Spater erin-
nern” vorerst verschieben.

Hinter ,,Uber neue Ubuntu-Versionen be-
nachrichtigen” ist bei Ubuntu 20.04 LTS
standardmaRig ,Fur Langzeitunterstut-
zungsversionen” eingestellt. Die nachste
LTS-Version ist planmaRig im April 2022
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verfligbar (22.04 LTS), die Benachrichtigung
erfolgt meist drei Monate nach diesem Ter-
min. Sie kdnnen dann ein Upgrade durch-
fuhren oder damit bis zum April 2025 war-
ten. Wenn Sie keine Benachrichtigung tber
die Nachfolgeversion wiinschen, stellen Sie
»Niemals” ein.

2. Update-Konfiguration bei Linux
Mint 20

Bei Linux Mint 20 Cinnamon ist die Update-
verwaltung vorsichtiger konfiguriert. Auto-
matische Aktualisierungen sind standard-
maRig deaktiviert. Sie werden tber ein Icon
rechts unten in der Leiste am unteren Bild-
schirmrand informiert, sobald Updates ver-
fugbar sind. Klicken Sie das Icon an. Es
offnet sich das Fenster ,Aktualisierungsver-
waltung”, in dem Sie nur auf , Aktualisierun-
gen installieren” klicken.

Die Konfiguration der Aktualisierungsver-
waltung lasst sich uber den Menlpunkt
,Bearbeiten - Einstellungen” andern.
Wechseln Sie auf die Registerkarte ,Auto-
matisierung”. Linux Mint empfiehlt in ei-
nem farblich hervorgehobenen Hinweis,
dass Sie Systemschnappschiisse konfigu-
rieren sollen, bevor Sie das automatische
Update aktivieren. Mehr dazu lesen Sie in
Punkt 6. Wenn das erledigt ist, aktivieren
Sie - wenn gewiinscht - ,Aktualisierungen
automatisch anwenden”. AuRerdem kon-
nen Sie ,Veraltete Kernel und Abhangig-
keiten entfernen” einschalten. Linux Mint
I6scht dann alle dlteren Kernel bis auf den
direkten Vorganger des aktuellen. Sollten
Problem mit einem neuen Kernel auftre-
ten, lasst sich uber das Grub-Bootmenu
der funktionstiichtige Vorganger wahlen
und der problematische Kernel danach
deinstallieren.

Auf der Registerkarte ,,Optionen” legen Sie
fest, wie oft Linux Mint die Paketliste auffri-
schen soll. Der Standard steht bei zehn Mi-
nuten nach dem Systemstart und danach
alle zwei Stunden. Der Download der Paket-
liste lasst sich auch deaktivieren, wodurch
dann auch keine automatischen Updates
mehr erfolgen.

3. Pakete von Drittanbietern
entfernen

Wer nur die Standard-Paketquellen ver-
wendet, kann diesen Abschnitt ibersprin-
gen. Sollte aber Software aus anderen
Quellen installiert sein, sollten Sie vor ei-
nem grollen Systemupgrade auf die
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Optionen

Automatische Aktualisierungen

Diese Option wird tglich als Root ausgefiihrt

Aktuali gen automatisch

Automatische Wartung

Diese Option wird wichentlich als Root ausgefiihrt

Veraltete Kernel und Abhangigkeiten entfernen

Einstellungen =

Negativliste ‘ erun

Stellen Sie sicher, dass Ihre Systemschnappschiisse richtig konfiguriert sind, bevor Sie diese Option verwenden.

Die Negativliste nach /etc/mintupdateblacklist exportieren

Diese Option |3sst immer mindestens einen 3lteren Kernel installiert und entfernt niemals manuell installierte Kernel.

Linux Mint: Die automatische Aktualisierung ist standardmagig deaktiviert. Bevor Sie die Funktion nutzen, soll-
ten Sie Systemschnappschiisse mit Timeshift konfigurieren.

Zusatzliche Paketquel-
len: Ubuntu deaktiviert
Fremdquellen vor dem
Upgrade. Danach kén-
nen Sie die Hakchen
wieder setzen und bei
Bedarf den Namen der
Distribution anpassen.

Canonical-Partner

Canonical-Partner (Quelltext)

Hinzufiigen

Programme, die von Canonical fir seine Partner paketiert wurden

Programme, die von Canonical filr seine Partner paketiert wurden
http://ppa.launchpad.net/bashtop-monitor/bashtopfubuntu bionic main
http://ppa.launchpad.net/bashtop-monitor/bashtop/ubuntu bionic main (Quelltext)
http://ppa.launchpad.net/teejee2008/timeshift jubuntu blonic main
http://ppa.launchpad.net/teejee2008/timeshift jubuntu bionic main (Quelltext)
http://ppa.launchpad.net fotto-kesselgulasch/gimp fubuntu bionicmain
http://ppa.launchpad.net fotto-kesselgulasch/gimp/ubuntu bionic main (Quelltext)
http://dl.google.comlinuxfchrome fdeb/ stable main

Anwendungen & Aktualisierungen end

Ubuntu-Anwendungen Andere Programme  Aktuzlisierungen Authentifizierung Zusatzliche Treiber Entwickleroptionen Livepatch

Medium hinzuFiigen

Zuriicksetzen SchlieRen

nachsthéhere Version der Distribution zu-
satzliche MaBRnahmen ergreifen. Probleme
kénnen namlich auftreten, wenn ein PPA
oder eine andere externe Paketquelle nicht
nur eine bestimmte Software, sondern da-
bei auch Updates fiir Systembibliotheken

installiert. Es ist nicht sichergestellt, dass
das Systemupgrade die gleiche oder eine
hohere Version nebst zugehdrigen Abhan-
gigkeiten installieren kann. Wird die pas-
sende Bibliothek nicht gefunden, bricht
das Systemupgrade ab.

UPDATES EINZELNER PAKETE VERBIETEN

Manchmal sind bestimmte Paketupdates unerwiinscht, etwa dann, wenn man selbst
eine eigene Version mit anderen Optionen eingerichtet hat oder weil eine neue Ver-
sion Probleme bereitet. Unter Linux Mint lassen sich Updateausnahmen in den Ein-
stellungen der ,Aktualisierungsverwaltung” auf der Registerkarte , Negativliste” kon-
figurieren. Uber die ,+"-Schaltfliche legen Sie Pakete und Versionen fest, die nicht
aktualisiert werden sollen. Alternativ kdnnen Sie im Fenster , Aktualisierungsverwal-
tung” Uber das Kontextmenu eines Pakets das Update genau dieser Paketversion
oder auch aller zukinftigen Versionen unterbinden. Damit die Negativliste auch
beim automatischen Update berticksichtigt wird, wechseln Sie auf die Registerkarte
»+Automatisierung” und klicken auf , Die Negativliste nach /etc/mintupdate.blacklist

exportieren”.

Ubuntu-Nutzer verwenden im Terminal diesen Befehl:

sudo apt-mark hold [Paketname]

Dies verhindert, dass ,[Paketname]” aktualisiert, automatisch installiert oder ent-
fernt wird. Verwenden Sie ,unhold” statt ,hold”, um eine Sperre wieder aufzuheben.
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den neuesten Stand gebracht. Wenn keine
Upgradeinfo erscheint oder wenn Sie das
Upgrade friihzeitig manuell durchfiihren
wollen, verwenden Sie diese Befehlszeile
im Terminal:

sudo update-manager -c

Das Upgrade ldsst sich dann folgenderma-

Fremde Pakete = o

Fremde Pakete
Die Version der folgenden Pakete stimmt nicht mit der aus den Paketquellen Gberein:

D

Paket Installierte Version Paketquellenversion

libbabl-0.1-0 0.1.72+om-0ubu18.04.7.11~ppa 0.1.44-1 (bionic)

gimp 2.10.14+om-1ubu18.04.7~ppa  2.8.22-1 (bionic) Ben auch ohne grafische Oberflache im
gimp-data  2.10.14+om-1ubu18.04.7~ppa  2.8.22-1 (bionic) Terminal durchfiihren:
libgimp2.0 2.10.14+om-1ubu18.04.7~-ppa 2.8.22-1 (bionic) sudo do-release-upgrade -d

Leeren

Abbrechen Herabstufen

Vor dem Upgrade: Linux Mint bietet an, aktuellere Versionen aus fremden Quellen durch die &lteren Versionen

aus den Standard-Paketquellen zu ersetzen.

Ubuntu deaktiviert beim Upgrade automa-
tisch alle zusatzlich eingebundenen PPAs
und andere fremde Repositorien. Wenn
Sie auf Software aus diesen Quellen ange-
wiesen sind, prufen Sie vor dem Upgrade,
ob die Pakete auch fir die neue Ubuntu-
Version verfugbar sind. Nach dem Up-
grade lassen sich die Quellen Uber ,An-
wendungen & Aktualisierungen” auf der
Registerkarte ,Andere Programme" wie-
der aktivieren. Bei einigen muissen Sie
wahrscheinlich den Namen der Distributi-
on anpassen. Andern Sie beispielsweise
,bionic” auf ,focal”, wenn Sie von Ubuntu
18.04 zu 20.04 wechseln.

Bei Ubuntu bleiben die Fremdpakete je-
doch erhalten, auch wenn die Quellen de-
aktiviert sind. Die Entwickler verlassen sich
darauf, dass das schon irgendwie gut gehen
wird. In vielen Fallen wird das so sein, in
einigen aber nicht. Wer auf der sicheren
Seite sein will, folgt dem Vorbild Linux Mint.
Installieren Sie dazu ein zusatzliches Tool:
sudo apt install ppp-purge

Mit der Befehlszeile

sudo ppa-purge [ppa-Name]

lasst sich eine externe Paketquelle deakti-
vieren und das Programm wird auf die Ver-
sion aus den Standard-Paketquellen zu-
rickgesetzt. Ist es dort nicht verfigbar,
wird es deinstalliert. Ersetzen Sie den Platz-
halter ,[ppa-Name]” durch die tatséchliche
Bezeichnung des PPAs, die typischerweise
mit ,ppa:” beginnt.

Linux Mint: Fir ein Upgrade mussen bei
Linux Mint Drittanbieterquellen zwingend
deaktiviert sein und Software aus diesen
Quellen muss entfernt werden. Das Risiko
eines Fehlschlags beim Upgrade wird da-
durch minimiert. Wenn Software aus zu-
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satzlichen Quellen installiert ist, gehen Sie
im Menu auf ,Systemverwaltung » Anwen-
dungspaketquellen” und dann auf , PPAs".
Entfernen Sie alle Hakchen in der Spalte
JAktiviert”. Klicken Sie auf ,,OK", um den apt-
Zwischenspeicher zu aktualisieren. Unter
»Zusatzliche Paketquellen” gehen Sie ent-
sprechend vor. Gehen Sie auf ,Wartung”
und klicken Sie auf ,Fremde Pakete herab-
stufen”. Wahlen Sie alle Pakete aus und kli-
cken Sie auf ,,Herabstufen”. Danach klicken
Sie auf ,Fremde Pakete entfernen”, wahlen
alles aus und klicken auf ,Entfernen”.

4. Das Systemupgrade bei
Ubuntu

Direkt vor einem Upgrade sollte man Si-
cherheitshalber ein Backup des gesamten
Systems erstellen oder wenigstens das der
personlichen Dateien (siehe Punkt 6).
Installieren Sie auBerdem alle verflgba-
ren Updates (siehe dazu auch den Beitrag
ab Seite 36).

Sobald Ubuntu eine neue Systemversion
meldet, genugt ein Klick auf ,System jetzt
aktualisieren”. Es kann immer nur auf die
ndchsthéhere Version aktualisiert werden,
beispielsweise von Ubuntu 18.04 auf 20.04
(LTS-Versionen). Folgen Sie einfach den
Anweisungen des Assistenten. Der Kernel
und alle Softwarepakete werden dann auf

In der Regel gelingt das Upgrade problem-
los. Es gibt jedoch einige Hirden, mit de-
nen Sie rechnen miussen. Fur die neue Li-
nux-Version stehen unter Umstanden nicht
alle Softwarepakete zur Verfugung, die Sie
bisher installiert hatten. Der Upgradeassis-
tent informiert Sie tber die nicht mehr un-
terstiitzten Pakete. Meist handelt es sich
nur um einige veraltete Systembibliothe-
ken, die ohnehin kein aktuelles Programm
mehr verwendet. Sie sollten aber die Liste
prufen und im Internet nach Alternativen
suchen, wenn Sie die genannte Software
tatsachlich bendtigen.

5. Das Systemupgrade bei Linux
Mint

Installieren Sie alle verfligbaren Updates
und erstellen Sie ein Backup (siehe Punkt
6). Damit sich Linux Mint auf die neueste
Version (aktuell 20) aktualisieren lasst,
muss das letzte Point-Release 19.3 instal-
liert sein (siehe Artikel ab Seite 36).
Upgradebereitschaft priifen: Offnen Sie
ein Terminal und fihren Sie die folgenden
drei Befehle aus:

sudo apt update

sudo apt upgrade

sudo apt install mintupgrade

Das Tool mintupgrade erledigt ein Upgrade
zur nachsthéheren Version - etwa von Li-
nux Mint 19.3 auf 20. Starten Sie das Tool
immer ohne vorangestelltes ,sudo”. Héhe-
re Rechte werden bei Bedarf angefordert:
mintupgrade check

Bestadtigen Sie die Prifung mit Y-Taste und
Eingabetaste. Sollte bisher keine Sicherung
mit Timeshift (,Systemschnappschisse”)

Ubuntu 20.04.1 LTS-Systemaktualisierung verfiigbar

Eine neue Ubuntu-Version ist verfiigbar. Mdchten Sie Ihr System aktualisieren?

System nicht aktualisieren

Spater erneut fragen

System jetzt aktualisieren

Upgrade einleiten: Kurze Zeit nach Erscheinen einer neuen Version wird deren Installation angeboten. Sie kdn-
nen das Angebot sofort annehmen oder das Upgrade verschieben.
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konfiguriert sein (Punkt 6), erhalten Sie
eine Fehlermeldung und der Vorgang
bricht ab. Wurde eine Sicherung mit einem
anderen Tool durchgefiihrt, kdnnen Sie
dem System mit
echo "{}" | sudo tee /etc/timeshift.
json
eine Timeshift-Sicherung vorgaukeln. L6-
schen Sie die Datei ,timeshift.json” spater
wieder, falls Sie Timeshift spater verwen-
den mochten.
Mit der Option ,,check” weisen Sie mintup-
date an, die Paketquellen temporar fir das
neue System zu andern und die Installation
zu simulieren. Ansonsten wird nichts am
System gedndert. Unter ,,Die folgenden Pa-
kete werden ENTFERNT" gibt das Tool aus,
welche Pakete von Linux Mint 20 nicht
mehr unterstutzt werden. In der Regel han-
delt es sich um veraltete Systembibliothe-
ken, die ohnehin nicht mehr verwendet
wird. Wenn etwas Auffalliges dabei ist oder
bendétigte Software, suchen Sie im Internet,
ob die Software vom neuen System unter-
stitzt wird. Die abschlieBende Meldung
»~Command ,check’ completed successfully”
signalisiert, dass Sie mit dem Upgrade fort-
fahren kénnen. Andernfalls folgen Sie der
Anweisung in der Fehlermeldung.
Upgrade durchfiithren: Im nachsten Schritt
laden Sie mit
mintupgrade download
die Upgradedateien herunter, am installier-
ten System andert sich aber dadurch noch
nichts. Erst das Kommando
mintupgrade upgrade
fuhrt die Installation durch, was dann nicht
mehr umkehrbar ist.

6. Backups vor Updates oder
Upgrades

Bei einem Arbeitsrechner geniigt oft die
Sicherung der personlichen Dateien. Das
Betriebssystem ldsst sich nach einem Total-
ausfall oder einem Festplattendefekt oft
schneller durch Neuinstallation als durch
Rucksichern von Komplettbackups wieder-
herstellen. Sollten auf dem Rechner jedoch
Serverdienste laufen oder sehr viel Soft-
ware installiert sein, empfiehlt sich eine
komplette Sicherung des Systems (siehe
auch Artikel ab Seite 68) und zusatzlich ein
Backup der Home-Verzeichnisse.

Ubuntu: Sie kénnen das Programm ,, Daten-
sicherungen” verwenden, das fir die auto-
matische Sicherung des eigenen Home-
Verzeichnisses konfiguriert ist. Unter ,Zu
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Datei Bearbeiten Ansicht Suchen Terminal Hilfe

zenity-common zliblg zliblg-dev

siert.

Mochten Sie fortfahren? [J/n] N
Abbruch.

te@mint92:~% |

te@mint92: ~ e

xserver-xorg-video-vmware xterm xtrans-dev xul-ext-lightning xviewer
xviewer-dbg xviewer-plugins xwayland xxd xz-utils yelp yelp-xsl zenity

1801 aktualisiert, 275 neu installiert, 30 zu entfernen und @ nicht aktuali

Es miissen 1.435 MB an Archiven heruntergeladen werden.
Nach dieser Operation werden 1.122 MB Plattenplatz zusatzlich benutzt.

+ Command 'check' completed successfully

Upgradecheck unter Mint: Mit dem Tool mintupgrade priifen Sie, ob das System fiir die Aktualisierung bereit ist.
Wenn keine Fehler angezeigt werden, fiihren Sie das Upgrade durch.

ignorierende Ordner” lassen sich Ordner
einstellen, die nicht im Backup landen sol-
len. Uber ,Speicherort” geben Sie den Ziel-
ordner an. Dieser kann auf einem Netz-
werklaufwerk, einer lokalen Festplatte oder
einem Cloudserver liegen.
Fur Komplettbackups empfiehlt sich ein
Tool wie Timeshift. Ubuntu-Nutzer installie-
ren es im Terminal mit diesen Befehlen:
sudo add-apt-repository -y
ppa:teejee2008/timeshift
sudo apt update
sudo apt install timeshift
Nach dem Start fihrt Sie ein Assistent
durch die Konfiguration. Belassen Sie die
Option ,rsync” und klicken Sie auf ,Weiter".
Im nachsten Schritt geben Sie das Ziellauf-
werk an. Am besten eignet sich eine zweite
oder externe Festplatte, die mit einem Li-

nux-Dateisystem formatiert sein muss,
etwa Ext4. Netzwerklaufwerke werden
nicht unterstutzt. Im letzten Schritt definie-
ren Sie einen Zeitplan und die Menge der
Systempunkte.

Wiederherstellen: Die Backups bestehen
aus unkomprimierten Ordnern und Datei-
en unter ,/timeshift/snapshots”. Einzelne
Dateiobjekte oder der komplette friihere
Zustand lassen sich daher mit jedem Live-
system rekonstruieren, falls das primare
System nicht mehr funktioniert.

Linux Mint: Wer nur die personlichen Da-
ten sichern will, geht im Menu auf ,System-
verwaltung » Datensicherungswerkzeug"”
und klickt auf ,Jetzt sichern”. Folgen Sie den
Anweisungen des Assistenten. Timeshift
zur Systemsicherung ist bei Linux Mint
standardmaRig installiert. m

Zusichernde Ordner
Zuignorierende Ordner
Speicherort

Zeitplanung

O

Letzte Datensicherung war heute.

Das gesamte Backup kann durch Klick auf wiederherstellen ...
wiederhergestellt werden. Alternativ kann Dateien zum
Zuriicksetzen einzelner Dateien, sowie Fr die Wiederherstellung
fehlender Dateien verwendet werden.

Wiederherstellen ...

Nachste Datensicherung ist in 6 Tagen.
Eine Datensicherung wird automatisch jede Woche gestartet.

Jetzt sichern ...

Personliche Dateien sichern: Das Tool ,Datensicherungen” ermdglicht unter Ubuntu ein automatisches Backup
der Dateien aus dem Home-Verzeichnis nach Zeitplan.
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Point Releases und
heue Kernel

Mit einem moglichst aktu-
ellen Installationsmedium
vermeiden Sie bei einer Neu-
installation umfangreiche
Updates. Zumindest der
Linux-Kernel lasst sich aber
auch bei einem installierten
System aufRerhalb der Reihe
aktualisieren.

VON THORSTEN EGGELING

Die langlebigen LTS-Versionen von Ubuntu
und Linux Mint versprechen einen sorglo-
sen Betrieb tiber mehrere Jahre. Wer aller-
dings eine LTS-Distribution ein oder zwei
Jahre nach dem urspriinglichen Erschei-
nungsdatum neu installiert, muss zahlrei-
che Updates herunterladen, bevor er das
System sicher nutzen kann. Um das zu ver-
meiden, stellen die Distributoren in unre-
gelmaRBigen Abstanden aktualisierte Instal-
lationsmedien bereit. Die Bezeichnung
enthalt eine zusatzliche Nummer nach der
Hauptversion. Aus Ubuntu 20.04 wird dann
beispielsweise Ubuntu 20.04.1, auch erstes
,Point Release” genannt. Um nicht mehrere
Versionen pflegen zu missen, wird auch
bei bestehenden Installation die Versions-
nummer durch die standardmaRigen Up-
dates angehoben. Es gibt allerdings bei ei-
nigen Komponenten Unterschiede zwi-
schen Neuinstallation und Update.

1. Point Releases und neue
Kernel fur Ubuntu

Mit jedem neuen Linux-Kernel wird die
Hardwareunterstutzung ausgebaut oder
verbessert. Bei einer funktionierenden Li-
nux-Installation auf unveranderter Hard-
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CAN®NICAL

ubuntu®

I Downloads

Enterprise ~  Developer ~  Community

Cloud  loT  RaspberryPi  Saerver

maintenance updates, guaranteed,
Ubuntu 20.04 LTS release notes &
Recommended system requirements:

@ 2 GHz dual core processor or better (]

@ 4GB system memory

@ 25 GB of free hard drive space installer media

Download ~

Jesktop  Alternative downloads

Download Ubuntu Desktop
Ubuntu 20.04.2.0 LTS

Download the latest LTS version of Ubuntu, for desktop PCs and laptops. LTS stands for

long-term support — which means five years, until April 2025, of free security and

Internet access is helpful

® Either a VD drive or a USB port for the

Weare hiring  Products ~

Search Q. Signin

Ubuntu flavours

For other versions of Ubuntu Desktop including
torrents, the network installer, z Ust of loczl
mirrors, and past releases see our zlternative

downlazds.

Neueste Version: Wer die Desktopausgabe von Ubuntu herunterladt, erhalt Version 20.04.2. Die ist ahnlich ak-
tuell wie die erste Version vom April 2021 (Ubuntu 21.04), enthalt aber noch keinen neuen Kernel.

ware gibt es keinen ernsthaften Grund, auf
einen neuen Kernel umzusteigen. Anders
sieht es aus, wenn neue Hardware dazu-
kommt, die vom bisherigen Kernel nicht
oder nur unzureichend unterstiitzt wird.
Manchmal ist auch fir neue Software ein
neuerer Kernel Voraussetzung, wenn diese
ein bestimmtes Kernel-Modul erfordert
oder erstellen will.

Damit Nutzer nicht auf die nachste Haupt-
version der Distribution warten mussen,
installiert ein Point Release von Ubuntu-
Desktop automatisch einen neueren Kernel
alsin der urspriinglichen Version. Teilweise
gibt es zusatzlich aktuellere Versionen des
X-Servers und einiger Grafikbibliotheken,
wenn das im Zusammenspiel mit dem neu-
en Kernel nétig ist. Die Entwickler bezeich-
nen das als LTS Enablement Stack-Support
oder HWE (Hardware Enablement).

Etwas anders sieht es bei Ubuntu-Server
aus. Hier kann man beim Start der Instal-
lation von Ubuntu 18.04.5 im Bootmenii
LInstall Ubuntu Server with the HWE Ker-
nel” wahlen (zur Zeit Kernel-Version 5.4).

Andernfalls wird wie bei Ubuntu-Desktop
der GA-Kernel 4.15 (General Availability)
eingerichtet.

Wer auf seinem Rechner im April 2018
Ubuntu 18.04 LTS installiert hat, ist inzwi-
schen durch Updates bei Version 18.04.05
LTS angelangt. Der Kernel tragt jedoch
nach wie vor die Versionsnummer 4.15.0-
122. Das Anhangsel ,-122" deutet auf eini-
ge Sicherheitsupdates hin, die urspringli-
che Revision war ,-20". Welche Kernel-
Version das System verwendet, finden Sie
im Terminal mit

uname -a

heraus. Mit

lsb release -a

ermitteln Sie die genaue Version des Be-
triebssystems.

2. Point Releases und Kernel fur
Linux Mint

Auch die Entwickler von Linux Mint geben
Point Releases heraus. Linux Mint 19 bei-
spielsweise basiert auf Ubuntu 18.04. da-
nach folgten Linux Mint 19.1, 19.2 und 19.3.
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Datum der Verdéffentlichung und Versions-
nummer stimmen nicht mit Ubuntu Gber-
ein. Anders als bei Ubuntu andern die re-
guldren Updates nichts an der Versions-
nummer. Der Kernel wird Uber sudo apt
upgrade ebenfalls nicht automatisch aktua-
lisiert. War urspriinglich beispielsweise Li-
nux Mint 19.2 installiert, bliebt es dabei.
Das wird auch dadurch deutlich, dass die
Point Releases eigene Codenamen tragen:
Tara, Tessa, Tina, Tricia. Aus Sicht der Mint-
Entwickler scheinen auch Zwischenversio-
nen den Status einer neuen Ausgabe der
Distribution zu besitzen.

Wer auf ein Point Release updaten mochte,
muss das manuell einleiten. Dazu geht man
Uber das Meni auf ,Systemverwaltung -
Aktualisierungsverwaltung” und dann auf
»Bearbeiten”. Im Menu erscheint beispiels-
weise ,System aktualisieren auf ,Linux Mint
19.3 Tricia™. Diese Aktualisierung ist auch
Voraussetzung fur das Upgrade auf Linux
Mint 20.

3. Kernel bei Ubuntu aktualisieren

Wird eine Hardware vom installierten Ker-
nel nicht unterstitzt, kann man eine neue-
re Kernel-Version ausprobieren. Die Instal-
lation ist in der Regel unproblematisch, weil
das System bei Fehlfunktionen jederzeit
wieder mit dem élteren Kernel booten
kann. Zur Installation des HWE-Kernels
starten Sie bei Ubuntu 18.04 im Terminal
sudo apt-get install --install-
recommends linux-generic-
hwe-18.04 xserver-xorg-hwe-16.04
Der Kernel des letzten Point Release ent-
spricht dem der nachsten LTS-Version. Die
Kernel von Ubuntu 18.04.05 und 20.04
sind daher zur Zeit identisch (5.4.0-52).
Sobald weitere Point Releases fiir Ubuntu
20.04 erscheinen, konnen Sie auch bei die-
ser Version den Kernel aktualisieren. Er-
setzen Sie daflir in der Befehlszeile ,18.04"
jeweils durch ,,20.04".
Ubuntu bietet eine weitere Option, um auf
einen noch aktuelleren Kernel zu wechseln.
Das Paket ,linux-generic-hwe-20.04-edge"
bietet eine Vorschau auf den kommenden
HWE-Kernel. Zurzeit wird Version 5.8.0.25
ausgeliefert. Bei sehr neuem Kernel ist zu
beachten, dass zusatzliche Treiber bei-
spielsweise von Nvidia oder Virtualbox die
Version unterstutzen mussen. Ansonsten
schlagt das Kompilieren fehl und die Hard-
ware lasst sich nicht nutzen. Bei Problemen
ruft man das Grub-Bootmenu auf. Sollte es
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Aktualisierungsverwaltung

Datei Ansicht  Hilfe

€ & Einstellungen
Leerel (3 systemschnappschiisse

fa Paketquellen

d
ngen installieren

schilssen Ihr System auf den vorherigen

Point Release fiir Linux Mint: Die Installation neuer Versionen erfolgt nicht automatisch, lasst sich aber (iber die

L+Aktualisierungsverwaltung‘ manuell anstofien.

Kernel fiir Linux Mint:
Neue Kernel bietet das
System in einem eige-
nen Fenster zur Installa-
tion an, weist aber dar-
auf hin, dass Probleme
mit zusétzlichen Treibern
auftreten konnen.

54.052

415 54.0-51
54.0-48
54.0-47
54.0-45
5.4.0-42
5.4.0-40

54.0-39

Sie benutzen derzeit den folgenden Kernel: 4.15.0-54-generic (Wurde ersetzt)

Kemel =

Wird unterstitzt bis April 2023

Bug reports
Changelog

CVE Tracker

Warteschlangeninstallation Installieren

Wurde ersetzt
Wurde ersetzt
Wurde ersetzt
Wurde ersetzt
Wurde ersetzt
Wurde arsetzt

Wurde arsetzt

SchlieRan

nicht automatisch erscheinen, halten Sie
die Umschalt-Taste nach dem Einschalten
des PCs gedriickt. Im Menu gehen Sie auf
+Erweiterte Optionen fir Ubuntu” und wah-
len einen alteren Kernel. Danach deinstal-
lieren Sie die neuere Version.

4. Neue Kernel fur Linux Mint

Linux Mint bietet etwas mehr Klarheit im
Kernel-Wirrwarr. Aktuelle Kernel-Updates
zeigt die ,Aktualisierungsverwaltung” an.
Wer neuere Kernel bendétigt, geht auf , An-

sicht » Linux-Kernel“. Man erhalt zuerst
eine Warnung, dass ein neuer Kernel zu
Problemen flhren kann.

Eine Anleitung, wie sich das Problem tber
das Grub-Bootmeni beheben lasst (siehe
Punkt 3), ist ebenfalls enthalten. Nach ei-
nem Klick auf ,Fortsetzen” erscheint ein
Fenster, Uber das sich der gewtlinschte Ker-
nel auswahlen lasst.

Bei jedem Eintrag gibt es Links zu ,,Bug re-
ports” und ,Changelog”, die Gber Fehler
und Neuerungen informieren. m

EXPERIMENTELLE KERNEL INSTALLIEREN

Traditionell kompiliert man experimentelle Kernel selbst, was aber sehr zeitaufwendig
ist. Einfacher geht es tiber Downloads von https://kernel.ubuntu.com/~kernel-ppa/
mainline. Bei Redaktionsschluss waren hier Kernel bis Version 5.10 als DEB-Pakete
zu finden. Fur ein 64-Bit-System laden Sie unter ,amd64“ alle Pakete herunter, die
»generic” enthalten, und die Datei mit der Endung ,all.deb”. Im Terminal erfolgt die

Installation im Downloadverzeichnis per
sudo dpkg -i *.deb

Bitte beachten Sie, dass bei sehr neuem Kernel die Wahrscheinlichkeit geringer ist,
dass sich damit zusatzliche Treiber kompilieren lassen.

Fir mehr Komfort kann man Uber https://github.com/teejee2008/ukuu,/releases das
DEB-Paket fiir das Tool Ukuu herunterladen und installieren. Es ermdglicht die ein-
fache Installation und Deinstallation der Kernel von https;//kernel.ubuntu.com in

Ubuntu und Linux Mint.
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Mint 20: System-
probleme losen

Linux Mint 20 hatte nach seinem Erscheinen mit einigen Bugs und Eigenheiten zu kamp-
fen. Einige davon lassen sich durch ein Update auf Linux Mint 20.2 beheben. Bei anderen
miissen Sie anderweitig tatig werden. Hier ein Uberblick (iber bekannte Mint-Schwachen.

VON HERMANN APFELBOCK

Die hier beschriebenen Bugs und Pannen
sind zum gréReren Teil speziell und selten
gravierend. Nicht uberall gibt es eine echte
Lésung, aber Uberall Auswege oder Alter-
nativen. Fir typische Desktopprobleme
halt die Cinnamon-Hauptedition auBerdem
eine Reihe interner Problemhelfer parat.
Aulerdem finden Sie im Kasten ,Das Up-
grade” eine Anleitung, wie Sie alteres Mint
19.3 auf aktuelles 20 bzw. 20.2 hieven.

Chromium: Der verbotene
Browser

Wer als Browser den freien Chromium be-
vorzugt, hat es unter Linux Mint 20 schwer:
Die Ubuntu-Repositories, die Linux Mint
mitbenutzt, bieten diesen Browser nicht
mehr als klassisches DEB-Paket an, son-
dern nur noch als Snap-Paket. Snap wiede-
rum verbietet Linux Mint 20, das sich auf
das Containerformat Flatpak fokussiert hat.
Um auf die Situation hinzuweisen, gibt es
in Mint 20 sogar ein leeres Dummy-Paket
von Chromium in der ,,Anwendungsverwal-
tung"”. Es gibt drei Mdglichkeiten, auf diese
Situation zu antworten:

A. Aktualisieren Sie Linux Mint auf Version
20.1 oder 20.2. Denn in Version 20.1 hat
das Mint-Team Chromium wieder in die
+~Anwendungsverwaltung” integriert. Das
notige DEB-Paket wird nun von den Mint-
Machern selbst und nicht mehr von Ubuntu
gepfelt.

B. Das Snap-Verbot lasst sich umgehen, wie
schon Mal in der LinuxWelt beschrieben: Es
genugt, die verantwortliche Verbotsdatei zu
|6schen oder zu verschieben:
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Anwendungsverwaltung - 0 0
3 Q, chromium a =
Chromium-browser
Empty package st o
@ Wkkkt s Em—

|

1083 Bewertungen

Y

I

Google

Details

chromium-browser
Version  2020.06.15
GroBe 1,4 kB zum Herunterladen, 7,2 kB Speicherplatz bendtigt

Chromium-browser is no longer available as a package in the repository, but only as a snap. Linux Mint does not support snap and will not let
packages install snap behind your back. This is an empty package. It can safely be removed. For up to date information on how to install
Chromium, visit httpsy//linuxmint-user-guide.readthedocs.io/en/latest/chromium.html.

Browser-Dummy: Fiir Benutzer, die Chromium suchen, stellt Mint ein funktionsloses Paket bereit. Die Seite
erklart, warum es den Browser unter Mint nicht gibt und wo er notfalls zu beziehen ist.

sudo rm /etc/apt/preferences.d/
nosnap.pref

Danach ist mit

sudo apt install snapd

die Installation der Snap-Umgebung wieder

moglich und somit der Zugriff auf den

Ubuntu-Snapstore und auf Chromium als

Snap:

sudo snap install chromium
chromium- f fmpeg

C. Am einfachsten ist es, auf Chromium so-

wie Canonical-Snaps zu verzichten und den

weitgehend identischen Google-Browser

Chrome zu installieren.

Den gibt es auf www.google.com/chrome als

direkten Download, was dann allerdings

den Eintrag einer Fremdquelle in die Pa-

ketquellen bedeutet. Dies ist notwendig,

damit Chrome seine laufenden Updates

beziehen kann.

Probleme beim Upgrade

19.3 auf 20

Das Upgrade der Version 19.3 auf aktuelles
Mint 20 oder 20.2 funktioniert in den aller-
meisten Fdllen schmerzfrei. Pannen sind
dennoch nicht auszuschlieRen, wobei diese
typischen Probleme dominieren:

1. Die Oberflache friert ein, ist nicht mehr
benutzbar und CPU, Lifter, Festplatte lau-
fen auf Hochstlast. In diesem Fall ist ein
Gang zur virtuellen Konsole (Strg-Alt-F2) zu
empfehlen und dort die Kontrolle des lau-
fenden Upgrades mit ps -elf oder einem
Tool wie top oder htop. Dort muss der akti-
ve Prozess ,mintupgrade” angezeigt sein.
Ist dies der Fall, genuigt im Prinzip eine Por-
tion Geduld: Das Upgrade lauft im Hinter-
grund weiter und sollte nach weiteren
20 bis 30 Minuten erfolgreich abgeschlos-
sen sein. Wer CPU, Lufter und Festplatte
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entlasten will, kann in der Konsole die han-
gende Oberflache gewaltsam beenden
(etwa killall cinnamon).

2. Nach dem Upgrade erscheinen beim
Bootvorgang kritisch klingende Hard-
waremeldungen tber ,ACPI Errors”. Dies
geht auf die Ubuntu-Basis zurlick und kann
laut Mint-Team als ,, kosmetisches” Argernis
ignoriert werden. Das Phanomen gilt nicht
nur fir das Upgrade, sondern auch fir nor-
male Installationen.

3. Auf (mit Cryptsetup) verschlisselten
Systemen wird nach dem Upgrade der ers-
te Bootvorgang durch eine Fehlermeldung
gebremst (,Waiting for encrypted device /
swapfile”). Schlimmstenfalls kommt der
Bootvorgang Uber die initiale Ramdisk
nicht hinaus, sondern bleibt mit einem
Eingabeprompt stehen. Geben Sie exit ein,
um den Start fortzusetzen. Das Problem
sollte nach dem ersten Bootvorgang nicht
mehr auftreten.

Troubleshooting Desktop & Software / Mint-20-Systemprobleme

Neues Konto mit Home-
Verschliisselung: Was
Mate und hierim Bild
XFCE anbieten, lasst
Cinnamon vermissen.
Dort muss ein Terminal-
befehl aushelfen.

Name: | Linus

Benuizername: | linus

~ Ziffern

Neuen Benutzer erstellen

0 Der Benutzername muss bestehen gus:
- Kleinbuchstaben des englischen Alphabets

~ und irgendeinem der Zeichen ».x, »-c und »_«

Personlichen Ordner verschlissseln, um empfindliche Daten zu schitzen l

ha Andem

efiniert Andern ..

elden erfragen Andem ...

Erveiterte Einstellungen

SchlieRen

Abbrechen OK

4. Ernste Paketkonflikte kénnen Fremd-
quellen wie PPAs verursachen. Einen GroR-
teil dieser Probleme umgeht das Mint-Team
inzwischen mit einer nachgeschobenen,
sensibleren Version des Tools mintupgrade,
das die Paketquellen unter ,/etc/apt/sour-

ces.list.d/” genauer analysiert und gegebe-
nenfalls vorab warnt. Generell scheint die
Empfehlung nicht paranoid, vor dem Up-
grade alle Fremdquellen unter den , An-
wendungspaketquellen” zu entfernen - am
besten auch die zugehdrige Software.

DAS UPGRADE VON VERSION 19.3

Wer den Mint-Vorganger 19.3 laufen hat, kann auf Version 20
upgraden. Beachten Sie aber, dass Mint 20 nur noch in 64 Bit
vorliegt. Im Zweifel fragen Sie die Systemarchitektur mit
getconf LONG BIT

ab. Die Antwort muss ,,64" lauten. Wer ein 32-Bit-Mint laufen
hat, muss bei der dlteren Mint-Version 19.3 bleiben, das im-
merhin noch zweieinhalb Jahre bis April 2023 Updates erhalt.
Als Upgradewerkzeug hat das Mint-Team das Tool Mintupgrade
bereitgestellt. Die Skepsis des Mint-Teams gegeniiber dem Up-
gradeprozess hat sich aber nicht gedndert, was sich in einer
sehr vorsichtigen Upgradeanleitung niederschlagt.

1. Als Vorbereitung bringen Sie Version 19.3 auf den neuesten
Stand, indem Sie in der Aktualisierungsverwaltung auf , Auffri-
schen” und ,Aktualisierungen installieren” gehen. Nach dem
LAuffrischen” erscheint voraussichtlich der Hinweis, dass ,,eine
neue Version der Aktualisierungsverwaltung” verfiigbar sei, die
Sie nachristen und danach die restlichen angebotenen Up-
dates installieren.

2. Ohne Timeshift-Sicherung wird sich das Upgrade spater ver-
weigern. Wenn Timeshift bereits benutzt wird, geniugen der
Aufruf des Tools und ein Klick auf , Erstellen”. Andernfalls muss
Timeshift gestartet und konfiguriert werden, wonach der gefor-
derte Schnappschuss erfolgen kann (Schaltflache ,Erstellen®).
3. Das Mint-Team empfiehlt, samtliche Fremdquellen vom Sys-
tem zu entfernen. Das bedeutet konkret, im Tool ,,Anwen-
dungspaketquellen” unter ,,PPAs” und ,Zusatzliche Paketquel-
len” alles zu I6schen. Beachten Sie, dass Sie diese Quellen nach
erfolgreichem Upgrade wieder nachtragen kdnnen.

4. Die eigentliche Aktion erfolgt im Terminal. Zunachst muss
das Tool mit
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sudo apt install mintupdate

installiert werden. Ein erster Testlauf mit mintupgrade check
kann eventuelle Probleme vorab anzeigen. Der nachste Befehl
mintupgrade download

bezieht die neuen Dateien aus dem Internet. Die Installation
startet dann dieser Befehl:

mintupgrade upgrade

5. Der Vorgang muss interaktiv begleitet werden, da einige in-
haltliche Abfragen erfolgen. So kann die Frage, ob laufende
Dienste spater neu gestartet werden sollen, der Einfachheit
halber generell mit ,Ja” beantwortet werden. Ferner erscheint
eventuell furr einige Konfigurationsdateien (etwa ,,sshd_config"
oder ,smb.conf”) die Abfrage, ob die alte Datei ersetzt werden
darf. In aller Regel wird es sinnvoll sein, die , aktuell lokal ins-
tallierte Version” beizubehalten. Das ist vor allem dort unbe-
dingt ratsam, wo Sie selbst eine Konfigurationsdatei aktiv und
manuell bearbeitet haben.

Terminal - hagmint ~

Reiter Hilfe

Datei Bearbeiten Ansicht Terminal

mintupgrade check]

Mintupgrade verlangt Timeshift: Eine Systemsicherung ist dringend zu empfeh-
len. Wer das partout nicht méchte, kann mit sudo touch /etc/timeshift.json ein
konfiguriertes Timeshift vortduschen.
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Home-Verschlisselung fiir
Cinnamon
Die Installationsoption, das Home-Ver-
zeichnis des Erstbenutzers zu verschlis-
seln, hat die Mint-Version 20 weiter an
Bord. Werden spater in der grafischen
Benutzerverwaltung zusatzliche Konten
eingerichtet, haben Mate und XFCE diese
Option ebenfalls im Angebot (,Personli-
chen Ordner verschlisseln”). Ausgerech-
net die Hauptedition mit Cinnamon lasst
diese Einstellung an der grafischen Ober-
flache vermissen. Hier hilft nur der Gang
ins Terminal:
sudo adduser --encrypt-home
[kontoname]
AnschlieBend legen Sie das Kontopasswort
fest und bestatigen alle Abfragen mit Ein-
gabetaste.

Home-Verschlusselung:
Abmeldung genligt nicht

Die praktische Home-Verschlisselung (mit
Ecrypt FS) leidet unter Linux Mint 20 weiter-
hin an einem Bug, den Sicherheitsbewusste
kennen sollten: Eine Abmeldung vom Sys-
tem fuhrt nicht dazu, dass die Daten unter
./home/[user]” entladen und unter
+/home/.ecryptfs/[user]/.Private” nur noch
unlesbar verschlusselt vorliegen. Vielmehr
hat ein anderes Systemkonto mit sudo-
Recht vollen Zugriff auf alle Daten.

Das Verhalten entspricht nicht der Erwar-
tung, dass die Kontenanmeldung die ver-
schliisselten Daten aufsperrt und eine Ab-
meldung diese wieder absichert. Es muss
ein Neustart erfolgen, um die Daten vor
Fremdzugriff zu schitzen. Der Bug ist aber
insofern nicht gravierend, da er nur auf ei-
nem Mehrbenutzersystem zutrifft, etwa
einem Familienrechner mit mindestens
zwei sudo-berechtigten Konten. Dort sollte
das System komplett beendet werden, um
den Datenschutz zu gewahrleisten. Beach-
ten Sie, dass die entscheidende Aufgabe
der Ecrypt-FS-Verschlisselung, namlich die
Daten eines mobilen Notebooks vor Fremd-
zugriff zu schitzen (durch Livesystem oder
nach Ausbau der Festplatte), uneinge-
schrankt erfullt ist.

Nvidia-Treiber und Cinnamon-
Skalierung

Die fraktionale Bildschirmskalierung, die in
der Cinnamon-Edition Einzug gefunden hat,
funktioniert nicht mit Nvidia-Grafiktrei-
bern. Dieses Problem erbt Linux Mint 20
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Skalierungsoption in
Cinnamon und Nvidia-
Treiber: Die neue frakti-
onale Skalierung bleibt
inaktiv, wenn Nvidia-
Herstellertreiber instal-
liert sind.

Ansicht

Auflasung

AuFfrischrate

Drehung

Teilweise Skalienung

1520 1080 (16:9)  Emproh

60,00 Hz Empfohlen VSync

Normal

Malistab der Benutzeroberfliche

von Ubuntu 20.04. Bei installiertem Her-
stellertreiber bleibt der Punkt ,Systemein-
stellungen - Bildschirm - Teilweise Skalie-
rung” schlicht inaktiv. Eine Lésung kann
kanftig nur von Ubuntu oder Nvidia kom-
men. Vorlaufig muss sich der Nutzer ent-
scheiden, was ihm wichtiger ist - die héhe-
re Leistung des proprietdren Treibers oder
die erweiterten Skalierungsmaoglichkeiten.
Unsere Empfehlung: Der optimale Grafik-
treiber sollte den Vorzug erhalten, zumal es
unter Cinnamon mit , Systemeinstellungen
» Schriftauswahl - Skalierungsfaktor der
Schrift” noch eine weitere Option gibt, die
Bildschirmdarstellung zu optimieren.

Secure Boot im Uefi-Bios

Die Mint-Community (https://forums.linux
mint.com, www.linuxmintusers.de) meldet
eine Reihe von skurrilen und zum Teil
schwer reproduzierbaren Hardwareproble-
men mit Wi-Fi-Adaptern, Grafikchips und
Notebookakkus. Obwohl ein kausaler Zu-
sammenhang nicht offensichtlich ist,
scheint die Uefi-Sicherheitseinstellung ,Se-
cure Boot” bei einigen dieser Probleme
eine Rolle zu spielen. Obwohl Linux Mint
eine ,Secure Boot“-Signatur besitzt, emp-
fehlen viele Betroffene das Abschalten die-
ser Uefi-Funktion. ,Secure Boot", das den
Systemstart von Rootkit-Schadsoftware

@® Linux Mint 20 Cinnamon

Automatik (1)

verhindern soll, befindet sich im Uefi-Setup
meist unter ,Bios Features”, ,Security” oder
ahnlich und lasst sich mit ,Disabled” ab-
schalten. Diesen Hinweis geben wir auf
Basis unserer Recherche in den Mint-Foren
ohne Gewahr weiter.

Kein Samba-Browsing

Schon seit Ubuntu 18.04 gibt es eine neue
Samba-Version, welche die automatische
Suche nach Samba-Freigaben verhindert.
Die Mint-Dateimanager melden beim Klick
auf das ,Windows-Netzwerk” neuerdings
gar nichts mehr, auch keinen Fehler. In der
Adressleiste erscheint mit

smb:///

ein nicht ganz verkehrtes Basisangebot, je-
doch mit einem Slash zu viel. Mit ,,smb://
[Rechnername]” oder ,,smb://192.168.178.
10" (Beispiel) kommen Sie aber jederzeit
zur gewlnschten Freigabe. Fur haufig be-
notigte Freigaben empfiehlt es sich, die
somit gemountete Netzwerkressource im
Dateimanager dauerhaft als Lesezeichen
abzulegen (Strg-D). Dann genlgt kiinftig ein
Klick auf dieses Lesezeichen.

Grub-Bootmenii grofler und
besser lesbar

Auf groBen Bildschirmen fallt das Grub-
Bootmenii sehr klein aus. Benutzbar ist es

Erweiterte Optionen fir Linux Mint 28 Cinnamon

B Windows 18 (auf [dev/sdb2)

Grub-Bootmenii aufhiibschen: Die Darstellung der Bootoptionen wird durch ein vergrofertes Grub-Thema

attraktiver und besser lesbar.
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zwar durchaus noch, verliert sich aber et-

was traurig am Bildschirm oben links. Fur

deutlich mehr Prasenz sorgt ein alternati-

ves, grolReres Grub-Thema, das sich mit

sudo apt install grub2-theme-mint-
2k

leicht nachristen lasst.

Frische SSH-Clients fiir Windows

Wer auf Linux Mint 20 den Open-SSH-Ser-
ver aktiviert hat und unter Windows die
typischen SSH-Clients Putty, Kitty oder File-
zilla fir den Zugriff nutzt, scheitert eventu-
ell bei der Anmeldung. Die Fehlermeldung
Uber eine ,key exchange group” ist nicht
zielfilhrend, das heilt; Ein Andern des Al-
gorithmus unter ,,Connection -» SSH -» Kex"
bleibt erfolglos. Einfache Lésung ist es, das
offenbar veraltete Putty/Kitty/Filezilla
durch die aktuelle Version zu ersetzen
(www.putty.org/, www.9bis.net/, https://file
zZilla-project.org/). Technischer Hintergrund
ist eine geanderte Version von Open SSL,
die Linux Mint von Ubuntu 20.04 erbt. Ver-
altetes Putty/Kitty/Filezilla ist damit nicht
mehr kompatibel. Betroffen sind nur An-
wender, die diese Clients Uber langere Zeit
nicht aktualisiert haben.

Pavucontrol: Soundausgange
aktivieren

Wie in nahezu allen Desktopdistributionen
kiimmert sich in Linux Mint ,Pulse Audio”
um die Klangausgabe. Das betrifft auch die
Weiterleitung von Streams an Ausgabege-
rate aller Art wie HDMI oder Bluetooth.
Meist bleiben diese externen Audiogerate
nach der Verbindung aber erst einmal
stumm. Die Auswahl des externen oder in-
ternen Audiogerats, das zur Soundausgabe
dienen soll, erfolgt Gblicherweise tber das
Programm Pavucontrol, das zum Umfang
von Pulse Audio gehdrt und die wichtigste
Schaltzentrale fur die Soundausgabe ist.
In Linux Mint 20 ist Pavucontrol nicht vor-
installiert und sollte mit

sudo apt install pavucontrol
nachgeriistet werden. Die Registerkarten
+Wiedergabe” und ,Aufnahme” zeigen je-
weils aktive Anwendungen an, die mit Pulse
Audio verbunden sind. ,Ausgabegerate”
und ,Eingabegerate” listen die verfligbaren
Gerate mit dem jeweiligen Ausgabeport
und Reglern auf. Die wichtigste Einstellung
verbirgt sich unter ,Konfiguration”. Dort
aktivieren oder deaktivieren die auswahl-
baren Profile wichtige Ausgange wie HDMLI.
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Lautstdrkeregler - o ®
Ausgabegerite
W Eingebautes Tongerat Analog Stereo a 9
Port: Lautsprecher (eingesteckt) -
46% (-20,25 dB)
b Erweitert
Sound Blaster JAM a 9
Port: Freisprecheinrichtung (eingesteckt) -
100% (0,00 dB)
F Erweitert
Anzeigen: Alle Ausgabegerdte -

Das Tool Pavucontrol sollte man nachinstallieren, denn erst damit ist bei mehreren Ausgabeports und Geraten

eine korrekte Konfiguration der Soundausgabe mdglich.

Cinnamon-Reparaturen

Der Cinnamon-Desktop kann mit einfachen
Handgriffen neu initialisiert werden, ohne
die laufenden Anwendungen zu beenden.
Aus technischer Sicht sind die folgenden
Aktionen identisch:

A: Der Hotkey Strg-Alt-Esc ladt die Oberfla-
che komplett neu.

B. Der Rechtsklick auf der Systemleiste und
die Option ,Fehler suchen » Cinnamon
neustarten” restauriert Cinnamon in glei-
cher Weise.

C. SchlieRlich I16st nach Tastenkombination
Alt-F2 (Minifenster fiir Befehle) die Eingabe
. den Restart von Cinnamon aus.

Wenn diese sanftere Methode nichts be-
wirkt, hilft meistens der Hotkey Strg-Alt-
Ricktaste, der allerdings die komplette
Sitzung beendet und zum Anmeldebild-
schirm zurlckfuhrt. Zusatzliche Trouble-
shooting-Optionen bietet das Tool cinna-
mon-looking-glass. Es ldsst sich durch
Rechtsklick auf die Systemleiste und ,Feh-
ler suchen - Looking Glass"” starten oder
auch manuell Uber cinnamon-looking-glass.
Hier gibt es unter der Schaltflache ,Ac-
tions” (ganz rechts) die zusatzliche Mog-
lichkeit, die Cinnamon-Konfiguration auf
den Standard zurlickzusetzen (,Reset Cin-
namon Settings"”).

Ein kompletter Reset aller Cinnamon-Ein-
stellungen, soweit sie in der Dconf-Konfigu-
rationszentrale gespeichert sind, funktio-

niert aber auch in der virtuellen Konsole

(Strg-Alt-F1), wenn die Oberflache nicht

mehr arbeitet:

dconf reset -f /org/cinnamon/

Wer vorgesorgt hat, kann Cinnamon aber

auch weniger radikal auf einen funktionie-

renden Zustand zuriicksetzen. Eine Siche-

rung aller Cinnamon-Einstellungen ist je-

derzeit mit dem folgendem Terminalbe-

fehl moglich:

dconf dump /org/cinnamon/ >
cinnamon_dconf.txt

Aus dieser Sicherungsdatei importieren Sie

spater mit

dconf load /org/cinnamon/ <
cinnamon dconf.txt

wieder alle Einstellungen. m

ste hinzufiigen

Fehler suchen

Cinnamon neustarten

»Looking Cl.

Eingebaute Problemldser: Bei Desktophangern hel-
fen spezielle Hotkeys sowie diese Optionen, die Sie
liber die Systemleiste erreichen.
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Probleme mit
Desktop und X-Server

Wenn der Desktop streikt,
ist dafur in der Regel nur ein
Fehler in der Konfiguration
verantwortlich. In selteneren
Fallen kann es an der Hard-
ware oder einem unzulang-
lichen Treiber liegen.

VON THORSTEN EGGELING

Unter Linux ist der Desktop zusatzliche
Software, die vom System nachgeladen
wird. Die Desktopumgebung lauft zwar
nicht unabhdngig von der Systembasis,
stellt aber einen mehr oder weniger eigen-
standigen Aufsatz dar. Der besteht aus
mehreren Komponenten. Der Anzeigeser-
ver (Display-Server: meist Xorg, selten Way-
land) ist die Basis der grafischen Oberfla-
che. Er wird vom Anzeigemanager (Display-
Manager: meist Lightdm oder GDM) gestar-
tet, der die Benutzeranmeldung ermog-
licht. Ein Fenstermanager (Window-Mana-
ger: Compiz, Xfwm, Openbox) sorgt an-
schlieBend dafiir, dass Anwendungen in
einem Fenster erscheinen. Uber die Fens-
terdekoration, die Darstellung der Bedien-
elemente sowie Menis und Leisten ent-
scheidet zuletzt die grafische Shell (Gnome,
KDE, XFCE und andere).

Jeder der genannten Bestandteile kann auf-
grund einer Fehlkonfiguration versagen,
was sich aber unterschiedlich duRert. Am
Anfang steht daher eine Untersuchung der
Problemursache.

1. Desktopprobleme analysieren

Einen wichtigen Anhaltspunkt liefert die
Phase, in der der Fehler auftritt. Wenn gar
keine grafische Oberflache erscheint bezie-
hungsweise der Bildschirm nach dem Linux-
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GNU GRUB

insmod part_msdos
insmod ext?
set root='hdé,msdoss’

-aded-dhef9f1237ad
else

a-dhef3f1237ad
fi
Linux

initrd

mend.

if [ =#feature_platform_search_hint = x4 1;
search --no-floppy --fs-uuid --set=root --hint-hios=hdé, msdo
--hint-efi=hdé,msdosS --hint-baremetal=ahcié,msdoss 7

version 2.64

then
254
Bale2Sae-dSan-47f2Y

search --no-floppy --fs-uuid --set=root 9a3eZSas-dSad-47f2-ade

sbootsumlinuz-5.4.6-42-2eneric root=UlID=¢alesbac
|5ag-47f2-ades -dhef3f1237ad ro 3 $vt_handoff
Jhootsinitrd. img-5.4.6-42-generic

Minimum Emacs-like screen editing is supported. TAB lists
completions. Press Ctrl-x or F1l8 to hoot, Ctrl-c or F2 for a
command-line or ESC to discard edits and return to the GRUB

Ohne Desktop starten: Fiir die Analyse startet man das System (iber Grub nur mit einer Textkonsole. Danach
aktivieren Sie die Desktopdienste und untersuchen die Fehlermeldungen.

Start schwarz bleibt, handelt es sich wahr-
scheinlich um ein Hardware- oder Treiber-
problem (siehe Punkt 2). Gelangt man da-
gegen bis zum Anmeldebildschirm und der
Desktop bleibt nach der Anmeldung leer, ist
der Fehler bei der Software oder in der Kon-
figuration zu suchen (siehe Punkt 3).

Fur die genauere Untersuchung bietet es
sich an, Linux ohne grafische Oberflache zu
starten. Halten Sie kurz nach dem Einschal-
ten des PCs die Umschalt-Taste gedruckt,
damit das Grub-MenU erscheint. Driicken
Sie die E-Taste, um den Standardmentiein-
trag zu bearbeiten. Gehen Sie in die Zeile,
die mit ,linux” beginnt. Tippen Sie hinter
.ro” ein Leerzeichen und eine ,3" ein. Ent-
fernen Sie ,quite splash”. Mit F10 booten
Sie den Menieintrag. Auf dem Bildschirm
erscheinen die Meldungen des Kernels und
Informationen zu den gestarteten Diens-
ten, die eventuell sachdienliche Fehlermel-
dungen enthalten. AnschlieBen melden Sie
sich auf der Konsole an. Mit dem Befehl
startx

starten Sie den X-Server und die grafische
Oberflache (ohne Anzeigemanager). Sollte
das fehlschlagen, sehen Sie Meldungen, die
das Problem naher beschreiben. Damit ha-
ben Sie einen Anhaltspunkt dafiir, wonach
Sie im Internet zur Problemldsung suchen
kdnnen.

Sollte ,startx” zur grafischen Oberflache
fuhren, sind Treiber und X-Server offenbar
in Ordnung. In diesem Fall melden Sie sich
ab und gelangen so wieder zur Textkonsole.
Mit der Befehlszeile

sudo service gdm3 start

starten Sie unter Ubuntu 20.04 den Anzei-
gemanager, der auch den X-Server startet.
Sollte das nicht funktionieren, erhalten Sie
eine Fehlermeldung oder Sie rufen per
sudo systemctl status gdm3

die Logmeldungen des Dienstes ab, die wei-
terfihrende Meldungen enthalten kann.
Bei Linux Mint 20 funktioniert das entspre-
chend. Hier kommt jedoch ein anderer An-
zeigemanager zum Einsatz, weshalb Sie
,8dm3” durch ,lightdm” ersetzen.
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2. Den optimalen Grafiktreiber
nhutzen
Ubuntu 20.04 und Linux Mint 20 verwen-
den bei der Installation einen Standard-
treiber fur Nvidia-Grafikchips (,nouveau”).
Der funktioniert in der Regel, bei einigen
Chips startet das Livesystem jedoch nicht
bis zum Desktop oder friert ein. Das Prob-
lem lasst sich umgehen, indem man beim
Start vom Installationsmedium nach der
Sprachauswahl ,Ubuntu ohne Installation
ausprobieren (abgesicherter Grafikmo-
dus)” wahlt (bei Linux Mint: ,Start in com-
patibility mode”). Im Uefi-Modus wéhlen
Sie den Eintrag mit dem Inhalt ,safe gra-
phics”, bei Linux Mint ,compatibility
mode”. Ubuntu-Nutzer setzen bei der Ins-
tallation ein Hakchen vor ,Installieren Sie
Software von Drittanbietern fir Grafik-
und Wifi-Hardware und zusatzliche Medi-
enformate”. Die Installation sollte dann
reibungslos ablaufen.
Ubuntu richtet den proprietdren Nvidia-
Treiber automatisch ein und der Desktop
erscheint wie erwartet.
Unter Linux Mint missen Sie zuerst das
Grub-Bootmenii aufrufen, hinter ,ro” die
Option ,nomodeset” eintragen und mit F10
starten (siehe Punkt 1). Nach dem System-
start gehen Sie im Menu auf ,Systemver-
waltung - Treiberverwaltung”. Wahlen Sie
den Treiber mit dem Zusatz ,empfohlen”,
klicken Sie auf ,,Anderungen anwenden”
und zum Abschluss auf ,Neustarten”.
Ubuntu-Nutzer sollten den verbesserten
Treiber ebenfalls installieren, wenn noch
nicht geschehen. Der Weg fihrt tber , Akti-
vitaten”, die Suche nach ,Treiber” und Klick
auf ,Zusatzliche Treiber”. Die Installation
erfolgt dann wie bei Linux Mint.

3. Fehler in der Konfiguration

Wenn der Desktop nach der Anmeldung
nicht erscheint oder nicht reagiert, setzen
Sie die Konfiguration zurtck. Das gelingt
am einfachsten, indem Sie Ihr Home-Ver-
zeichnis umbenennen und mit einer fri-
schen Konfiguration starten. Dazu wech-
seln Sie mit Strg-Alt-F3 auf eine Textkonso-
le (,virtuelle Konsole”) und melden sich
an. Die Zeile

sudo service gdm3 stop

beendet unter Ubuntu 20.04 die laufenden
Dienste fiir die grafische Oberfldche. Be-
nutzer von Linux Mint ersetzen ,gdm3”
durch ,lightdm”. Danach verwenden Sie die
folgenden drei Befehlszeilen:
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Verbesserte Treiber: Fur
Nvidia-Grafikchips bie-
ten Ubuntu und Linux
Mint optimierte Treiber
an. Einige Geréate zeigen
nur mit einem dieser
Treiber die grafische
Oberflache.

| Dieses Cerat benutzt einen alternativen Treiber,

E NVIDIA Corporation: GM107M [GeForce GTX 850M]

nvidia-driver-440-server [empfohlen)
Version 440.95.01-0ubuntu0.20.04.1
NVIDIA Server Driver metapackage
xserver-xorg-video-nouveau (quelloffen)
Version 1:1.0.16-1

X.0rg X server - Nouveau display driver
nvidia-driver-418-server
Version418.152.00-0ubuntu0.20.04.1
NVIDIA Server Driver metapackage
nvidia-driver-435

Version 435.21-Oubuntu?

NVIDIA driver metapackage

nvidia-driver-2440
Version 440.100-0ubuntu0.20.04.1
NVIDIA driver metapackage

Es werden keine propnetaren Treiber verwendet.

Treiberverwaltung

Zurucksetzen

Test in einer Standard-
umgebung: Wenn Linux
ein leeres Home-Ver-

zeichnis vorfindet, wer-

ub200402 login: te

Fassword:

. 0 dieser Aktuzlisierung sind Sicherheitsaktualisierungen.
den alle Einstellungen
. . Your Hardware (HHE) is supported until April 2025.
neu erstellt. Das hilft bei Last login: | ¢ 28 00:58:37 CEST 2020 on 1ty3
. teduh20040 o service gdm3 stop
der Analyse von Konfi- [sudo] Passwort fir te:
. t e 10402: ™% sudo mw shomeste shomeste. bak
guratlonSfehlem' tedub200402: 7% sudo mkdir shomeste
tedub200402: 7% sudo chown te:te shomeste

Ubuntu 20.04.1 LTS ub200402 tty3

Welcome to Ubuntu 20.04.1 LTS (GNU/Linux 5.4.0-42-generic xB6_64)
0 Aktualisierungen konnen sofort installiert werden.

sudo mv /home/ [User] /home/ [User].
bak

sudo mkdir /home/ [User]

sudo chown [User] : [User] /home/
[User]

Den Platzhalter ,[User]” ersetzen Sie jeweils

durch Ihren Benutzernamen. AnschlieBend

starten Sie den Desktop mit

sudo service gdm3 start

(Linux Mint: ,lightdm” statt ,gdm3"). Dri-

cken Sie erneut Strg-Alt-F3, wenn die Kon-

sole nicht mehr sichtbar ist. Melden Sie

sich dann an und testen Sie das System.

Wenn keine Probleme mehr auftauchen,

liegt der Fehler offensichtlich an den Kon-

figurationsdateien. Damit beginnt der

muhsame Teil der Problemanalyse. Sie
kdnnen einzelne Ordner oder Unterordner
nach und nach aus der Sicherungskopie in
das neue Home-Verzeichnis kopieren. Die
Konfigurationsverzeichnisse beginnen mit
einem Punkt und werden erst sichtbar,
wenn Sie im Dateimanager im Hamburger-
Menu (drei horizontale Linien) ein Hak-
chen vor ,Verborgene Dateien anzeigen”
setzen. Sinnvoll ist das Wiederherstellen
vor allem bei grolRen Verzeichnissen wie
,.mozilla” und ,.thunderbird”, in denen
Firefox beziehungsweise Thunderbird die
Konfiguration ablegen.

Bei vielen anderen Programmen ist eine
Neukonfiguration oft schneller. m

ENERGIESPAREN DURCH TREIBERWECHSEL

Viele Notebooks verfiigen iiber zwei Grafikchips. Die Intel-CPU-Grafik bietet weniger
Leistung, dafur halt der Akku langer. Der Nvidia-Grafikchip verbessert die Darstel-
lung von Spielen oder grafikintensiven Anwendungen, nimmt aber auch mehr
Strom auf. Wenn der proprietdre Nvidia-Treiber installiert ist (siehe Punkt 3), kann
man zwischen dem Nvidia- und Intel-Grafik umschalten. Linux Mint zeigt dafiir ein
Applet, uber dessen Men Sie den gewuinschten Modus wahlen. Ubuntu-Nutzer su-
chen uber ,Aktivitaten” nach ,Nvidia” und starten ,Nvidia X Server Setting"”. Gehen
Sie auf ,,PRIME Profiles” und wéhlen Sie die gewiinschte GPU. Nach der Anderung
melden Sie sich bei Linux ab und wieder an.
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Turbos fur Programme

Wenn Programme zah laufen, muss nicht die Hardware schuld sein. Am haufigsten liegt es
an Uberladenen Benutzerkonfigurationen, die einen Reset des Profils nahelegen. Je nach
Software gibt es noch weitere Tuningoptionen.

VON HERMANN APFELBOCK

Erweiterte Einstellungen X | ==

€)= C @ O

about:config w : mn » | =
Die Grunde fir trages Tempo von Anwen-
dungen sind vielfaltig. Der Browser wird
Webinhalte nicht schnell laden, sofern es
die Netzbrandbreite nicht hergibt. Die Film-
wiedergabe wird stocken, wenn CPU und
Grafikchip unterdimensioniert sind. Allge-

browser.cache.disk.par

browser.cache.disk.parent_directory [home/lw/Ramdisk £ m

browser.cache.disk.par Boolean Number String -+

entries

meine HardWareprOblemE, dle SiCh auf Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
Software auswirken, sind aber hier nicht R /o /R i/ cachsz/antries ape =
. - _— "
das Thema. Im Fokus stehen einige Be- pra— s guoey mpns ek Eaa mow
. . . . ik Persénlicher Ordner aim’uu.‘. 4E226DAS... UZUZ;L:;.. S1BEFIED... UJ-UUU\.&.. ACCTBEAT...
schlt:.l.mll)gungzoptlonen }Jnd RuPcksetzaktlo el - - z
nenturbesonaers promlnente rogramme. el 01BF50A938  1DDCE326A  1EDSS0CBA  2A3IBEAB3M0  2AEEAIDEIA  3C3D6DS37
1 Dowiloads E43B73ETCT  SOBAYEGIAS 214SECBOSF  DCDFZGEBE  BFZOCEGED  OAB37AZSFT
A"gemelne Beschleunlgung durch s FIFBI1C3... 267A36C4.. ATA14F24.. SC2D1CD.. CDGS3478..  2F262DBS...
Preload [@ patsisystem
- Goniesyy AMCENAR| URSESEIRN, AHISIEVE, MRIDOTE | SAICATEIY
Das Tool Preload beschleunigt den Start von W Pt BGOACHA..  ACFCPADE. SOOFIAZG.. ABCHCAA. IFERISDD..  CHTSOEIT..
Software, die Sie haufig verwenden oder ARSI

standardmalig per Autostart laden. Der
einfache Dienst protokolliert die Programm-
favoriten und ladt deren Standardkompo-
nenten vorab in den Arbeitsspeicher. Auf
schnellen SSDs wird Preload kaum splrbare
Effekte erzielen, wahrend auf mechani-
schen Festplatten mindestens 15 und bis zu
50 Prozent Startbeschleunigung der Pro-
grammfavoriten zu erreichen ist. Preload ist
Uber die Standardpaketquellen mit

sudo apt install preload

schnell nachinstalliert. Dies gentigt. Fiir den
kiinftigen automatischen Start sorgt Pre-
load selbst. Manuelle Anpassung der Konfi-
gurationsdatei ,/etc/preload.conf” ist mog-
lich, kann aber mehr schaden als nutzen.

Firefox beschleunigen

Zum Mozilla-Browser gibt es zahlreiche
Detaileinstellungen Uber die Konfigurati-
onszentrale ,about:config”, die Firefox be-
schleunigen sollen. Seridse, mit Messung
belegte Leistungsvorteile durch geanderte
Einstellungen unter ,network.http.*" oder
Lnetwork.dns.*” werden Sie jedoch nicht
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Browserverlauf auf beliebiges Ziel schreiben: Firefox wie Chrome kdnnen die Surfchronik in einen benutzerdefi-
nierten Ordner schreiben - etwa auf eine schnelle Ramdisk.

finden. Aus diesem Grund deuten wir die-
se Option nur an, ohne sie zu vertiefen,
und beschranken uns auf nachhaltigere
MaRnahmen.

Tabula rasa: Einem langsamen Firefox hel-
fen Sie durch ein neues Nutzerprofil auf die
Spriinge. Nach

firefox --ProfileManager

und ,Create Profile” entsteht ein neues
Profil mit Standardeinstellungen. Damit
lauft der Browser wieder wie neu, Anpas-
sungen und Lesezeichen gehen dabei aber
verloren.

Erweiterungen abschalten: Firefox ladt
beim Start alle eingerichteten Erweiterun-
gen. Der Menlpunkt ,Add-ons” zeigt die
installierten Erweiterungen und kann diese
wieder entfernen.

Verlauf abschalten oder ,,Privates Brow-
sen”: Wenn der Browser nichts aufzeich-
nen muss, lauft er schneller und entlastet
die Festplatte. Uber ,Einstellungen - Da-

tenschutz & Sicherheit » Chronik” entschei-
den Sie, ob Firefox einen Verlauf anlegt
oder eben nicht. Am genauesten sind hier
die ,benutzerdefinierten Einstellungen”,
die ,Immer den Privaten Modus” (ohne
Verlaufsaufzeichnung) vorsehen oder eine
Option, um nur Suchbegriffe und Formular-
daten zu speichern.
Cacheverzeichnis verlegen: Eine interes-
sante Tuningoption ist nicht mehr doku-
mentiert, funktioniert aber trotzdem noch.
Wenn Sie Uber die Adresse ,about:config”
den zusatzlichen Parameter
browser.cache.disk.parent
directory
neu anlegen (als ,String"), kdnnen Sie da-
nach den Ordner fur die Verlaufsdaten ma-
nuell eintragen und somit frei wahlen. Ide-
ales Ziel ware eine Ramdisk (siehe ab Seite
50), sofern der Verlaufsinhalt bei jedem
System-Shutdown geldscht werden darf -
oder sogar soll.
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Chrome/Chromium beschleunigen
Fur Chrome gilt Analoges wie bei Firefox:
Die ,geheimen” Chrome-Seiten (Adresse
,chrome:about”) und dort insbesondere
.chrome:flags” versprechen theoretisches
Optimierungspotenzial. Praktiker werden
mit folgenden Tuningmalnahmen aus-
kommen.
Tabula rasa: Der Google-Browser hat zwar
keinen Profilmanager, aber es ist trotzdem
ganz einfach, den Konfigurationsballast ab-
zuwerfen, indem Sie den Ordner ,~/.config/
google-chrome” |6schen oder verschieben.
Ferner kann der Startschalter ,,--user-data-
dir” ein beliebiges Verzeichnis festlegen, in
das der Browser seine Daten schreibt:
google-chrome --user-data-dir=/
home/lw/chrome
Auch das ergibt ein komplett neues Chro-
me/Chromium-Profil.
Erweiterungen oder Theme abschalten:
Im Google-Browser zeigt der Menipunkt
.Weitere Tools » Erweiterungen” die Uber-
sicht der installieren Add-ons, die sich per
Schieberegler abschalten lassen.
Inkognito-Fenster": Einstellungen fir die
Verlaufsaufzeichnung kennt Chrome nicht,
aber bei konsequenter Verwendung des
Inkognitomodus geht die Schreibaktivitat
des Browser ebenso gegen null. Interaktiv
verwenden Sie dazu den MenUlpunkt ,Neu-
es Inkognito-Fenster”, einen generellen
Inkognitomodus erreichen Sie mit dem
Aufruf ,google-chrome --incognito”, den Sie
als Starter oder Terminal-Alias ablegen.
Cacheordner verlegen: Chrome kann wie
Firefox alle Verlaufsdaten auf ein beliebiges
schreiben. Der Google-Browser erledigt das
Uber einen Aufrufschalter:
google-chrome --disk-cache-dir=/
home/lw/Ramdisk
Geschwindigkeitsvorteile ergeben sich,
wenn es sich beim Ziel um eine Ramdisk
oder SSD handelt.

Libre Office beschleunigen

Ob ein lahmendes Office-Paket durch eine

fehlerhafte oder iberladene Benutzerkon-

figuration gebremst wird, l3sst sich leicht

nachprifen:

libreoffice
-env:UserInstallation=file:///
tmp/libreoffice

Damit entsteht ein neues Benutzerprofil im

angegebenen Pfad. Wenn das Office damit

einwandfrei lauft, sollten Sie IThr normales

Profil (,~/.config/libreoffice”) reparieren
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Libre-Office-Profil erneuern: Der Start im abgesicherten Modus erlaubt die Reparatur oder das Léschen der

Benutzerkonfiguration.

Fehlertolerantere Film-

wiedergabe: In denTie-
fen der VLC-Konfigurati-
on finden Sie Optionen

fur flussigere Wiederga-
be bei Filmfehlern und

Hardwareengpéassen.
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oder |6schen. Dabei hilft dieser Start
libreoffice --safe-mode

mit Reparaturoptionen wie , Benutzerkon-
figuration [...] zurlicksetzen” oder ,Auf
Werkseinstellungen zuriicksetzen®.

Alle Standardpfade von Libre Office, etwa
fur temporare Dateien oder fiir automati-
sche Sicherungskopien, lassen sich Uber
+Extras » Optionen - LibreOffice » Pfade”
in andere Ordner verlagern, die schneller
zuganglich sind oder auf schnellerem Da-
tentrager liegen. Wer das Datenbankmodul
,Base" nie benutzt, kann unter ,Extras -»
Optionen - LibreOffice » Erweitert” die Ja-
va-Laufzeitumgebung abschalten. Detail-
liertere Tuningoptionen hat Libre Office aus
dem Hauptfenster verbannt und nach , Lib-
reOffice » Erweitert » Experteneinstellun-
gen“verlegt. Dort ldsst sich etwa die Anzahl
der Undo-Schritte (org.openoffice.Office.
Common.Undo) anpassen oder die Spei-
chernutzung fiir OLE-Objekte erhéhen (org.
openoffice.Office.Common.Cache).

VLC Player beschleunigen

Eine lastige und haufige Bremse beim
Start des VLC Players ist die Meldung, dass
der Fontcache erneuert werden muss. Re-

levant ist der Fontcache nur fir Filmunter-
titel. Falls Sie diese nie bendtigen, schalten
Sie die Funktion einfach ab: Uber ,Werk-
zeuge - Einstellungen - Alle (links unten)
- Video - Untertitel/Bildschirmanzeige”
kénnen Sie das ,Textrenderer-Modul” auf
,Deaktivieren"” setzen. Eine Alternative ist
die Option ,Dummy-Font-Renderer”, der
Untertitel in einfacher Darstellung weiter
ermaoglicht.

Unter ,Werkzeuge - Einstellungen - Ein-
gang/Codecs” sollte stets die ,Hardware-
beschleunigte Dekodierung” aktiviert sein,
am einfachsten durch die Option ,Automa-
tisch”. Weitere Verbesserungen erfordern
wieder die Einstellungsoption ,Alle” (links
unten). Unter ,Eingang/Codecs - Videoco-
decs » ffmpeg" gibt es fir den meistgenutz-
ten Decoder Optionen zur Fehlertoleranz:
Aktivieren Sie ,Direktes Rendern”, deakti-
vieren Sie ,Beschadigte Einzelbilder anzei-
gen”und erhdhen Sie die ,Fehlerbelastbar-
keit” auf 2" oder auf das Maximum ,4". Die
weiteren Optionen ,Beeilen” an dieser Stel-
le und ein zweites Mal unter ,Encoding”
nehmen zugunsten flussiger Wiedergabe
Qualitatsabstriche in Kauf, wenn die Hard-
ware Uberfordert ist. m
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Fehlende Software
und Spiele

Linux-Distributionen bieten
genugend Software fur eine
Basisausstattung. Wer
neuere Programmversionen
oder ganz spezielle Soft-
ware benotigt, muss aber
auch unter Linux auf (fast)
nichts verzichten.

VON THORSTEN EGGELING

Ubuntu bietet mehr als 60 000 Softwarepa-
kete zur Installation. Da sollte eigentlich fiir
jeden Zweck etwas dabei sein. Bei einem
groRBen Teil der Programme handelt es sich
jedoch um Bibliotheken fiir Softwareent-
wickler oder um sehr spezielle Software.
Trotzdem finden flexible Nutzer fur fast
jedes Einsatzgebiet geeignete Software.
Wer neuere Versionen einer Anwendung
bendétigt oder in der Paketverwaltung
nichts Passendes findet, kann auf alterna-
tive Installationsmethoden ausweichen.
Auch PC-Spiele mit aufwendiger Grafik lau-
fen unter Linux und die Unterstlitzung hat
sich in den letzten Jahren deutlich verbes-
sert. Allerdings sind langst nicht alle Titel
fur Linux verfugbar.

Mehr Software fur Linux

Wer ein stabiles Linux-System bevorzugt,
greift zu LTS Versionen wie Ubuntu 20.04.
Der Nachteil: Uber die Paketverwaltung
erhalten Sie zwar regelmafRige Updates,
aber keine neuen Programmversionen.
Eine Losung dafiir sind Softwarecontainer,
die mehr oder weniger unabhangig vom
Betriebssystem laufen. Es besteht keine
Gefahr, dass die neue Software System-
funktionen beeintrachtigt oder standard-
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Zusétzliche Software: Uber https://snapcraft.io/store finden Sie Programme, die sich {iber die Paketverwal-
tung nicht installieren lassen. Es gibt neuere Versionen und auch Closed-Source-Software wie Skype.

maRig installierte Pakete stort. Bei Ubuntu
20.04 ist Canonicals Snap-Format stan-
dardmaRig eingerichtet, Snap-Apps lassen
sich daher tber ,Ubuntu Software” oder
auf der Kommandozeile installieren. Aktu-
ellere Versionen gibt es als Snaps bei-
spielsweise von Libre Office, Gimp oder
VLC. Es sind auch Programme im Angebot,
die sich Uber die Paketverwaltung nicht
installieren lassen, beispielsweise Skype,
Opera oder Plex Media Server.

Uber den Snap Store (https://snapcraft.io/
store) kdnnen Sie online nach der ge-
winschten Software suchen. Nach Klick
auf Install” 6ffnet sich ein Fenster, das die
Befehlszeile fir die Installation Uber das
Terminal anzeigt. Sie kdnnen aber auch
auf ,View in Desktop store” und , Link &ff-
nen” klicken und gelangen damit zu
~Ubuntu Software”. Dort genlgt dann ein
Klick auf ,Installieren”, um die Software
einzurichten.

In ,,Ubuntu Software” konnen Sie ebenfalls
nach Snap-Apps suchen. Im Suchergebnis
tauchen die Programme meist zweimal auf:

Eine Version aus den klassischen Paket-
quellen und die andere von snapcraft.io.
Auf den ersten Blick sind die beiden Versi-
onen nicht zu unterscheiden. Deshalb ist
der Weg Uber https://snapcraft.io/store vor-
zuziehen, wenn Sie gezielt nach Snap-Apps
suchen wollen.

In Linux Mint 20 ist die Snap-Umgebung
nicht installiert, da Mint das ahnliche Con-
tainerformat Flatpak bevorzugt. Wie Sie
auch hier Snap-Apps nutzen kdnnen, lesen
Sie unter www.pcwelt.de/1927768 im Ab-
schnitt ,,Das Verbot furr die Ubuntu-Snaps".

Alternative Containerformate

Das Flatpak-Format, das bei Linux Mint 20
standardmaRig dabei ist, kdnnen auch
Ubuntu-Nutzer nachinstallieren:

sudo apt install flatpak gnome-

software-plugin-£flatpak

Linux Mint zeigt in der ,Anwendungsver-
waltung” unter ,Kategorien” eine eigene
Schaltflache ,Flatpak”, die zur Soft-
wareauswahl fiuhrt. Alternativ kénnen Sie
auch direkt auf https://flathub.org/home
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nach Flatpak-Software suchen. Per Klick
auf ,Install” 6ffnen Sie das Paket im ,Soft-
ware Manager” (Ubuntu: ,Anwendungsin-
stallation”), Uber den die eigentliche Ins-
tallation erfolgt.

Bei der Suche nach Programmen im Inter-
net trifft man auch auf das Appimage-For-
mat. Die Anwendung inklusive der bendtig-
ten Komponenten ist in einer einzigen Da-
tei zusammengefasst, in der Regel mit der
Endung ,.appimage”. Man muss die Datei
nur Uber den Dateimanger (,Eigenschaften
> Zugriffsrechte") ausfuhrbar machen und
kann das Programm dann starten. Mehr ist
nicht erforderlich.

Anlaufstellen fur die gezielte Suche nach
Appimage-Anwendungen sind www.app
imagehub.com oder https://appimage.github.
io/apps.

Wine statt Windows nutzen

Das Wine-Projekt (www.winehg.org) gibt es
bereits seit 1993. Wine bildet die Windows-
API (Application Programming Interface)
nach, tber die Anwendungen Systemaufru-
fe durchfiihren oder gemeinsam genutzte
Komponenten einbinden.

Das Ziel ist, Windows-Software ohne An-
passungen direkt unter Linux starten zu
konnen. Aufgrund der Komplexitat der
Windows-API und der unzureichenden Do-
kumentation ist das keine einfache Aufga-
be. Im Ergebnis laufen aber viele dltere
Windows-Programme stabil unter Wine,
neuere oft nicht. Wer sich dartber infor-
mieren mochte, sucht in der Wine Applica-
tion Database (https://appdb.winehq.org)
nach der gewiinschten Anwendung.

Wine ist Uber die Paketverwaltung schnell
eingerichtet. Zusatzlich empfiehlt sich die
Installation des Tools winetricks, das die
Konfiguration erleichtert. Weiteren Kom-
fort bietet Playonlinux, das sich ebenfalls
aus den Standardrepositorien installieren
|asst. Das Tool richtet automatisch die pas-
sende Wine-Version ein, wenn diese als
stabiler fir eine bestimmte Anwendung
gilt. Nach dem Start des Programms Kkli-
cken Sie auf ,Installieren” und dann auf
die gewilinschte Rubrik, beispielsweise
,BUro"”. Wahlen Sie die gewilinschte An-
wendung, klicken Sie auf ,Installieren”
und folgen Sie den Anweisungen des As-
sistenten. Wenn Sie dazu aufgefordert
werden, geben Sie den Pfad der gemoun-
teten Installations-CD/DVD oder der Set-
updatei auf der Festplatte an.
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Windows-Software unter Linux: Playonlinux erméglicht die schnelle Installation von Windows-Anwendungen
und Spielen. Die passende Wine-Version wird automatisch eingerichtet.

PC-Spiele unter Linux

Den Spielemarkt dominieren Windows
und Konsolen. Der Hersteller Valve hat mit
seiner Vertriebsplattform Steam (https://
store.steampowered.com) versucht, dem
eine Konsole auf Linux-Basis entgegenzu-
setzen. Die Entwicklung der Hardware
wurde 2018 eingestellt, das zugehorige
System Steam-OS soll jedoch weiterhin
gepflegt werden.

Fur Desktop-PCs lasst sich unter Ubuntu
oder Linux Mint der Steam-Client tuber die
Standardrepositorien installieren. Sie soll-
ten aber vorher herausfinden, ob das ge-
wiinschte Spiel unter Linux lauft. Unter
https://store.steampowered.com/linux fin-
den Sie eine Liste der Spiele fur Linux und
Steam-0S. Bei jedem Spiel sind die Sys-
temanforderungen auch fir Linux ver-
merkt. Flr grafisch anspruchsvolle Spiele
sind meist eine CPU ab Intel i3 oder AMD
Phenom II X6 sowie ein Grafikchip von Nvi-
dia oder AMD ab Geforce GTX 460 bezie-

hungsweise Radeon R7 260X erforderlich.
Einige Spiele sind auch unter Wine lauffa-
hig, beispielsweise iber Bizzard Battle.net,
das sich mit Playonlinux installieren lasst.
Damit kann man Spiele wie Starcraft oder
World of Warcraft zocken.

Windows unter Linux mit
Virtualbox

Virtualisierung ist eine zuverlassige Metho-
de, Windows-Anwendungen auch unter Li-
nux zu nutzen. Im Prinzip lauft hier alles
auler Spiele, die eine hohe Grafikleistung
erfordern. Anders als bei Wine bendtigen
Sie fur Windows in Virtualbox (www.virtual
box.org) aber eine giltige Windows-Lizenz.
Ohne Aktivierung lasst sich das System im-
merhin einige Wochen ohne groRe Ein-
schrankungen nutzen, was beispielsweise
fiir die Steuerberatungssoftware ausreicht.
Einen Ratgeber mit ausfiihrlicher Anleitung
zum Thema Virtualbox finden Sie unter
www.pcwelt.de/2111217.m
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Kleinere Linux-

Pannen

Anmeldepasswort vergessen
oder der Desktop reagiert
plotzlich nicht mehr? Kleine-
re Probleme lassen sich
meist Uber den Recovery-
modus oder sogar nur uber
ein Tastenkurzel beseitigen.

VON THORSTEN EGGELING

Nicht jeder Fehler endet in einer Katastro-
phe. Manchmal sind es nur kleine Hirden,
die sich schnell aus dem Weg rdumen las-
sen. Oft ist aber der Weg zur Losung nicht
auf den ersten Blick erkennbar.

1. Wiederherstellungsmodus
starten

Nicht jede Reparatur lasst sich im laufen-
den System durchfiihren, schon gar nicht,
wenn dieses nicht mehr startet oder man
sich nicht mehr anmelden kann. Ubuntu
und Linux Mint bieten fir solche Falle den
Wiederherstellungsmodus: Halten Sie kurz
nach dem Einschalten des PCs die Um-
schalt-Taste gedriickt, um das Grub-Meni
aufzurufen. Wahlen Sie ,Erweiterte Optio-
nen fir Ubuntu” und dann den ersten Ein-
trag mit dem Zusatz ,recovery mode". Ge-
hen Sie auf ,root” und bestatigen Sie mit
der Eingabetaste. Bei Linux Mint funktio-
niert das entsprechend, die Menueintrage
sind nur anders beschriftet.

Im Wiederherstellungsmodus ist das Datei-
system schreibgeschitzt eingehangt, was
sich mit der Befehlszeile

mount -o remount,rw /

andern lasst. Danach kdnnen Sie Konfigu-
rationsdateien mit einem Editor wie nano
bearbeiten und speichern.
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Startvorgang normal fortsetzen
versuchen Speicherplatz freizugeben
kKaputte Pakete reparieren

flle Dateisysteme CUherprifen

Den grub-Bootloader aktualisieren
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Zur root-Befehlszeile (Shell) wechseln
Systemibersicht

<Ok>

Systemstart im Notfall: Im Wiederherstellungsmodus l&sst sich eine root-Befehlszeile aufrufen. Sie kénnen dort
Konfigurationsdateien bearbeiten und Fehler beheben.

AbschlieBend geben Sie die folgenden drei
Befehlszeilen ein:

sync

mount -o remount, ro /

exit

Damit stellen Sie sicher, dass die Anderun-
gen tatsachlich auf die Festplatte geschrie-
ben werden. Mit , exit” kehren zum Wieder-
herstellungsmend zurlick. Wahlen Sie dann
L,resume”, um den normalen Linux-Start
fortzusetzen.

2. Das vergessene Passwort

Wer das Systempasswort vergessen hat,
kann sich nicht mehr beim Linux-System
anmelden. Es ist jedoch nicht besonders
schwierig, das Passwort zu l6schen und
dann neu zu vergeben. Das funktioniert al-
lerdings nur, wenn die Festplatte nicht ver-
schlisselt ist. Ohne Passwort kommt man
an das System Uber den Ubuntu-Wieder-
herstellungsmodus (siehe Punkt 1), Gber
den man auch das Passwort I6schen oder
andern kann.

Passwort Idschen: Mit der Befehlszeile
nano /etc/shadow

offnen Sie die Passwortdatenbank im Edi-
tor. Hier sehen Sie Eintrage wie ,[Benutzer
konto]:$6$9kSR4q[...]:16301:0:99999:7:::".

Die lange Zeichenfolge hinter dem Benut-
zernamen und Doppelpunkt ist das ver-
schliisselte Passwort. Ldschen Sie das Pass-
wort. Die Zeile sieht dann so aus:
[Benutzerkonto] : :16301:
0:99999:7:::
Mit Strg-X und Bestatigung mit ,j" spei-
chern Sie die Anderung. Danach verlassen
Sie die Shell mit ,exit” und gehen auf ,re-
sume”. Im Anmeldebildschirm klicken Sie
auf Ihren Benutzernamen. Ein Passwort ist
jetzt nicht mehr erforderlich. Da Sie ohne
Passwort keine root-Rechte anfordern
konnen, missen Sie ein Terminal 6ffnen
(Strg-Alt-T) und mit ,passwd” ein neues
Passwort vergeben.

3. Das Uhrzeit-Problem bei
Multiboot-Installationen

Wenn auf Threm Rechner Linux und Win-
dows parallel installiert sind, geht unter
Windows die Uhr eine Stunde nach, bei
Sommerzeit sogar zwei Stunden. Wenn Sie
die Uhrzeit korrigieren und spater wieder
Linux starten, liegt hier die Zeit eine oder
zwei Stunden in der Zukunft.

Die Ursache: Linux und Windows interpre-
tieren die Werte der Echtzeituhr auf der
Hauptplatine jeweils anders. Linux verwen-
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det die koordinierte Weltzeit (UTC), Win-
dows geht von der lokalen Zeit aus (Mittel-
europaische Zeit, MEZ, UTC+1). Zwischen
beiden Zeitangaben liegen - je nach Som-
mer- oder Winterzeit - eine oder zwei Stun-
den. Im Terminal lasst sich mit
timedatectl

ermitteln, welche Zeiteinstellungen Linux
verwendet. Steht hinter ,RTC in local TZ:"
die Angabe ,no”, basiert die Zeitangabe
auf UTC.

Zur Losung des Problems stellen Sie unter
Ubuntu oder Linux Mint das System mit
sudo timedatectl set-local-rtc 1

fur die Verwendung der lokalen Zeit um.
Linux verhalt sich dann wie Windows.

4. Apt-Blockaden bei der
Paketinstallation

Sie wollen unter Ubuntu Software im Termi-
nal mit ,sudo apt install [Paketname]” ins-
tallieren. Das schlagt jedoch mit einer Mel-
dung wie ,Konnte keinen exklusiven Zugang
zur Sperrdatei /var/lib/dpkg/lock-frontend
erhalten” oder ahnlich fehl. Die Ursache ist
einfach: Wahrscheinlich installiert Ubuntu
gerade Sicherheitsaktualisierungen, wo-
durch die Paketdatenbank gesperrt ist. War-
ten Sie einfach einige Zeit, bis der Vorgang
abgeschlossen ist. Manchmal dauert die
Aktualisierung sehr lange oder sie gibt den
Zugriff auf die Paketdatenbank nicht mehr
frei. Dann hilft nur ein Linux-Neustart.
Wer haufig apt im Terminal benutzt, kann
das Problem vermeiden. Rufen Sie ,,Anwen-
dungen & Aktualisierungen” auf und gehen
Sie auf ,Aktualisierungen”. Hinter ,Wenn
Sicherheitsaktualisierungen verfigbar sind:"
stellen Sie ,,Sofort anzeigen” ein. Sie erhalten
dann eine Benachrichtigung, wenn Updates
verfugbar sind, und sind fir die eigentliche
Aktualisierung selbst verantwortlich.

Q  oOptimierungen

Allgemein
Arbeitsflachen

Erscheinungsbild
X-Server abschieRen:
Uber das Tool Optimie-
rungen (,gnome-
tweaks”) aktivieren Sie
unter Ubuntu die Tasten-
kombinationen Strg-Alt-
Riicktaste, mit der sich
der X-Server beenden
lasst.

Erweiterungen
Fenster
Fenstertitelleisten
Obere Leiste

Schriften

Startprogramme

Tastatur und Maus

Troubleshooting Desktop & Software / Kleinere Linux-Pannen

Passwort ldschen: Die
verschlisselten Pass-
worter stehen in der
Datei ,/etc/shadow".
Wenn Sie ein Passwort
entfernen, kann sich der
betreffende Benutzer
ohne Passwort anmel- e Hilfe
den. @ Beenden

GNU nano 4.8

vboxadd:!:

jfe : $6$9kSR4gAVHLiIKOHOQ$X4vTdVhgL6u9mlURZDWX0vOQT/Z2I0Udg

sshd:*:18431:0:99999:7: ::
hh:$6$Gt74xi7BLeksZjs$8as3Gmyo9EH5aBvmUL1tWVBWNBL j 15ybx
postfix:*:18432:0:99999:7:::

vnstat:*:18462:0:99999:7:::
sepp:$6$JL4104iP6a9K0q9R$c09E0h1JnrHO/quR23l/GsSﬁOHleH

W Speichern @
Ml Datei o6ffnegl}

/etc/shadow

Wo ist W Ausschneide
Ersetzen M Text einfug

5. Programme mit xkill
abschiefien
Es kommt unter Linux selten vor, aber
manchmal passiert es doch: Ein Programm
regiert nicht mehr und es lasst sich auch
nicht beenden. Uber das Tool xkill lassen
sich grafische Programme beenden, deren
Fenster nicht mehr reagieren. Beim Aufruf
von xkill Uber das Terminal oder Alt-F2
(,Befehl ausfiihren”) verwandelt sich der
Mauszeiger in ein Kreuz, mit dem Sie das
Programm mit linker Maustaste anklicken
und damit beenden. Nicht gespeicherte
Daten gehen dabei verloren. Die rechte
Maustaste beendet xkill ohne Aktion.
Sie kdnnen auch ein Tastaturkurzel fir das
Tool festlegen. Gehen Sie unter Ubuntu
20.04 in den ,Einstellungen” auf , Tastatur-
kirzel”. Per Klick auf ,+" am unteren Bild-
schirmrand fiigen Sie eine eigene Tasten-
kombination fir den Befehl xkill hinzu,
beispielsweise Strg-Alt-K. Nutzer von Linux
Mint 20 gehen im Meni auf ,Einstellungen
- Tastatur” und dann auf ,, Tastenkombina-
tionen”. Klicken Sie auf ,Eigene Tastenkom-
bination erstellen”.

6. Desktopneustart bei
Problemen

Bei Fehlfunktionen kann der Desktop ein-
frieren und nicht mehr reagieren. Laufende
Anwendungen sind davon meist nicht be-

Zusiitzliche Belegungsoptionen

b Verhalten der Alt/Windows-Tasken

b Leertaste zur Eingabe nicht umbrechbarer Zeichen verwenden

¥ Verhalten der Feststelltaste

¥ Taste zum Wechsel in die flinfte Tastaturebene

P Taste zum Wechsel in die dritte Tastaturebene

» Wechseln in eine andere Belegung

» Koreanische Hangul/Hanja-Tasten

» Tastatur-LED zur Anzeige der Modifikation verwenden
} Japanische Tastaturoptionen

» wihrungssymbole zu verschiedenen Tasten hinzuflgen

» Tastenkompatibilitdt mit veralteten Solaris-Tastencodes sicher stellei

» Verschiedene Optionen zur Kompatibilitat
» Zeichen mit Esperanto-Circumflex hinzuflgen

~ Tastenkombination zum erzwungenen Beenden des X-Servers

strg + Alt + Loschtaste
» Belegung des Nummernblocks
» Verhalten der Loschtaste des Nummernblocks

Tastatur und Maus

troffen, aber die Fenster lassen sich nicht
mehr bewegen oder die Elemente im Fens-
terrahmen verschwinden.

Linux Mint 20 Cinnamon bietet mehrere
Optionen beim Umgang mit Desktopprob-
lemen. Uber die Tastenkombination Strg-
Alt-Esc lasst sich Cinnamon neu starten.
Alternativ konnen Sie auch Alt-F2 dricken,
,I" eintippen und mit der Eingabetaste be-
statigen. Beim Neustart des Cinnamon-
Desktops laufen die gestarteten Anwen-
dungen weiter. Daten sollten dabei nicht
verloren gehen.

Die Desktop-Radikalkur unter Cinnamon ist
die Tastenkombination Strg-Alt-Rucktaste.
Damit beendet man die komplette Sitzung
und kehrt zum Anmeldebildschirm zuriick.
Laufende Anwendungen werden zwangs-
weise geschlossen und nicht gespeicherte
Daten gehen verloren.

Ubuntu 20.04: Der Gnome-Desktop ldsst
sich wie unter Linux Mint Gber Alt-F2 und
LI neu starten. Der Hotkey Strg-Alt-Riick-
taste ist hier allerdings nicht belegt. Wenn
Sie das andern mochten, installieren Sie
das Paket ,gnome-tweaks"” (,Optimierun-
gen”). Dort gehen Sie auf ,Tastatur und
Maus” und klicken auf ,Zusatzliche Bele-
gungsoptionen”. Unter ,Tastenkombinati-
on zum erzwungenen Beenden des X-Ser-
vers"” setzen Sie ein Hakchen vor ,Strg + Alt
+ Léschtaste”. m

x

Deaktiviert

super links Super rechts

Zusétzliche Belegungsoptionen

Default «

«©

3/2021 SONDERHEFT LINUXWELT

49



Troubleshooting Tempo-Probleme / Systemturbos

Systemturbos fur

Ubuntu

Ubuntu, Mint & Co. sind
schnell eingerichtet. Aber
wie bei jedem System gibt
es Optionen, die das Sys-
tem beschleunigen und die
Benutzung effizienter ma-
chen. Im ersten Artikel in
dieser Tempo-Rubrik geht
es um systemnahe Leis-
tungstipps.

VON HERMANN APFELBOCK

Wenn Ubuntu und Mint auf einigermal3en
aktuelle Hardware treffen, sind diese Li-
nux-Distributionen bereits nach der
Standardinstallation Gberzeugend schnell.
Mit den nachfolgenden Tipps gewinnen
Sie aber optional noch ein spurbares Stlck
Leistung hinzu.

Ein Hinweis vorab: Einige hier beschriebe-
nen Eingriffe in die ,sysctl.conf”, in System-
dienste, Autostarts oder Dateisystemfunkti-
onen bedeuten immer ein gewisses Risiko.
Daher sollten Sie hier stets nur eine Mal3-
nahme ausfihren und ausreichende Zeit
testen. Bei eventuellen Problemen kénnen
Sie die Systemanderung im Falle des Falles
wieder gezielt riickgangig machen.

Schnelle Spiegelserver einstellen

Samtliche Systemupdates und Softwarein-
stallationen verwenden den voreingestell-
ten Spiegelserver, der die Ubuntu-Paket-
quellen bereitstellt. Je schneller Ihre Inter-
netverbindung ist, desto mehr profitieren
Sie von einem richtig schnellen Spiegelser-
ver. Ubuntu & Co. kénnen den geeignetsten
deutschen Server selbst ermitteln: Dazu
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& Co.

Anwendungspaketquellen

Spiegelserver

@ PPAs Haupt (tricia)

@ zusitzliche Paketquellen Basis (bionic)

O~ Legitimierungsschliissel | gptionale Quellen

25 wartung Quellcodepaketquelle o

Fehlersuchsymbole

Instabile Pakete (romeo]
CZ.NIC

KMUATAATAT NG £

remilu

M |ttp://mirror.netcologne.de/linuxmint/packages

B8 hitp://ftp.stw-bonn.de/ubuntu

EvoWise CON
RWTH Aachen University

NetCologne GmbH

1gnum, s.r.o.

Friedrich-Alexander-University of Erlangen-Nuremberg
Froonix Network

UPC Ceska republika

FH Aachen

Triple IT

PyrateLAN.party

University of Kent UK Mirror Service

LiteServer

Spiegelserver auswahlen

Geschwindigkeit «
3.1 MB/s
25 MB/s
25MB/s
22 MB/s
2.2 MB/s
22 MB/s
2.1 MB/s
2.1 MB/s
2 MB/s
13 MB/s
18MB/s
18 MB/s
16MB/s
16MB/s

Abhrechen Anwsnden

Schnelle Server fiir Updates und Installationen: Ubuntu und Linux Mint zeigen durch Schnelltests die geeig-

netsten Kandidaten fiir den Softwarebezug.

gehen Sie zu ,Anwendungen & Aktualisie-
rungen” (Ubuntu) oder ,,Anwendungspaket-
quellen” (Mint). Die dort vorangestellten
Server konnen Sie anklicken, wonach auto-
matisch die Suche nach einem deutschen
Server beginnt, die auch gleich nach Down-
loadleistung sortiert. Wahlen Sie den
schnellsten Server (den ersten in der Liste).
Beachten Sie aber, dass der Leistungstest
eine Momentaufnahme ist, die gelegentli-
che Kontrolle verdient.

Optimale Treiber finden

Insbesondere bei Grafikkarten und WLAN-
Chips kdnnen die mitgelieferten Open-
Source-Treiber mit Herstellertreibern
nicht mithalten. Ubuntu & Co. machen es
aber recht einfach, Treiber zu finden und
nachzuinstallieren. In den Systemeinstel-
lungen finden Sie einen Punkt ,Treiber”
oder ,Treiberverwaltung”. Wenn Sie dieses
Applet starten, beginnt automatisch eine
Treibersuche. Wird ein passender Treiber
gefunden, kdnnen Sie diesen nachinstal-

lieren. Ublicherweise ist danach ein Neu-
start notwendig, damit der neue Treiber
verwendet wird.

Schnellere Desktopalternativen

Oberflachen wie Gnome oder Budgie sind
flr altere Hardware eine erhebliche Last.
GroRte Speicherersparnis erzielen Sie da-
her, wenn Sie einen sparsameren Desktop
nachinstallieren. Einen guten Kompromiss
zwischen Benutzerkomfort und Ressour-
cendkonomie bietet XFCE. Die Installation
der Oberflache kénnen Sie tber das Soft-
warecenter oder in der Konsole ausfihren:
sudo apt install xfce4

Beachten Sie, dass es sich bei diesem Me-
tapaket nur um die Oberflache handelt,
wahrend das groBere Metapaket ,.xubun-
tu-desktop” auch das typische Zubehor
mitinstalliert. Auf diesen Unterschied ist
auch bei anderen Desktops zu achten:
JIxqt” installiert nur die Oberflache, ,, lu-
buntu-qt-core” hingegen die komplette
LXQT-Umgebung mit Zubeho6r. Nach er-
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folgreichem Download melden Sie sich
von der gewohnten Umgebung ab. Auf
dem Anmeldebildschirm klicken Sie auf
das Symbol neben Ihrem Benutzernamen
und wahlen , Xfce-Sitzung".

Grafische Effekte reduzieren: Wem der
Ersatz der gewohnten Oberflache zu weit
geht, kann die Effekte seines Desktops re-
duzieren. Die meisten Desktops unterstit-
zen dies: So zeigt etwa Cinnamon (Mint) in
den Systemeinstellungen den Punkt , Effek-
te”, KDE (Kubuntu) unter ,Anzeige und Mo-
nitor” den Punkt ,Composer”. Hier lassen
sich Effekte ganz oder teilweise deaktivie-
ren. Die Ubuntu-Hauptedition mit Gnome
lasst sich hingegen nur mit dem Zusatztool
Gnome-Tweaks (,Allgemein - Animatio-
nen”) reduzieren, und das auch nur pau-
schal. Wer gezieltere Effektanpassung will,
muss das weitere Tool CCSM (Compiz-Con-
fig-Settings-Manager) installieren.

Swapping abschalten oder
anpassen

Swapping, also das Auslagern langer unge-
nutzter Speicherseiten vom Arbeitsspei-
cher auf die Festplatte, ist ein Verfahren,
das in die 90er-Jahre zuruckgeht, als Spei-
cher notorisch knapp war. Dieser Ansatz ist
sinnvoll, solange RAM wertvoll ist: Der frei
gewordene schnelle Arbeitsspeicher steht
dann wieder fir Programme und fiir den
Festplattencache zur Verfiigung.

Heute zeigt die Beobachtung der Swapak-
tivitat im Taskmanager oder mit Komman-
dozeilentools (top, htop, free) meistens,
dass keine Auslagerung stattfindet. Bei
Rechnern mit acht und 16 GB ist das prak-
tisch der Dauerzustand. Folglich kénnen
Sie dort die Swapdatei komplett abschal-
ten. Das ist mit wenigen Handgriffen erle-
digt: Im laufenden System beenden die
Terminalbefehle

sudo swapoff /swapfile

sudo rm /swapfile

die Auslagerung und l6schen die Auslage-
rungsdatei. Zuletzt deaktivieren Sie in der
Datei ,/etc/fstab” die Zeile

/swapfile ..

durch das Kommentarzeichen ,#“. Beach-
ten Sie, dass der Ruhezustand ,Bereit-
schaft” (Suspend to Ram) weiterhin funkti-
oniert. ,Hibernation” (Suspend to Disk) ist
derzeit in den aktuellen Ubuntu-Varianten
ohnehin nicht mehr vorgesehen, seit Ubun-
tu von der Swappartition auf die Swapdatei
umgestellt hat.
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Compiz-Konfiguration:
Einige Mausklicks in
diesem Zusatztool genii-
gen, um die Effekte des
Desktops abzuschalten |
und damit Grafikkarte
und CPU zu entlasten.

Aktivitaten

Filter

Kategorie

@ Alle

14 Allgemein

B CompizConfig Settings Manager ~

16. Jun 11:22

CompizConfig-Einstellungsverwaltung

@

Animations

—r Fenster ein-/
ausblenden

[j Fensterdekoration

4 Barrierefreiheit

& Schreibtisch

Effekte

s Bildverarbeitung

Werkzeuge

¥ Fensterverwaltung

Einstellungen

Der Parameter ,vm.
swappiness” steuert die
Auslagerungsaktivitat.
Bei viel RAM ist ein nied-
riger Wert angebracht,
bei schneller SSD kann
ein hoher Wert Leis-
tungsvorteile bringen.

Datei Bearbeiten Ansicht

Lesezeichen

autostart : sudo nano — Konsole

Einstellungen

Ihr System swappt? Wenn der Taskmana-
ger auf dlterer Hardware gelegentlich oder
gar haufig die Anspruchnahme der Swap-
datei anzeigt, sollten Sie dem Kernel das
Swapping weiterhin zugestehen. Auch
dann gibt es aber Optimierungschancen.
Wie aktiv der Kernel auslagert, steuert der
Parameter ,,Swappiness”, dessen aktuellen
Wert Sie mittels

cat /proc/sys/vm/swappiness
ermitteln. Unter Ubuntu & Co. voreinge-
stellt ist ,60", der Wert darf aber zwischen
0 und 100 liegen. Je héher der Wert, desto
schneller schreibt der Kernel Speichersei-
ten aus dem RAM in die Swapdatei. Bei
niedrigem Wert reagiert der Kernel erst bei
ernster Speicherknappheit.

Dennoch lohnt sich die Swappiness-Anpas-
sung nur in extremen Hardwaresituatio-
nen: Viel RAM bei langsamer mechanischer
Festplatte legen es nahe, das Swappen zu
reduzieren - etwa auf ,10". Bei wenig RAM,
aber schneller SSD empfiehlt sich hingegen
ein hoher Wert -etwa ,90“. Um den Wert in
der aktuellen Sitzung temporar zu erhdhen
und zu testen, verwenden Sie dieses Termi-
nalkommando:

sudo sysctl vm.swappiness=90
Dauerhaft gilt der Swappiness-Wert, wenn
Sie die Konfigurationsdatei ,sysctl.conf” mit
root-Recht bearbeiten:

sudo nano /etc/sysctl.conf
Vermutlich fehlt der Eintrag ,vm.swappi-
ness” noch - dann fiigen Sie folgende Zeile
einfach am Ende hinzu:
vm.swappiness=90

Das Systemverhalten lasst auf dem glei-
chen Weg jederzeit neu einstellen.

Komprimierte Auslagerung mit
Zram

Wenn Sie bei guter RAM-Ausstattung das
Swapping nicht komplett abschalten wol-
len, ist Zram eine interessante Alternative
zum Swapping. Das Kernel-Modul reser-
viert einen Teil des Arbeitsspeichers, um
dort mehrere RAM-Disks anzulegen, die als
komprimierter Auslagerungsspeicher bei
Engpdssen dienen. StandardmaRig reser-
viert Zram die Halfte des Arbeitsspeichers,
teilt diesen durch die Anzahl der CPU-Kerne
und richtet pro Kern ein Blockgerat ein. Bei
einer CPU mit vier Kernen entstehen also
vier Swapgerate ,/dev/zram0”, /“dev/
zram1” et cetera. Der Speicher wird dyna-
misch vergeben: Solange nichts auszula-
gern ist, nimmt Zram nichts in Anspruch.
Erst wenn Auslagerung notig wird, geht
RAM nach Bedarf vom physikalisch vorhan-
denen RAM ab. Zram lasst sich mit minima-
len Aufwand einrichten:

sudo apt install zram-config
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Prozessa | Reccourcen  Dateisysteme

CPU-Chronik

60 Sekundan 50
[ cPu1 00%
| cPus 3.0%

Speicher- und Auslagerun

60 5ebunden 1]

: Speicher
879.3 MIB (11,1%) von 7.7 GiB

Datel Bearbeiten Ansicht Suchen Terminal Hilfe

Auslagerungsspeicher
0 Bytes (0.0%) von 3.9 GiB

Terminal

07796
507796

partition

Zram reserviert je nach RAM und CPU erhebliche Speicheranteile. Wie Sie im Bild sehen (O Bytes von 3,9 GB),
wird aber kein RAM abgezweigt, solange dies nicht angefordert ist.

Damit ist das Modul sofort aktiv, wie Sie mit
swapon -s

leicht kontrollieren kénnen. Wir empfehlen
Zram als Ersatz fir die Auslagerungsdatei
auf Rechnern mit guter RAM-Ausstattung.
Zram soll aber auch auf Rechnern mit gerin-
gem Speicher (Raspberry & Co.) Vorteile
bringen. Zram lasst sich durch Deinstallieren
des Pakets ,zram-config” wieder abschalten.

Ramdisk als Zwischendepot

16 GB RAM sind auf heutigen Rechnern kei-
ne Ausnahme. Fur den typischen Einsatz
mit Office, Mediaplayer, Bildbearbeitung ist
das purer Luxus, mit dem sich aber Sinn-
volles anfangen lasst. Wenn Sie einen zen-
tralen Ordner, Uber den Sie den Datenaus-
tausch inklusive Downloads abwickeln, in
eine schnelle Ramdisk verlegen, entstehen
mehrere Vorteile: mehr Leistung, Entsor-
gung beim Herunterfahren, Schonung von
SSD/Festplatte, Nutzung des brachliegen-
den Speichers. Eine Ramdisk ist im Hand-
umdrehen erstellt. Idealerweise liegt dieser
Speicher zentral, etwa im Home-Verzeich-

Terminal

sudo mount -t tmpfs

5ize=4006M ramdisk

-0

xmink -"lls_,zzmumww.nng

CPU-Chranik

nis oder gleich am Desktop:
sudo mount -t tmpfs -o size=2000M
ramdisk ~/Schreibtisch/Ramdisk
Dieser Befehl genligt, um im Ordner ,,Ram-
disk” (der existieren muss), Platz fiir maxi-
mal zwei GB Daten zu schaffen. Die ange-
gebene Kapazitat wird dynamisch abge-
zweigt - je nach Bedarf bis zum angegebe-
nen Maximum. Die Ramdisk verbraucht
also nur den Speicher, den die enthaltenen
Dateien tatsachlich verursachen. Dauerhaft
ist eine Ramdisk Uiber die Datei ,fstab” ein-
zurichten:
sudo nano /etc/fstab
Hier figen Sie die weitere Zeile (Beispiel)
tmpfs /home/ha/Schreibtisch/
Ramdisk tmpfs
defaults,size=40%,mode=1777 0 0
hinzu (der Mountpfad darf keine Variablen
enthalten). Nach dem Speichern starten Sie
Linux neu.
Achtung: Der Umgang mit Ramdisk-Daten
erfordert kompetente und disziplinierte
Nutzer, weil die Daten beim Shutdown ge-
16scht werden.

Systemiibermachung

Prozessa Ressaurcen Dateisysteme

Auslagerungsspeicher
0 Bytes (0.0%) von 2,0 Gif

Zwischendepot: Der Platz einer Ramdisk wird nach Bedarf dynamisch abgezweigt. Die Speicherchronik zeigt
die Belegung nach Léschen und Kopieren grofier ISO-Dateien.
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Festplattenaktivitat auf Ext4
reduzieren
Das Dateisystem Ext4 (dhnlich Ext3) bietet
flr Partitionen und Festplatten viele De-
tailoptionen Uber den Befehl tune2fs, die
zum Teil mit eingehdngten, zum Teil nur mit
ausgehdngten Datentragern funktionieren.
Eine Ubersicht fiir eine Festplatte erhalten
Sie mit diesem Befehl (Beispiel):
sudo tune2fs -1 /dev/sda
Root-Recht ist flir tune2fs grundsatzlich er-
forderlich.
Checks reduzieren: Ein erstes Beispiel, das
die Automatismen von Ext4 steuert, redu-
ziert die Datentragerchecks:
sudo tune2fs -i60 -c100 /dev/sda
Eine Festplattencheck wird danach nur
noch alle 60 Tage (,-i60") oder nach
100 eboots (,-c100”) erfolgen - je nach-
dem, welches Ereignis friiher erfullt ist.
Journaling abschalten: Ein weiteres Bei-
spiel ist das Abschalten der Journalingfunk-
tion. Das Journaling dient zur Wiederher-
stellung von Dateien nach Abstiirzen oder
Stromausfallen und ist auf der Systempar-
tition wiinschenswert. Auf externen USB-
Datentragern oder reinen Datenpartitionen
ist diese Funktion nicht ideal, da sie erheb-
lichen Schreibaufwand verursacht:
sudo umount /dev/sdd?
sudo tune2fs -0 “has journal /dev/
sdd
Der erste Schritt ist ,umount”, weil das
Dateisystem bei dieser Anderung nicht ein-
gehangt sein darf. Der zweite Befehl schal-
tet das Journaling fir das Gerat ,/dev/sdd”
ab, wovon Sie sich mit
sudo tune2fs -1 /dev/sdd
in der Zeile ,Filesystem features” Giberzeu-
gen kénnen. Umgekehrt I3sst sich das Jour-
naling mit diesem Befehl
sudo tune2fs -0 has_journal /dev/
sdd
aktivieren.
Journalingmodus dndern: Auch bei Ver-
wendung der Ext-Journaling-Funktion ver-
bleiben mehrere Abstufungen mit hoher
bis niedriger Festplattenaktivitat: Der Jour-
nalmodus schreibt nicht nur die Metada-
ten, sondern auch die Dateiinhalte. Diese
aufwendigste Variante ist nicht Standard,
aber mit (Beispiel)
sudo tune2fs -o journal data /dev/
sda
zu erzwingen. Standard ist ,journal_data_
ordered”, das nur Metadaten ins Journal
aufnimmt. Der schnellste Modus ,,journal_
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data_writeback” wartet erst gar nicht auf
vorherige Journalsicherung, sondern
schreibt Dateien sofort ins Dateisystem.
Dieser Modus lasst sich mit (Beispiel)
sudo tune2fs -o journal data
writeback /dev/sda
erzwingen. Solche Anderungen gelten ab
dem ndchsten Neustart.
Dateisystemoption ,noatime": Ext4-for-
matierte Partitionen speichern bei jeder
Datei mehrere Zeitangaben. Erstelldatum
und Anderungsdatum werden immer einge-
tragen (ctime und mtime: Creation und Mo-
dification). Optional ist hingegen das Erfas-
sen des letzten Dateizugriffs (atime: Access).
Diese Information ist nur dann relevant,
wenn Sie mit ,find -atime" nach Zugriffszei-
ten von Dateiobjekten suchen. Wenn Sie das
nie tun, kann die Festplattenaktivitat redu-
ziert werden. Es muss fur die jeweilige Fest-
platte nur die Option ,relatime” oder ,noa-
time" in der ,/etc/fstab” gesetzt werden:
UUID=[.] / ext4 noatime 0 2
In aktuellen Ubuntu-Versionen ist die Opti-
on ,relatime” Standard. ,relatime” spei-
chert die letzte Zugriffszeit nur dann, wenn
dieser Zugriff vor der letzten Anderung der
Datei erfolgte (mtime). Mit ,,noatime"” spei-
chert das Dateisystem die Zugriffszeit
(atime) generell nicht mehr.
Der Vollstandigkeit halber: Es gibt auch noch
die Option ,nodiratime”, die bei Verzeichnis-
sen darauf verzichtet, die Zugriffszeit zu ver-
merken. Wenn Sie die Aktivitat der Festplat-
te reduzieren mochten, ist ,noatime” aber
die weitreichendere Malnahme.

Systemdienste abschalten

Jedes Linux ladt zahlreiche Systemdienste,
die nicht jeder bendtigt. Allerdings ist das
Abschalten von Systemdiensten eine Wis-
senschaft flr sich. Einblick in die aktiven
Dienste auf einem System mit systemd-
Daemon (Ubuntu, Mint) erhalten Sie so:
systemctl -a

Die Ubersicht zeigt - unter anderem - die
aktiven und inaktiven Dienste an. Dass Sys-
temdienste in der Regel keine grol3e Boot-
bremse darstellen, kdnnen Sie auf Ubuntu
und Mint mit dem Befehl
systemd-analyze blame

kontrollieren, der die Ladezeiten abstei-
gend (langste bis kiirzeste) auflistet. Trotz-
dem konnen Sie Dienste abschalten, um
Speicher einzusparen:

sudo systemctl stop avahi-daemon.

service
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Di, 16.06.2020 | 15:14
sudo tune2fs -i60O
tune2fs 1.44.1 (

Die maximale
Der Abstand z

gunger
schen den Priflaufe

Terminal Hilfe

1w on minzbolido

ENEdE e CPULAST=2.2% [30]

)0 Sekunden gesetzt

Festplattenchecks reduzieren: Das Tool tune2fs kann mit zahlreichen Optionen das Standardverhalten von

Ext4-Datentragern beeinflussen.

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Di Jun 16 46 N

system/db

o ~ fsu aemon . service]

do systemctl disable avahi-d
- T - -

with /lib/s nstal

Systemdienste abschalten: Unter Ubuntu und Mint (mit systemd) ist das Tool systemctl das einschlagige Werk-

zeug zur Dienstverwaltung.

sudo systemctl disable avahi-
daemon.service

Diese Befehle stoppen den angegebenen

Dienst und deaktivieren ihn dauerhaft. Mit

den Parametern ,,enable” und ,start” ist er

bei Bedarf wieder zu aktivieren.

Autostarts ausmisten

Desktops wie Gnome, KDE oder Cinnamon
laden zahlreiche Programme bei der Desk-
topanmeldung. Das Abschalten solcher
Autostarts spart Speicher und beschleunigt
den Desktopstart. Uber das Tool ,Startpro-
gramme” konnen Sie bestehende Auto-
starts reduzieren. Besonders umfangreich
fallt die Funktionalitdt unter KDE aus, das
in den ,Systemeinstellungen” im Bereich
~Starten und Beenden” eine Reihe speziel-
ler Optionen vorhalt: So ist der Standard
unter ,Arbeitsflachen-Sitzung”, der alle
Programme der letzten KDE-Nutzung auto-
matisch wiederherstellt, in der Regel tiber-
flissig und durch die Option ,Mit leerer
Sitzung starten” zu ersetzen.
Wer rigoros ausmisten will, muss wissen,
dass das Tool ,Startprogramme” die meis-
ten systemnahen Komponenten ausblen-
det. Dafiir sorgt die Anweisungszeile
.NoDisplay=true” in der jeweiligen Desk-
topdatei. Mittels
cd /etc/xdg/autostart/
sudo sed --in-place 's/
NoDisplay=true/
NoDisplay=false/g' *.desktop
kénnen Sie die Anweisung in allen Startern
abschalten. Damit werden unter ,Start-
programme” alle Autostarts sichtbar und
kénnen deaktiviert oder komplett entfernt
werden (die Programme selbst bleiben
aber auf dem System). Theoretisch kon-

nen Sie auler D-Bus, X-Settings-Plugin,
Automount und den Sicherheitsdienst al-
les abschalten.

Protokoll IPv6 abschalten

Das Protokoll IPv6 spieltim Heimnetz in der
Regel keine Rolle. Da dltere Router und an-
dere Netzwerkhardware fiir IPv6-Pakete oft
schlechterem Datendurchsatz bieten, kann
man IPv6 auch abschalten. Bei Ubuntu &
Co. lasst sich IPv6 Uber Kernel-Parameter
steuern, also interaktiv iber das Tool sysctl
sudo sysctl net.ipv6.conf.all.
disable ipvé6=1
oder dauerhaft Gber die Konfigurationsda-
tei ,/etc/sysctl.conf’, indem Sie dort mit
sudo-Recht die zusatzliche Zeile
net.ipvé.conf.all.disable ipvé=1
eintragen. Nach einem Neustart ist die An-
derung aktiv.
Noch ein Tipp fiir Systembastler: Der Be-
fehl listet zahlreiche Parameter auf, die
man mit dem Tool sysctl oder in der Sys-
temdatei ,/etc/sysctl.conf’ manipulieren
kann. Unsere Tipps nennen zwei Beispiele -
ipv6 an dieser Stelle und den Swappiness-
Wert an friiherer Stelle. m

5 & 6 B

Alle Autostarts: ,Startprogramme* zeigt die ganze
Menge der Komponenten erst an, wenn die Anwei-
sung ,NoDisplay* in den Konfigurationsdateien ab-
geschaltet haben.
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Schneller Systemstart

Im Verhaltnis zu anderen Wartezeiten am PC, die durch Netzwerk, Backups, Updates,
Programmstarts entstehen, scheint ein zogerlicher Rechnerstart eher nebensachlich.
Aber erstens kann es nie schnell genug gehen, zweitens gibt es wirklich lastige Bremsen.

VON HERMANN APFELBOCK

Systementwickler arbeiten permanent an
der Bootoptimierung. Um nur einige Bei-
spiele zu nennen: Ubuntu hat zuletzt an
der Komprimierungsmethode gefeilt, der
Init-Daemon Systemd ermoglicht paralleli-
siertes Laden der Systemdienste, Windows
nutzt einen hybriden Shutdown zur Start-
beschleunigung. Wenn es trotzdem nicht
schnell genug geht, helfen schnellere
Hardware, Fehlerbehebung oder alternati-
ve Startmethoden wie hier nachfolgend
beschrieben. Allgemeinere, nicht eindeutig
auf den Rechnerstart bezogene Optimie-
rungsmaBnahmen finden Sie im voranste-
henden Artikel.

Bootleistung und Hardware

Fir den schnellen oder zdhen Systemstart
ist primar der Datentrager fir die System-
partition, an zweiter Stelle der Prozessor
verantwortlich. Moderne SSDs und Prozes-
soren garantieren bei Ubuntu & Co. schnel-
le Ankunft am Anmeldebildschirm: Zehn
Sekunden und darunter sind das Ideal,
15 Sekunden sind auch mit nicht mehr ganz
taufrischen Komponenten erreichbar.

An einer SSD kommen Anwender, die auf
schnelle Bootzeiten und generell auf Sys-
temleistung Wert legen, nicht vorbei. Aber
es muss keine nach wie vor relativ teure
SSD mit zwei, vier Terabyte oder mehr
sein, die dann auch die kompletten Benut-
zerdaten aufnehmen soll: Ein Linux-Sys-
tem kommt dauerhaft mit 128 GB aus,
sodass relativ giinstige SSDs von 500 GB
bis ein TB vollkommen ausreichen (50 bis
100 Euro). Fir die Benutzerdaten kann
dann eine langsame mechanische Fest-
platte dienen - eine sinnvolle Kombinati-
on, die man heute auch bei vielen Kom-
plettangeboten antrifft.
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grub (/etc/default)

Datei Bearbeiten Ansicht Suchen Werkzeuge

X b 0O

Erhdhte Berechtigungen

GRUB_DEFAULT=0
#GRUB HIDDEN TIMEQUT=@

GRUB HIDDEN TIMEOUT QUIET=true
GRUB TIMEOUT=10

Dokumente Hilfe

Q @

GRUB_DISTRIBUTOR="1lsb release -i -s 2> /dev/null || echo Debian’

GRUB_CMDLINE LINUX DEFAULT="guiet splash"

GRUB_CMDLINE LINUX=""

Einfacher Text

Tabulatorbreite: 4

Time-out andern und gesprachiger Bootvorgang zur Fehleranalyse: Standardméagig unterdriickt der ,,quiet“-Pa-
rameter die Startmeldungen. Der Time-out filr Multiboot kann deutlich verkiirzt werden.

Bootbremsen erkennen

Der Start von Ubuntu/Mint sollte je nach
Hardware nicht langer als etwa 20 bis
40 Sekunden dauern, letzteres ohne SSD.
Um eventuelle Bootbremsen zu erkennen,
sollten Sie einen gesprachigen Bootvor-
gang erzwingen. Dauerhaft ist dies lber
die Datei ,/etc/default/grub” moglich, in-
dem Sie die Zeile mit dem Eintrag ,quiet
splash” mit dem Kommentarzeichen ,#"
deaktivieren. Eine einmalige Ad-hoc-Analy-
se erreichen Sie beim Systemstart, indem
Sie ,Erweiterte Optionen...” wahlen und
darunter den Eintrag mit dem Hinweis ,re-
covery mode”. Ebenfalls erhellend kann die
Abfrage der Kernel-Meldungen mit

dmesg -T

sein, wobei Sie sich beim Booten die exak-
te Uhrzeit mit Sekundenangabe notieren
sollten, wann der Boothdnger auftritt.
Dmesg zeigt namlich die Zeit aller System-
ereignisse sekundengenau, die Sie dann
exakt zuordnen kénnen.

Extrem lange Ladezeiten haben aber oft
eine einfache Ursache, die sich relativ
leicht beheben lasst: Sie sprechen fur ei-

nen fehlerhaften Eintrag in der Datei ,/etc/
fstab”, der entweder nach der Installation
oder nach manuellem Editieren auftritt.
Beweis dafr ist die Meldung ,A start job
ist running for dev-disk-by...", die sich beim
hangenden Start durch Druck der Esc-Taste
offenbart oder durch einen Systemstart
Uber ,Erweiterte Optionen - recovery
mode”. Das System will eine Festplatte
mounten, die es nicht vorfindet. Erste Ab-
hilfe ist ein Auskommentieren der betref-
fenden Zeile in der ,fstab” (mit ,#"). Falls
die Festplatte zwingend gemountet wer-
den muss, ermitteln Sie mit Isblk -f die kor-
rekte UUID-Kennung und tragen diese ein.
Kontrollieren Sie auch den Mountpunkt, da
auch ein nicht existierendes Mountver-
zeichnis Starthanger verursacht.

Bootloader-Wartezeit verkiirzen

In Multiboot-Umgebungen wartet der Grub-
Bootloader standardmaRig zehn Sekunden
auf eine Auswabhl, bis er das erste, oberste
Default-System automatisch wahlt. Vor al-
lem dann, wenn man Uberwiegend dieses
System nutzt, ist es sinnvoll, den Eintrag
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GRUB_TIMEOUT=10

in der Datei ,/etc/default/grub” etwa auf 3"
(Sekunden) zu verkirzen und danach mit
sudo update-grub

die Bootumgebung neu zu initialisieren.

Vereinfachte Startvarianten

Folgende drei Lésungen starten zwar das
System nicht schneller, es wird aber schnel-
ler benutzbar:

Luks-System ohne Systemanmeldung:
Wenn ein Desktopsystem mit Datentrager-
verschlisselung installiert wurde, muss
das Systemlaufwerk bei jedem Bootvor-
gang durch das Luks-Kennwort aufgesperrt
werden. Dieser Zugangsschutz genugt, so-
dass die reguldre Systemanmeldung ent-
fallen kann. Sie kénnen daher eine auto-
matische Anmeldung einrichten - etwa in
Ubuntu unter ,Systemeinstellungen - De-
tails » Benutzer”, in Linux Mint unter , An-
meldefenster”. Um dadurch wirklich Zeit
zu gewinnen, mussen Sie aber zusatzlich
unter ,Passwdrter und Verschllsselung”
(seahorse) nach Rechtsklick auf ,,Anmel-
dung” und ,Passwort andern” ein leeres
Passwort definieren. Andernfalls wird der
Schlisselbund, der im Normalfall durch
die Anmeldung ge6ffnet wird, jedes Mal
nach dem Kennwort fragen.

Offenes System ohne Systemanmeldung:
Ein PC zu Hause kann eventuell ebenfalls
ohne Anmeldung zum Desktop durchstar-
ten. Die Einrichtung erfolgt genauso wie
oben bei Luks beschrieben. Auch hier muss
das Schlisselbund-Kennwort , leer” sein,
um ohne jede Abfrage loslegen zu kénnen.
Ein so eingerichtetes System verzichtet
dann allerdings auf jeden Schutz von Konto
und Passwortdaten.

PC in Dauerbereitschaft: Wer sein System
jederzeit schnellstméglich bedienen will,
fahrt es einfach gar nicht mehr herunter.
Der einschlagige Ruhezustand nennt sich
.Bereitschaft” (technisch ,Suspend to
RAM") und stellt nach Tastendruck oder
Mausklick in wenigen (meist zwei bis drei)
Sekunden den vorherigen Sitzungszustand

Datei Bearbeiren

Das System lauft be-

Ansicht
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pe=r

Grafiktablett

@
2

Systeminformation Tastatur Benutzerliste

a Systemverwaltung

=

Gastsitzungen

Benutzer und
Gruppen

Erscheinungsbild B 7 Einstellungen

Manuelles Anmelden erlauben *

Benutzerliste verbergen *

Gastsitzungen erlauben *

Anmeldefenster

Benutzemame*

vor der Verbindung (in Sek

*Diese Einstellungen bendtigen den Neustart des Rechners, um dbernommen zu werden.

e

Auto-Log-in: Das lohnt sich zeitlich nur, wenn zusétzlich der Schliisselbund ein leeres Passwort erhdlt. Jeder
Kontenschutz entfallt damit, es sei denn, das System ist Luks-verschliisselt.

wieder her. Wir messen fiir ein Notebook
in ,Bereitschaft” ganze 0,7 Watt Stromver-
brauch. Das waren kaum zwei Euro zusatz-
liche Stromkosten im ganzen Jahr, sofern
Sie das Gerat Uberhaupt nicht mehr ab-
schalten.

Der automatische Systemstart

Bei relativ verldsslichen Nutzungszeiten
eines Servers oder Desktop-PCs gibt es
eine hiibsche Alternative, sich um Shut-
down und Neustart tiberhaupt nicht mehr
zu kimmern. Das in der Regel vorinstal-
lierte Linux-Tool rtcwake kann einen Rech-
ner ausschalten (oder in einen Ruhezu-
stand versetzen) und zur gewiinschten Zeit
wieder starten. Das ,rtc” im Namen steht
fur Real Time Clock und bezieht sich auf
die physikalische Hardwareuhr. Diese
lauft auch, wenn der Rechner komplett
ausgeschaltet ist, und kann den Neustart
auslosen, wenn ein definierter Zeitpunkt
erreicht ist. Unter Linux ist dieser Zeit-
punkt in der Datei ,/sys/class/rtc/rtc0/
wakealarm” abgelegt.

Folgender Terminalbefehl

sudo rtcwake -moff -s 60

Terminal

Suchen Terminal Hilfe

Mo Jun 15,

reits, wenn Sie es brau-  mryE———

chen: Das Tool rtcwake
beendet und startet ei- #
nen Rechner automa-
tisch und erspart damit
Wartezeiten.
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16:10
Stunde

# 0-59 0-23

# Rechner-Shutdown um

Monat
1-12

Tag
1-31

Wochentag
0-6(0=S0)

/usr/bin/rtcwake

1:00, Neustart um 9:00

(28800 Sec = B8

ist gut geeignet, um zu testen, ob die Hard-
ware mitspielt (x86-Hardware praktisch
immer, ARM-Rechner nicht immer). Der
Schalter ,-m“ bestimmt den ACPI-Modus.
Méogliche Werte sind ,standby”, ,mem”,
.disk” oder , off" (komplettes Ausschalten).
Als zweiter Parameter ist hier ,-s" (,se-
conds”) mit einer nachfolgenden Zeitanga-
be in Sekunden angegeben. Der obige Test-
befehl wird also das System herunterfah-
ren und nach einer Minute neu starten
(60 Sekunden). Obwohl mit Schalter ,-t*
(,time) auch exakte Zeitangaben moglich
ist, empfehlen wir, den geplanten Neustart
immer mit Parameter ,-s" anzugeben. Es ist
wenig Miihe, etwa zehn Stunden in Sekun-
den umzurechnen (10*3600=36 000).
Um Shutdown und Start zu automatisieren,
kommt der Zeitplaner Cron ins Spiel: Nach
dem Aufruf der Crontab-Editors mit
sudo crontab -e
schaltet folgender Eintrag
0 22 * * *
/usr/sbin/rtcwake -moff -s 36000
den Rechner taglich um 22:00 Uhr ab und
startet ihn nach 36 000 Sekunden (zehn
Stunden) wieder - exakt um 8:00 Uhr. m

ha on ODROID-HZ Bl sudo crontab -1
Befehl

-m off -s 288060

Stunden)
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Dm-Cache;
Turbo mit Tucken

Auf Linux-Systemen mit hoher |/0-Auslastung kann eine SSD als manuell eingerichteter
Cache langsame Festplatten uber den Devicemapper beschleunigen. Der Dm-Cache ist
eine vielversprechende, aber derzeit noch zu umstandliche Methode.

VON DAVID WOLSKI

Dateiserver sind eine Paraderolle von Li-
nux und es gibt mehrere Ansatze, langsa-
mere Festplatten durch Flashspeicher als
Cache zu beschleunigen. Im folgenden
Artikel stellen wir den LVM-Cache vor, der
einen Datentrdgerverbund mit Cache Gber
den Logical Volume Manager 2 (LVM2) er-
stellen kann. Diese Cacheform setzt eine
LVM2-Partitionierung voraus - ein Daten-
tragersetup, das nicht gerade typisch ist
fur Linux-Systeme auf heimischen Servern
oder Arbeits-PCs. Als Alternative gibt es die
Méglichkeit, manuell (iber den Devicemap-
per einen Cache zusammenzusetzen. Diese
Methode nennt sich ,Dm-Cache” und ist
auch die technische Grundlage fur den
LVM-Cache, verlangt aber bei der Einrich-
tung einige Schritte mehr in der Komman-
dozeile. Funktionsweise und Leistung sind
aber identisch: Im Idealfall lassen sich so
Geschwindigkeiten erreichen, die an hy-
bride Festplatten heranreichen. Bis der
Cache voll ist, entsprechen die Schreibge-
schwindigkeiten jener einer SSD.

Der Nachteil des puristischen Dm-Cache
soll nicht verschwiegen werden: Der Zu-
sammenbau eines Caches auf einer SSD
verlangt zwei Partitionen, eine fiir Cacheda-
ten und eine weitere, sehr kleine fiir Meta-
dateien. Deren GroRen mussen manuell
berechnet werden. Damit der Cache nach
dem Systemstart aktiv wird, muss auRer-
dem eine selbst geschriebene Systemd-
Unit-Datei vorliegen. Bei einem zwischen-
zeitlichen Neustart bleibt der Cache aber
erhalten, nach unseren Tests ohne Daten-
verlust. Es empfiehlt sich aber, den Cache-
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verbund immer komplett aufzulésen, da-
mit das Dateisystem der Festplatte konsis-
tent bleibt.

Konfiguration: Cache erstellen

Die Anleitung zeigt den Aufbau des Dm-
Cache, die vorangehende Partitionierung
einer SSD und die Berechnungen dazu. In
diesem Beispiel erhdlt eine Festplattenpar-
tition (,,/dev/sdd1") mit zwei TB eine SSD
(,/dev/sdb”) mit 40 GB als Beiwagen. Die
Festplatte wird dazu nicht neu formatiert
und die Daten darauf bleiben intakt. Wich-
tig ist, dass die Festplatte stets ausgehangt
ist, denn der Devicemapper wird ein neu-
es, gecachtes Blockgerat als ,/dev/map-
per/[name]” erstellen, das ganz regular
eingehadngt wird. Von den Daten auf der
Festplatte muss ein lickenloses Backup

bestehen - wie immer bei Eingriffen dieser
Art. Die SSD muss fiir den Cache in zwei
Partitionen unterteilt werden. Die aufge-
rundete GréRe der kleineren der beiden
Partitionen fir Metadaten richtet sich un-
gefahr nach der Anzahl der Cacheblécke zu
256 KB, die in das gesamten Cachelaufwerk
passen. Dazu das Konfigurationsbeispiel
unseres Testaufbaus:

1. Der Cache erwartet ein komplett leeres
SSD-Laufwerk, das deshalb folgender Be-
fehl mit Nullen Gberschreibt:

sudo dd if=/dev/zero of=/dev/sdb

2. Die GroRRe des gesamten Cachelaufwerks
ermittelt dieser Befehl:

sudo blockdev --getsize64 /dev/sdb
3. Das Ergebnis (in Byte) wird durch die
BlockgréRe 262 144 (in Byte) geteilt, um die
Anzahl der Cachebldcke zu errechnen:
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46137344000 / 262144 = 176000

4. Die GesamtgroRe der Metadaten-Partiti-
on ermittelt jetzt diese Formel

4 MB + 16 Byte * Cacheblécke

und ergibt in diesem Beispiel eine Metada-
tengrofRe von 6,7 MB, aufgerundet 7 MB.
5. Nun wird auf der SSD eine kleine Partiti-
on mit sieben MB erstellt, hier auf ,/dev/
sdb1”, dann auf dem Rest der SSD eine
zweite groBe Partition, in diesem Beispiel
als ,/dev/sdb2". Dazu kann wahlweise der
Partitionierer Gparted dienen oder auch
fdisk in der Kommandozeile.

Festplatte und Cache
zusammenfiigen

Sind beide Partitionen auf der SSD erstellt,
so gilt es, diese als Cache mit dem Befehl
L~dmsetup” mit der Datenfestplatte zu ver-
binden. Dazu ist es noétig, die GroRe der
Festplatte in Sektoren zu ermitteln, was
der Befehl
sudo blockdev --getsz /dev/sddl
erledigt. In diesem Fall gibt das Komman-
do die Sektorzahl ,,1953521664" zurtick.
Diese wird jetzt bendtigt, um Festplatte
und SSD-Partitionen zu einem Laufwerk
zusammenzufiigen:
sudo dmsetup create verbund --table
'0 1953521664 cache /dev/sdbl /
dev/sdb2 /dev/sddl 512 1 writeback
default 0'
Die erste Zahl hinter der Null (,--table,0...")
muss der Sektorzahl der Festplatte entspre-
chen. Zudem ist die Reihenfolge der SSD-
Partitionen wichtig. Es folgen nach der An-
gabe der Sektorenzahl der Festplatte erst
die Metadaten auf ,/dev/sdb1”, dann der
eigentlich Cache mit ,/dev/sdb2” und
schlieBlich das Festplattenlaufwerk mit
./dev/sdd1”. Das resultierende Blockgerat
,Jverbund” 1asst sich dann mit
sudo mount /dev/mapper/verbund /
mnt/verbund
in ein Zielverzeichnis, hier ,/mnt/verbund”,
einhangen und wie gewohnt beschreiben.
Der Cache ist nun permanent und iberdau-
ert auch einen Neustart. Die beiden Befeh-
le zum Erstellen und Einhdngen des gecach-
ten Laufwerks sind aber nach jedem Neu-
start notwendig.

Ohne Cache: Den Verbund
auflosen

Um einen Verbund von Festplatte und SSD
wieder komplett aufzuldsen, also die Fest-
platte allein zu verwenden, muss das
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daver@core:~

msetup create verbund
b2 /dev/sddl 512 1 writeback default
~1 % sudo mount /dev/mapper/verbund /mnt/verbund

[daver@core
[daver@core ~] 3 [}

--table '® 1953521664

0

Cacheverbund mit ,dmsetup” zusammenfiigen: Fiir die einzelnen Befehle gibt es noch keine Hilfsanwendun-
gen, die den Weg zum gecachten Blockgerat vereinfachen.
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Sequenzielles Schreiben

Benchmark: Dm-Cache

Festplatte: 1 TB; SSD: 40 GB; Modus: Writeback; Benchmark: Bonnie++
B Festplatte allein M Festplatte mit Dm-cache (SSD)

Zufélliges Schreiben

Cachelaufwerk komplett geleert sein. An-
sonsten enthdlt die Festplatte ,,/dev/sdd1”
kein konsistentes Dateisystem. Es ist vor
allem dieser Punkt, der Dm-Cache in der
Praxis unhandlich macht, da es noch keine
Tools zur Automatisierung dieser Schritte
gibt: Zuerst halt

sudo umount /dev/mapper/verbund
sudo dmsetup suspend verbund

den Cache an und die beiden Kommandos
sudo dmsetup wipe table verbund
sudo dmsetup wait verbund

leeren den Cache auf die Festplatte.
SchlieBlich entfernen die Kommandos
sudo dmsetup clear verbund

sudo dmsetup remove verbund

die SSD aus dem Verbund. Die Festplatte ist
dann wieder allein benutzbar.

Dm-Cache: Licht und Schatten

Zwar ist ein Cache immer eine gute Idee,
doch macht die manuelle Einrichtung eines
Dm-Cache diese Methode im Vergleich zum
verwandten LVM-Cache wenig attraktiv. Die
Berechnung der korrekten Parameter, das
Zusammensetzen des gecachten Laufwerks
sind aufwendig und die Notwendigkeit ei-
nes Ausleerens des Caches vor Neustarts
und Herunterfahren des Systems eine zu-

satzliche Hirde - keine geringe, denn bei
verworfenen Cacheinhalten droht Daten-
verlust. Dieser Umstand macht Dm-Cache
trotz erheblichen Geschwindigkeitsgewinns
weniger praktikabel als LVM-Cache. Es feh-
len ein ausgereiftes Front-End und ein pas-
sender Systemd-Dienst in den Linux-Distri-
butionen. Erst damit hatte der Dm-Cache
ohne LVM2 und Konsolenakrobatik Poten-
zial fur Linux-Systeme aller Art. m

DM-CACHE:
PRO UND CONTRA

+ bendtigt keinen LVM-Verbund von
Festplatte und SSD

+ ahnliche Beschleunigungsraten
wie LVM-Cache

+ ldsst sich jederzeit aktivieren und
deaktivieren

— arbeitet nur als ,,Hot-Spot“-Cache
fur wiederholte Dateizugriffe

- anspruchsvollere Einrichtung als
der LVM-Cache

- verlangt einen Systemd-Dienst
zum Aktivieren und Deaktivieren
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Festplatten mit
SSD-Cache

Auf schwer arbeitenden Linux-Systemen mit hoher |/O-Last ist es immer von Vorteil,
Festplattenzugriffe zu beschleunigen. Ein SSD-Cache mit LVM2 ist eine moderne Moglich-
keit, HDDs uber ein Flash-Laufwerk schneller zu machen.

VON DAVID WOLSKI

Unter den lohnenden Aufriistungsmoglich-
keiten fur jedes System steht immer noch
der Einbau einer SSD bei der zu erwarten-
den Leistungsverbesserung ganz vorne.
Einst waren SSDs und NVME-Laufwerke
klein, teuer, wenn auch schon immer ange-
nehm schnell. Schneller Flash-Speicher-
platz ist seit 2020 auch in gréReren Portio-
nen erschwinglich: So kostet eine SSD mit
einer Speicherkapazitdt von einem TB ge-
genwartig etwa 90 Euro (Stand Sommer
2021). Fur altere, kleinere SSDs zwischen
40 und 64 GB wird es dagegen schwerer,
einen Verwendungszweck auBer als Sys-
tempartition oder als Datenspeicher zu
finden. Fir ernstzunehmende Datenparti-
tionen reicht der Platz nicht. Aber es gibt
eine ansprechende Verwendungsmoglich-
keit fur altere SSD- oder NVME-Laufwerke
als Cache fur groRere, langsame Festplat-
ten oder fiir Raid-Systeme. Das Resultat ist
ein Verbund, in welchem das schnelle
Flash-Laufwerk als vorgelagerter Speicher
fur Lese- und Schreiboperationen fungiert.
Im Idealfall lassen sich so die Geschwindig-
keiten deutlich steigern.

Cache inklusive: Logical Volume
Manager 2

Linux-Entwickler machten in den letzten
zehn Jahren schon mehrere Ansatze, SSDs
als Cache einzuspannen: Flashcache ist
eine Entwicklung Facebooks zum Be-
schleunigen der eigenen Datenbankser-
ver. Es wurde nie in den offiziellen Linux-
Kernel aufgenommen, was die die Einrich-
tung zu einem unerfreulich komplexen
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LV Cacl v coche
LV Cache origin name lvdata corl
LV Status available
# open a
LV Size <d65,76 GiB
Cache used blocks a,81%
Cache netadata blocks 15,10%
Cache dirty blocks  4,86%
Cache read hits/misses 5 / &4
Cache wrt hits/misses 8 / @

\ Cache demotions a
Cache promotions iz

W current LE 119234
Segnent s 1
Allocation

N Read ahead sectors
- currently set to

o Block device :
Y W RO LH DR

inherit

24 11

Unterfangen macht. Ein anderer Kandidat
ist Bcache, das als optionale Cachetechnik
fur Partitionen seit Linux Kernel 3.10 als
Modul vertreten ist. Leider gab es seitdem
wenig Weiterentwicklung und sogar Prob-
leme, die zu Datenverlust fuhren kénnen.
Folglich gilt Bcache derzeit nicht mehr als
attraktive Losung.

Eine moderne Cachefunktion, die jener von
Bcache ahnlich ist, dabei aber performan-
ter, ausgereifter und einfacher konfigurier-
bar, ist im Logical Volume Manager 2 ent-
halten. Der LVM2 gehdrt unter jeder Linux-
Distribution zum Standard-Repertoire,
auch wenn nicht alle Distributionen dessen
Methoden zur Festplattenverwaltung nut-
zen. Dennoch funktioniert diese Cacheme-
thode in allen aktuellen Linux-Distributio-
nen ohne zusatzliche Kernel-Module. Auch
ist die Einrichtung nicht destruktiv - was
bedeutet, dass sich ein schnelles Flash-
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Laufwerk zu einem vorhandenen LVM2-
Setup ohne Neuformatierung hinzufiigen
und auch wieder ohne Datenverlust entfer-
nen lasst. An Cachemethoden gibt es
+Writethrough”, bei der nur Lesevorgange
zwischengespeichert werden, sowie ,Write-
back”. Letzteres ist ein Schreibcache, der
zuverldssige SSDs voraussetzt. Denn ein
defekter Datentrager ware als Schreib-
cache fur die Daten fatal, selbst wenn die
Festplatten dahinter ein Raid1-Verbund
sind. Allerdings kdnnen auch mehrere SSDs
als cachendes Raid1 arbeiten - dank den
Fahigkeiten von LVM2 gibt es da keine Ein-
schrankungen.

Einen PferdefuR gibt es aber: Die groRen
Distributionen wie Debian, Ubuntu und de-
ren Abkdmmlinge wie Mint haben einen
Grub2-Bootloader, der den Boot von einem
gecachten LVM2-Verbund nicht unterstiit-
zen. Eine bestehende Ubuntu-Installation,
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Troubleshooting Tempo-Probleme / Festplatten mit SSD beschleunigen

die per Standard im Ubuntu-Installer auf
der LVM2-Gruppe ,vgubuntu” eingerichtet
wird, kann leider nicht mit einem hinzuge-
figten Cache umgehen (Stand Ubuntu
20.04). Der LVM2-Cache eignet sich also nur

Vergleich der Schreib-
operationen auf Fest-
platte mit und ohne
SSD-Cache: Im Modus
»Writeback” liefert der

Benchmark: SSD-Cache mit LVM2
Festplatte: 1 TB, SATA; SSD: 40 GB, SATA; Modus: Writeback; Benchmark: Bonnie++

mFesiplame ® Festplane+SSD
500
450

fur LVM2-Gruppen mit Datenpartitionen,  Cache von LVM2 eine si- 200
aber nicht die Systempartition. gnifikante Verbesserung 350
des Datendurchsatzes. 300

Praxis: Festplatte plus SSD-Cache

MB/s

In unserem Beispiel erhalt ein Ubuntu- 0

System eine neue LVM2-Gruppe namens
Lvgdata” mit einer langsamen Festplatte
(1 TB) als einzigen Datenspeicher, dem ein o
SSD-Laufwerk (40 GB) als Cache Beine ma-
chen soll. Die Festplatte hat hier die Lauf-
werkskennung ,/dev/sdb” und die SSD
J/dev/sdc”. Alle Konfigurationsschritte fin-
den im Terminal statt, mit den Ublichen,

150
100

Sequenzielles Schreiben Zufaliges Schreiben

Cache hinzuschalten:
Dank LVM2 ist die
Cachekonfiguration

(focal) crabdance.com —

focal@fossa:~$ sudo vgextend vgdata /dev/sdc
Volume group "vgdata" successfully extended

ISl sudo Lvcreate --type cache --cachemode writebac

vorinstallierten Tools von LVM2, die in

Ubuntu standardmaRig vorhanden ist.

1. Festplatte vorbereiten: Gibt es schon

eine LVM2-Gruppe mit Datenfestplatte(n),

also ohne die Systempartition, so uber-

springt man diesen gesamten Schritt 1.

Ansonsten initialisiert das Kommando

sudo pvcreate /dev/sdb

eine leere Festplatte fur LVM2 als physika-

lisches Volumen (PV), das gleich im An-

schluss einen SSD-Cache bekommen soll.

Der Befehl

sudo vgcreate vgdata /dev/sdb

erstellt eine neue Volumengruppe (VG) na-

mens ,vgdata” und

sudo lvcreate -n lvdata -1 100%FREE
vgdata /dev/sdb

legt wieder ein logisches Volume (LV) dar-

aufan, das hier den Namen ,Ivdata” erhalt.

Das logische Volume ist erst mal leer. Des-

halb erstellt nun der Befehl

sudo mkfs.ext4 /dev/vgdata/lvdata
-L lvdata

ein Ext4-Dateisystem darauf. Ab jetzt kann

man dieses Volume im Dateimanager und

auf der Kommandozeile einhdangen und wie

eine gewdhnliche Festplatte nutzen.

2. SSD vorbereiten: Ab jetzt gehen wir da-

von aus, dass eine Volumengruppe ,vgda-

ta” und ein logisches Volume (LV) , Ivdata”

bestehen und dort bereits Daten gespei-

chert sind, die natirlich nicht verloren ge-

hen sollen. Die SSD mit der Laufwerksken-

nung ,/dev/sdc” wird aber neu initialisiert:

sudo pvcreate /dev/sdc

Dann erweitert das Kommando

sudo vgextend vgdata /dev/sdc

die Volumengruppe um die SSD - ohne Da-

tenverlust auf der Festplatte.
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recht unkompliziert und
kann auch im laufenden
Betrieb erfolgen. Alle

Daten des logischen Vo-
lumes bleiben erhalten.

focal@fossa:~$ |J

k -1 100%FREE -n lvdata_cachepool vgdata/lvdata /dev/sdc
Using 512,00 KiB chunk size instead of default 64,00 KiB, so
cache pool has less than 1000000 chunks.
Logical volume vgdata/lvdata is now cached.

(focal) crabdance.com — Konsole

focal@fossa:~$ sudo lvs
LV VG Attr
lvdata vgdata Cwi-a-C---
root vgubuntu -wi-ag----
swap_1 vgubuntu -wi-ao----
focal@fossa:~% |J

LSize

930,059
575,00m

Pool
<976,76g [lvdata_cachepool cpool] [lvdata corig]

Origin

Aktiver Cache fiir das logische Volumen ,lvdata“: Leider kann Grub 2 als Bootloader nicht mit einer Systempar-
tition plus LYM2-Cache umgehen, deshalb ist der Cache fiir ,root” nicht aktiviert.

3. Den Cache aktivieren: In diesem Fall
arbeiten wir mit den Standardeinstellungen
von LVM2 zum Anlegen eines Caches und
verzichten auf die diversen Parameter zur
Optimierung. Nach der Eingabe von
sudo lvcreate --type cache
--cachemode writeback -1 100%FREE
-n lvdata_cachepool vgdata/lvdata
/dev/sdc
gehort die SSD als Cache zu ,Ivdata”. In die-
sem Fall im Modus , writeback”, der Lese-
und Schreibaktionen zwischenspeichert.
Eine sichere, wenn auch weniger perfor-
mante Methode ist ,writethrough”, die den
Cache nur flr Leseoperationen nutzt und
direkt auf die Festplatte(n) schreibt.

Benchmarks und Fazit

Ein Lesecache mit (,Writethrough”) ist nicht
in allen Anwendungsfallen sinnvoll. Auf ei-
nem Desktopsystem mit vielen zufalligen
Leseoperationen bringt der LVM2-Cache
nach unseren Messungen nichts und
Schreibaktionen sind unter Umstanden so-

gar langsamer als eine Festplatte alleine.
Diese Cachemethode ist fir Server ge-
macht, die in schneller Folge stets die glei-
chen Dateien liefern sollen, was beispiels-
weise mit Git und Datenbanken aller Art
der Fall ist. Ganz anders verhalt es sich mit
dem Schreibcache (,Writeback”) von LYM2:
Nach unseren Messungen sind Schreibak-
tionen bis zu viermal schneller als bei der
Festplatte alleine.
LVM2 und dessen Tools in der Shell sind
keine leichte Kost, weder fir Anwender
noch fir Linux-Admins. Der Lohn einer Ein-
arbeitung sind die Uberzeugende Perfor-
mance des Writeback-Cache und die Flexi-
bilitdat von LVM2 im Datentragermanage-
ment. Mochte man die SSD wieder ausbau-
en, so deaktiviert einfach der Befehl
sudo lvconvert --uncache vgdata/
lvdata
den Cache auf ,lvdata”. Die dort gespei-
cherten Daten bleiben erhalten und die
Aktion ist im Betrieb bei einem eingehang-
ten Dateisystem auf ,lvdata” moglich. m
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Troubleshooting Dateiverwaltung / Separate Home-Partition

Langlebiges
Home-Verzeichnis

Partitionen lassen sich auch anders aufteilen, als das Setuptool bei der Installation
standardmanig vorschlagt. Insbesondere bietet eine separate Home-Partition Vorteile
fur nachhaltige Nutzerdaten trotz Neuinstallation.

VON THORSTEN EGGELING

Bei der Linux-Installation gibt es viele
mogliche Varianten. Distributionen wie
Open Suse bieten beim ,Geflihrten Setup”
eine separate Home-Partition an. Ubuntu
und Linux Mint gehen eher den konserva-
tiven Weg. Das gesamte System und auch
die Home-Verzeichnisse werden standard-
maRig gemeinsam auf einer Ext4-Partititi-
on installiert. Die Trennung von System
und Home-Verzeichnissen ist aber eben-
falls moglich und bietet Vorteile fir die
Datensicherheit und bei einer Neuinstalla-
tion des Systems.

Vorteile einer separaten Home-
Partition

In aktuellen PCs stecken oft eine SSD mit
relativ wenig Speicherplatz und eine deut-
lich groRere Festplatte. Bei solcher Konfi-
guration ist es sinnvoll, das Home-Ver-
zeichnis auf eine eigene Partition auszula-
gern. Die SSD gelangt dann wohl kaum an
die Grenze ihrer Kapazitat und die Festplat-
te bietet Platz auch fur umfangreiche Da-
tensammlungen. Das System startet von
der SSD trotzdem sehr schnell und die
Festplatte wirkt kaum als Bremse.

Bei allen PCs und Notebooks, auch mit nur
einem Laufwerk, bietet die separate
Home-Partition ebenfalls Vorteile. Bei ei-
ner Neuinstallation des Systems ldsst sich
die Partition einbinden, die Dateien darin
bleiben erhalten und die Konfiguration
von Programmen wie Thunderbird und
Firefox sowie der Desktopumgebung steht
sofort wieder zur Verfligung. Das funktio-
niert in der Regel auch, wenn man eine
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O Freler speicherplatz

Partition erstellen x

P —— . R GroBe: 424023 MB
v 277 i

drevsmmietipa | eite 4 szzTTa Typ der neuen Partition: @ Primér

Freier Speicherplatz omMB

Jdev/sda Logisch
e R PITEETY] Position der neuen Partition: @ Anfang dieses Bereichs B

Ende dieses Bereichs I
Benutzenals: = XFS-Journaling-Dateisystem -
Einbindungspunkt: | fhome -

Abbrechen OK

eSO e® O

Separates Home: Bei einer Neuinstallation Iasst sich eine eigene Partition fiir die Home-Verzeichnisse konfigu-
rieren. Die 14sst sich dann bei spaterer Neuinstallation wieder einbinden.

neuere oder sogar andere Distribution
installiert. Die Desktopeinstellungen wer-
den jedoch nur bei gleicher Desktopumge-
bung tbernommen.

Ein Backup des Home-Verzeichnisses soll-
ten Sie regelmaRig erstellen und bei Be-
darf getrennt davon auch des gesamten
Systems (siehe Artikel ab Seite 68). Eine
eigene Home-Partition bietet dabei keinen
Vorteil. Anders sieht es aus, wenn die viel-
leicht dltere Festplatte Fehler meldet und
wahrscheinlich bald ausfallt. Sie kénnen
die Home-Partition oder deren Inhalt ein-
fach auf eine neue Festplatte kopieren und
diese in das Dateisystem einhdngen (siehe
nachste Seite).

Home-Partition bei der
Neuinstallation

Wir gehen davon aus, dass Sie Ubuntu
20.04 neu auf einem Computer mit einem
oder zwei unbenutzten Laufwerken instal-
lieren mdchten. Bei Linux Mint lauft es ent-

sprechend ab, andere Distributionen bie-
ten dhnliche, aber meist abweichend be-
zeichnete Optionen.

Schritt 1: Booten Sie den Computer vom
Installationsmedium und rufen Sie das
Ubuntu Setuptool auf. Folgen Sie den An-
weisungen des Assistenten. Im Dialog ,In-
stallationsart” wahlen Sie die Option , Etwas
Anderes” fur die manuelle Partitionierung.
Schritt 2: Wahlen Sie das Laufwerk, auf
dem Sie das Betriebssystem installieren
mochten. Sollten sich darauf Partitionen
befinden, loschen Sie diese Ulber die
J~"-Schaltflache. Oder Sie klicken auf ,Neue
Partitionstabelle”, um alles auf einmal zu
I6schen. Alle bisherigen Daten auf der Fest-
platte gehen dabei verloren.

Schritt 3a: Wenn nur eine Festplatte zur
Verfugung steht, klicken Sie auf ,Freier
Speicherplatz” und legen darin Gber die
.t+"-Schaltflaiche neue Partitionen an. Bei
einem Uefi-PC beginnen Sie mit einer ,,EFI-
System-Partition”, fir die 100 MB ausrei-
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chen. Danach folgt die Systempartition mit
dem Dateisystem Ext4. Die GréRBe hangt
vom Laufwerk ab. 50 GB sollten fir einen
Arbeitsrechner ausreichen. Wahlen Sie hin-
ter ,Einbindungspunkt” den Eintrag ,/".
Als Néchstes erstellen Sie die Home-Partiti-
on mit dem Einbindungspunkt ,,/home” und
dem Dateisystem Ext4. Alternativ kdnnen
Sie auch XFS verwenden, was teilweise zu
einer besseren Leistung fuhren kann. Deut-
lich spurbar ist das aber in der Regel nicht.
Das Home-Verzeichnis kann den verbleiben-
den Platz auf der Festplatte fiillen oder Sie
lassen noch etwas Raum fiir eine Swappar-
tition mit der GroRe des eingebauten RAM.
Auf einer SSD und mit genligend Hauptspei-
cher ist das nicht zwingend erforderlich.
Schritt 3b: Bei zwei Laufwerken gehen Sie
wie in Schritt 3a vor, erstellen aber die
Home-Partition mit dem Einbindepunkt
./home" auf der anderen Festplatte bezie-
hungsweise SSD.

Schritt 4: Klicken Sie auf ,Jetzt installie-
ren”, prifen Sie die Partitionierung und
klicken Sie auf ,Weiter”. Danach absolvie-
ren Sie die weiteren Schritte des Assisten-
ten und starten abschlieBend das neu in-
stallierte Ubuntu.

Neuinstallation mit vorhandener
Home-Partition

Sollte eine Neuinstallation notig oder ge-
winscht sein, verwenden Sie unter ,Instal-
lationsart” wieder ,Etwas Anderes”. Klicken
Sie die Systempartition an und dann auf
Andern”. Wahlen Sie hinter ,,Benutzen als:"
den Eintrag , Ext4-Journaling-Dateisystem®,
als Einbindepunkt geben Sie ,,/“ an und set-
zen ein Hakchen vor ,Partition formatie-
ren”. Sie kdnnen auf die Formatierung auch
verzichten. Dann wird eine Art Reparatur-
installation durchgeflhrt, bei der aber Ver-
zeichnisse wie ,/etc”, ,/usr” und ,/var” ge-
|6scht werden. Zusatzliche Software mus-
sen Sie danach neu installieren. Bei einem
defekten System ist diese Methode der
Reparatur jedoch einen Versuch wert. Er-
stellen Sie aber vorher ein Backup.

Bei der Home-Partition wahlen Sie das zu-
vor genutzte Dateisystem und als Einbin-
depunkt ,/home"”. Das Hakchen vor ,Par-
tition formatieren” darf nicht gesetzt sein.
Nach einem Klick auf ,Jetzt installieren”
prufen Sie genau, dass die Home-Partition
tatsachlich nicht neu formatiert wird. Kli-
cken Sie auf ,Weiter” und fahren Sie mit
der Installation fort.
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M sda1 (xfs)

Jus L

Jdev/nvmeonip1 efi

/dev/nvmeOnip5 ext4 /
Jdev/sda
/dev/sda1 xfs /home

199 MB 195 MB
233921 MB 4808 MB
Partition bearbeiten X
Benutzenals: | XFS-Journaling-Dateisystem -

1 Einbindungspunkt:

Partition formatieren:

/home v

Abbrechen oK ,

Ohne Datenverlust: Achten Sie darauf, dass bei einer Neuinstallation kein Hakchen vor ,Partition formatieren”
gesetzt ist, damit die Dateien auf der Home-Partition erhalten bleiben.

Home-Partition einbin-
den: In der Datei ,,/etc/
fstab“ geben Sie an,
welche UUID und wel-
ches Dateisystem die
neue Partition besitzt
und wo diese einge-
hé&ngt werden soll
(,/home").

PR RS

/swapfile

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
GNU nano 4.8

Jetc/fstab: static file system information.

Use 'blkid' to print the universally unique identifier for a
device; this may be used with UUID= as a more robust way to name devf
that works even if disks are added and removed. See fstab(5).

<file system> <mount point>
/ was on /fdev/sda5 during installation
UUID=90dc7fla-acae-4a9c-9853-6b0af86fcf8d /

# /boot/efi was on /dev/sdal during installation
UUID=E858-CFO5 /boot/efi

UUID=14432613-12a8-4270-bb71-65215c41443e /home extd defaults @ @

Hilfe g Speichern B Wo ist B Ausschneidegll Ausrichten
Beenden gy Datei offnepg] Ersetzen i Text einfiigy] Rechtschr.

te@Im20: ~ =

Jetc/fstab

<type> <options> <dump> <pass>
extd errof
vfat umask=0077 [0 1
none swap sw

Home-Partition nachtraglich
einbinden

Bei einer schon bestehenden Installation
lasst sich das Home-Verzeichnis jederzeit
auf eine eigene Partition auslagern. Uber
ein Tool wie Gparted (sudo apt install gpar-
ted) verkleinern Sie vorhandene Partitio-
nen, um Platz daflir zu schaffen, oder Sie
erstellen eine neue Home-Partition auf ei-
ner zweiten Festplatte.

Schritt 1: Ermitteln Sie zundchst im Termi-
nal mit dem Befehl

blkid

die UUIDs der Partitionen.

Schritt 2: Offnen Sie die Konfigurationsda-
tei fur die Einbindung der Partitionen in
einem Editor:

sudo nano /etc/fstab

Fugen Sie folgende Zeile an:

UUID=[ID] /home ext4 defaults 0 0
Den Platzhalter ,[ID]" ersetzen Sie durch
die zuvor ermittelte UUID der neuen Home-
Partition. Setzen Sie ,xfs" statt ,ext4" ein,
falls Sie XFS bei der Formatierung verwen-
det haben.

Schritt 3: SchlieBen Sie alle Anwendungen
und beenden Sie die grafische Oberflache.
Ubuntu-Nutzer (20.04) verwenden dann
sudo service gdm3 stop

und Benutzer von Linux Mint 20 den folgen-
den Befehl:

sudo service lightdm stop

Driicken Sie Alt-F2, um eine Textkonsole
einzublenden, bei der Sie sich anmelden.
Schritt 4: Benennen Sie ,/home” um und
legen Sie ein neues Verzeichnis an:

sudo mv /home /home.bak

sudo mkdir /home

Schritt 5: Binden Sie die neue Home-Parti-
tion ein und kopieren Sie alle Dateien:
sudo mount -a

sudo rsync -aXS /home.bak/ /home/
Achten Sie auf die abschlieBenden Slash-
Zeichen (,,/"). Starten Sie Linux mit

sudo reboot

neu. Das System verwendet jetzt die neue
Partition firr das Home-Verzeichnis. Die al-
ten Dateien in ,/home.bak” kénnen Sie da-
nach l6schen oder als Sicherungskopie
aufbewahren. m
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Troubleshooting Dateiverwaltung / Rechteprobleme

Probleme mit
Zugriffsrechten

Wenn sich ein Ordner nicht
offnen oder ein Programm
nicht starten lasst, liegt
meist ein Problem mit den
Rechten im Dateisystem
vor. Die lassen sich aber
schnell anpassen.

VON THORSTEN EGGELING

Was ein Nutzer unter Linux darf, ist klar
geregelt. Unbeschrankte Rechte gibt es im
eigenen Home-Verzeichnis und sonst nurin
wenigen anderen Ordnern. Das sorgt fir
maximale Sicherheit. Verwendet man sudo
oder ein root-Konto, gilt dagegen maxima-
le Unsicherheit. Denn der administrative
Nutzer darf alles. Deswegen gilt die Regel,
nur tatsachlich notwendige Aktionen mit
administrativen Rechten durchzufiihren.
Andernfalls besteht die Gefahr, dass Zu-
griffsrechte so geandert werden, dass ein
Standardnutzer bestimmte Ordner oder
Dateien nicht mehr 6ffnen kann. Die typi-
schen Zugriffsprobleme lassen sich aber
auch schnell wieder beheben.

Geltende Rechte ermitteln

Unter Linux gehdren Ordner und Dateien
einem Benutzer (,Besitzer”) und einer
Gruppe. Die eigenen Dateien unter
~/home/[User]” beispielsweise gehoren
dem Benutzer ,[User]” und der gleichnami-
gen Gruppe. Der Platzhalter ,[User]” ent-
spricht dem von Ihnen gewahlten Benut-
zernamen. Fir jedes Element im Dateisys-
tem lassen sich Lese- und Schreibrechte
vergeben, getrennt nach Besitzer und
Gruppe. Zudem gibt es das Recht ,Ausfiih-
ren”. Ist es bei einer Datei gesetzt, darf ein
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{at Persbnlicher Ordner

{0 Zuletzt verwendet
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* Mit Stern markiert
(3} Personlicher Ordner |4 E Dokumente ¥
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[E pokumente
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£ Downloads & Fehler beim Kopieren.
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nicht die notigen Lesezugriffsrechte besitzen,
= videos w
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Zugang verweigert: Wenn die Zugriffsrechte fehlen, meldet der Dateimanager beim Kopieren einen Fehler. Beim
Offnen des Ordners wird das root-Passwort fiir héhere Rechte angefordert.

Benutzer sie als Programm starten. Bei
Ordnern gewahrt es die Berechtigung, ihn
zu 6ffnen beziehungsweise den Inhalt an-
zusehen. AuBerdem lassen sich Rechte fiir
~Andere” festlegen. Damit sind Zugriffe von
Benutzern gemeint, die weder Eigentimer
sind noch zu der Gruppe gehoren.

Im Terminal lassen sich die Zugriffsrechte
schnell ermitteln.

Der Befehl

1s -al

zeigt Besitzer und Gruppe aller Elemente
im aktuellen Verzeichnis an. In der ersten
Spalte sind die Rechte mit ,r", ,w" und ,x"
(lesen, schreiben, ausfiihren) zu finden, in
der Reihenfolge ,Besitzer”, ,,Gruppe” und
+~Andere”. Der erste Buchstabe ist ein ,d*,
wenn es sich um einen Ordner handelt (,,Di-
rectory”), bei Dateien steht ein ,,-".

Der Ausgabe , drwxr-x---“ beispielsweise ist
zu interpretieren als: lesen (,r"), schreiben
(,w") und ausfihren/suchen (,x") fir den
Besitzer. Die Gruppe darf lesen sowie aus-
fihren/suchen (,r-x"), ,Andere" haben kei-
nen Zugriff (,---").

Zugriffsrechte im Terminal
festlegen

Mit dem Befehl chmod dndern Sie die Zu-
griffsrechte im Terminal:

chmod o+rx /home/ [User]

L~Andere” (,0"), also alle Benutzer des PCs,
dirfen dann auf das Home-Verzeichnis von
J[User]” zugreifen und Dateien lesen. Bei
Ubuntu und Linux Mint ist das bereits der
Standard. Mit

chmod o-rx /home/ [User]

entziehen Sie ,Anderen” die Zugriffsrechte.
Die anderen Benutzer des PCs kdnnen das
Home-Verzeichnis von ,[User]” dann nicht
mehr 6ffnen. Entsprechend setzen Sie statt
,0" die Buchstaben ,u” fir Benutzer und ,,g"
flir Gruppe ein.

chmod g+rw /home/ [User] /Datei. txt
beispielsweise gibt der Gruppe Lese- und
Schreibzugriff fiir eine Datei.

Wenn Sie die Rechte fiir Dateien/Ordner
andern mochten, die nicht Ihnen gehéren,
stellen dem Befehl ein ,sudo” voran.
Besitzer und Gruppe festlegen: Der Besit-
zer und die Gruppe einer Datei lassen sich
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mit chown dndern. Die allgemeine Form
lautet folgendermaRen:
chown [User] : [Gruppe] [Datei/

Ordner]
Zusatzlich gibt es auch chgrp, womit sich
nur die Gruppe andern lasst. Die Befehle
chmod, chgrp und chown kennen die zu-
satzliche Option ,,-R". Der Befehl
sudo chown -R sepp:sepp /home/sepp
andert bei allen Elementen unterhalb des
angegebenen Pfades den Besitzer und die
Gruppe auf ,sepp”.
Das ist beispielsweise nitzlich, wenn Sie
falschlich mit sudo im Home-Verzeichnis
gearbeitet haben und dem Benutzer da-
nach Zugriffsrechte fehlen.
Rechte fiir Dateien und Ordner dndern:
Der Befehl chmod unterscheidet nicht zwi-
schen Dateien und Verzeichnissen. Wen-
det man den Befehl rekursiv auf eine Ord-
nerstruktur an, kann das unerwiinschte
Auswirkungen haben. Verzeichnisse bei-
spielsweise lassen sich nicht mehr 6ffnen,
wenn man ihnen die Berechtigungen , Aus-
fuhren/Suchen” entzieht. Um im aktuellen
Ordner inklusive Unterordnern nur den
Dateien Lese- und Schreibrecht fur Besit-
zer und Gruppe zuzuweisen, verwenden
Sie diesen Befehl
find . -type £ -exec chmod ug+rw {}

\Y
Soll chmod nur auf Verzeichnisse ange-
wandt werden, benutzen Sie beispielsweise
find . -type d -exec chmod ugo+x {}

\;
Damit setzen Sie bei allen Ordnern ,Aus-
fuhren/Suchen” fir ,Besitzer”, ,Gruppe”
und ,Andere”.

Rechte im Dateimanager setzen

Welche Rechte fiir einen Ordner oder eine
Datei gelten, ldsst sich auch liber den Da-
teimanager ermitteln und dandern. Klicken
Sie ein Element im Dateisystem mit der
rechten Maustaste an und wahlen Sie ,Ei-
genschaften”. Auf der Registerkarte ,Zu-
griffsrechte” sehen Sie die geltenden Rech-
te, die Sie auch andern kénnen. Bei Pro-
grammen, die Sie aus dem Internet herun-
tergeladen und entpackt haben, setzen Sie
ein Hakchen vor ,Datei als Programm
ausfuhren”, damit sich die Anwendung
starten ldsst.

Uber die Schaltfliche ,Zugriffsrechte der
enthaltenen Dateien dndern”, lassen sich
unter Ubuntu bei Ordnern die Rechte re-
kursiv fur alle enthaltenen Elemente in ei-
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Welche Rechte gelten?
Im Terminal gibt ,Is -al“
Auskunft tiber Besitzver-
haltnisse und Zugriffs-

te@ub200402:~% 1s -al
insgesamt 92
drwxr-xr-x 18 te te

rWe------- 1l te te

rechte. chmod und drwxr-xr-x 2 te te
chown kénnen Besitz- drwx- - ---- 1o te  te
drwx------ 15 te te

und Zugriffsrechte bei

Bedarf andern. drwx------ 2 root root
drwx------ 3 te te
drwx------ 3 te te
drwx------ 5 te te

drwxr-xr-x 6 root root

Terminal

4096 Aug 29 19:25 .
4096 Aug 28 01:04 ..

841 Aug 30 00:35 .bash_history
4096 Aug 28 01:52 Bilder
4096 Aug 29 01:03 ,cache
4096 Aug 29 19:13 .config
4096 Aug 28 01:52 Dokumente
4096 Aug 28 01:52 Downloads
4096 Aug 29 19:26 geheim
4096 Aug 29 01:02 .gnupg
4096 Aug 28 01:52 .local
4096 Aug 28 17:21 .mozilla
4096 Aug 28 01:52 Musik

Nemo: Linux Mint bietet
eine komfortable Ober-
flache fiir die Zugriffs-
rechte. Datei- und Ord-
nerrechte lassen sich
getrennt einstellen und
auf enthaltene Dateien
libertragen.

Eigentimer. te

Ordnerzugriff:

Dateizugriff:

Gruppe: te -

Ordnerzugriff:

Darefzugriff: —

Ordnerzugriff:

Dateizugriff: -

Letzte Anderung:  Unbekannt

Hilfe

Standard

Dateien erstellen und l3schen v

Auf Dateien zugreifen =,

Auf Dateien zugreifen -

Zugriffsrechte auf enthaltene Dateien (ibertragen

Eigenschaften von te

Embleme Ordner freigeben

SchlieBen

nem eigenen Dialog setzen - fiir ,Besitzer”,
»Gruppe” und ,Andere” jeweils getrennt fur
die enthaltenen Dateien und Ordner.

Bei Linux Mint funktioniert die Rechtever-
gabe uber den Dateimanager Nemo ahn-
lich. Das Fenster ,Eigenschaften- Zugriffs-
rechte” sieht nur etwas anders aus. Es gibt
die drei Rubriken ,Eigentimer”, ,,Gruppe”
und , Andere”, bei der letzten fehlt aller-
dings die Beschriftung. Hinter ,,Ordnerzu-
griff” stellen Sie wie bei Ubuntu die Zugriffs-
rechte ein. Zusatzlich gibt es Auswahlfelder
hinter ,Dateizugriff“. Die Einstellungen
gelten fur alle Unterordner und Dateien,
wenn Sie auf , Zugriffsrechte auf enthaltene
Dateien ubertragen” klicken.

RECHTE FUR SNAP-APPS

Sie kdnnen die Zugriffsrechte nur andern,
wenn Sie Besitzer des Elements sind. An-
dernfalls miissen Sie den Dateimanager als
administrativer Benutzer starten. Das geht
am einfachsten, indem Sie unter Ubuntu
das Paket ,nautilus-admin” installieren.
Melden Sie sich danach beim System ab
und wieder an.

Im Kontextmenu von Ordnern finden Sie
jetzt den neuen Eintrag , Als Systemverwal-
ter 6ffnen”, bei Dateien gibt es , Als System-
verwalter bearbeiten”. Der Mint-Dateima-
nager Nemo bietet ,Als Systemverwalter
6ffnen” bereits standardmaRig an, der
entsprechende Kontextmenupunkt bei Da-
teien fehlt jedoch. m

Eine Besonderheit gibt es bei Snap-Apps, die unter Ubuntu in einem Softwarecontai-
ner laufen. Auf den ersten Blick gibt es keinen Unterschied zu herkémmlich instal-
lierten Programmen. Je nach Konfiguration kann es aber sein, dass eine Anwen-
dung beispielsweise keinen Zugriff auf einen USB-Stick hat, obwohl dieser sonst
Uber den Dateimanager moglich ist. Sie kontrollieren die Rechte, indem Sie ,,Ubun-
tu Software” starten und nach der Snap-App suchen, beispielsweise nach Gimp. Bei
Snap-Apps sehen Sie die Schaltflache ,,Permissions”, liber die Sie die Rechte einstel-
len kénnen, beispielsweise ,,Read/write files on removable storage devices” fiir den

Zugriff auf USB-Laufwerke.
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System mit USB-Stick
aufsperren

Die folgende MaRnahme macht das System selbst zwar nicht schneller, aber den System-
start vollverschlusselter Luks-Systeme komfortabler. Eine Datei auf einem USB-Stick
schlieft die Systempartition automatisch auf.

VON DAVID WOLSKI

Bei einem verschllsselten Linux-System,
wie es die Installer von Debian, Ubuntu und
dessen offizielle Abkdbmmlinge anbieten, ist
beim Systemstart die Eingabe des Pass-
worts ndtig. Gleich nach dem Laden des
Bootloaders Grub2 fragen diese Systeme
das Passwort ab und erst nach korrekter
Eingabe geht es mit dem Systemstart wei-
ter bis zur Anmeldung. Die Verschlisselung
erledigt Cryptsetup/Luks, eine ausgereifte
und sichere Methode, die komplette Sys-
tempartition samt Swap zu chiffrieren. Nur
die kleine Bootpartition (,,/boot") bleibt auf
diese Weise unverschlusselt, diese enthalt
aber nur den Bootloader, den Kernel sowie
die initiale Ramdisk, die allesamt keinerlei
Benutzerdaten enthalten.

Eine hardwarebasierte Losung

Die Passwortabfrage beim Start schitzt das
komplette System, ist aber auch lastig, un-
terbricht sie doch einen flotten Neustart bis
zur Benutzeranmeldung am Desktop. Wich-
tiger noch: Die interaktive Passwortabfrage
ist ein Grund, warum sich diese Art der
Vollverschlisselung nicht fur Server eignet.
Denn zum einen soll ein Server ja auch mal
per SSH aus der Ferne neu gestartet wer-
den, ohne hilfreiche Hand vor Ort. Zum
anderen arbeiten viele Linux-Systeme in
einer Serverrolle ohne Monitor und ohne
angeschlossene Tastatur. Wie lasst sich das
Passwort automatisch eingeben?

Eine nicht besonders komplizierte Konfigu-
ration von Cryptsetup 16st das Dilemma mit
Hilfe eines USB-Sticks als Schlissel. Dazu
brauchen Anwender lediglich einen zuver-
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lassigen, beliebig kleinen USB-Stick und
eine Handvoll Befehle zur Einrichtung an-
statt eines Passworts. Cryptsetup wird
dann wahrend des Systemstarts nach dem
eingesteckten USB-Stick und der dort vor-
bereiteten Schlisseldatei suchen. Das Auf-
schlieRen der Systempartition und anderen
Partitionen gelingt dann nur noch, wenn
dieser USB-Stick am Rechner hdngt. Die
Passwortabfrage entfallt andererseits. Es
handelt sich also um einen Wechsel weg
vom interaktiven Passwort hin zu einer
hardwarebasierten Entschliisselung per
Token. Als Token tut es hier aber jeder han-
delstibliche USB-Stick.

Die folgende Anleitung geht von einem De-
bian- oder Ubuntu-System aus, das per In-
stallation Luks-verschlisselt wurde. Fur die
hier gezeigte Losung einer automatischen
Entsperrung per USB-Stick sind auch keine
externen Helfer-Scripts zum Auffinden des

USB-Sticks notwendig. Alles funktioniert un-
ter Debian, Ubuntu und den offiziellen De-
rivaten mit jenen Bordmitteln, die das Paket
LCryptsetup” bereits mitbringt. Eine Ausnah-
me macht Linux Mint, das sich immer wei-
ter von seiner Ubuntu-Basis entfernt, hier
in die ungunstige Richtung. Unter Linux
Mint scheitert diese Methode.

Einen USB-Stick vorbereiten

Als Schlussel ist ein beliebiger USB-Stick
gefragt. Die GroRe spielt dabei kaum keine
Rolle, denn der dort hinterlegte Schlissel
wird lediglich 4096 Byte umfassen. Neben
dem Schlussel dirfen auf dem Stick auch
andere Daten gespeichert werden. Ist das
verschlisselte Linux-System gebootet,
schlieBt man den USB-Stick an und erstellt
dort ein neues Dateisystem vom Typ Ext4.
Die Wahl des nativen Linux-Dateisystems
ist zwingend, denn die vom Kernel zum Sys-
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temstart genutzte Ramdisk enthalt auf al-
len Linux-Distributionen die nétigen Modu-
le fir Ext4 und kann den Schlissel somit
einlesen.
1. In der Kommandozeile ermittelt der Be-
fehl ,Isblk” die Laufwerkskennung ,/dev/
sd[x]” des angeschlossenen USB-Sticks und
der Befehl (Beispiel)
sudo mkfs.ext4 /dev/sdbl -L
keystore
erstellt dort ein neues Ext4-Dateisystem
mit dem Label ,keystore”. Dieses Label
wird im Anschluss gleich noch wichtig, um
diesen Datentrager als Hardwareschlissel
zu hinterlegen, kann aber im Prinzip belie-
big gewahlt werden. Nach einem erneuten
Einstecken des Sticks wird das Dateisystem
in Debian, Ubuntu, Mint und Co. unter
»/media/[User]/keystore” eingehangt, wo-
bei der Platzhalter ,[User]” dem eigenen
Benutzernamen entspricht.
2. Die geforderte Schliisseldatei von exakt
4096 Byte Lange (8 * 512) erstellt das Kom-
mando
sudo dd if=/dev/urandom of=/media/
[user] /keystore/sys.key bs=512
count=8
aus dem Zufallsgenerator des Linux-Ker-
nels direkt auf dem USB-Stick. Das voran-
gestellte ,sudo” ist nétig, um Zugriffsrechte
des zuvor erstellen Ext4-Dateisystems zu
ignorieren. Es ist auch keine weitere Anpas-
sung dieser Zugriffsrechte notig, denn dem
Linux-Systemstart sind diese egal.
3.Jetzt wird der erzeugte Schlissel auf dem
eingehangten USB-Stick unter ,media/
[user]/keystore/sys.key” der verschlissel-
ten Partition als Entsperrmoglichkeit hinzu-
gefligt. Dazu ist die Laufwerkkennung der
verschlisselten Systempartition gefragt,
die wieder das Kommando Isblk ermittelt.
In der Ausgabe ist jene Laufwerkskennung
von Interesse, die mit ,crypto_LUKS” als
.FSTYPE" aufgelistet ist. Bei Ubuntu & Co.
ist dies bei einer VollverschlUsselung des
Installers stets das Laufwerk ,/dev/sda3".
Das Kommando
sudo cryptsetup luksAddKey /dev/
sda3 /media/ [user] /keystore/sys.
key
fugt die Schlusseldatei hinzu.
4. Um beim Systemstart automatisch nach
dem USB-Stick und der enthaltenen Schlis-
seldatei zu zu suchen, benétigt die Konfigu-
rationsdatei ,/etc/crypttab” eine Modifika-
tion. Das Kommando
sudo nano /etc/crypttab
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[ focal@mate: ~

loop2 e 0] 16K 1
loop3 183 e 14,94 1
sda 8:0 6 167,7¢ ©
sdal 8:1 e 512 ©
sda2 8:2 B 732M @
sda3 B 0 166,5G ©
Lsda3_crypt 253:0 ® 166,56 ©

vgubuntu--mate-root
253:1 @ 165,56 ©

vgubuntu- -mate-swap_1
253:2 e
8:16 1

sdb
focal@mate:~S H

focal@mate:~-$ I

R
/snap/software-boutique/54 -
[snap/ubuntu-mate-welcome /524

J/boot fefi
fboot

vm
disk

[SWAP]

Geben Sie irgendeine bestehende Passphrase ein:

Datei auf dem USB-Stick als weiteren Schllissel hinzufiigen: Das gesetzte Passwort bleibt bei dieser Aktion er-
halten. Die Partition Iasst sich weiterhin aus einem Livesystem heraus entsperren.

focal@mate: ~

Konfigurationsdatei ,,/ etc/ crypttab“: Dieser modifizierte Eintrag macht die Magie (iber das vorinstallierte Script
spassdev”, das beim Systemstart nach dem eingetragenen USB-Stick sucht.

|adt die Datei mit root-Recht in den Textedi-
tor ,Nano”. Die dort eingetragenen Zeilen
geben an, wie eine verschlisselte Partition
von Cryptsetup gedffnet werden soll. Der
Standardeintrag fihrt zur interaktiven
Passwortabfrage, die wir vermeiden wol-
len. Mit dem Script ,passdev” im Repertoire
von Cryptsetup kann stattdessen der pra-
parierte USB-Stick als Schliissel angegeben
werden. Ist in der Datei die Zeile (Beispiel)
sda3_crypt UUID=5d492£f5c-1d89-
47£5-b77£-£093ae7£fb6da none
luks,discard
angegeben, so andern Sie diese Zeile wie
folgt ab (Beispiel):
sda3 crypt UUID=5d492£5c-1d89-
47£5-b77£-£093ae7fb6da /dev/disk/
by-label/keystore:/sys.key
luks,discard, keyscript=/1ib/
cryptsetup/scripts/passdev

HILFE, SCHLUSSEL VERLOREN! BOOTEN

MIT LIVESYSTEM

Bei der hier gezeigten Methode wird dem

5. Wahrend des Systemboots ist ohne Ent-
schlisselung nur die Partition ,/boot” mit
Kernel und initialer Ramdisk verfugbar.
Die Ramdisk beherbergt deshalb alle fiir
den Start wichtigen Scripts und Binaries,
unter anderem auch fir die Konfiguration
von Cryptsetup.

Nach jeder manuellen Anderung der Datei
J/etc/crypttab” ist es deshalb wichtig, die
Ramdisk mit dem Kommando

sudo update-initramfs -k all -u

neu zu generieren.

Diesen Befehl fiihren Debian und Ubuntu
Ubrigens nach einer Aktualisierung des Ker-
nels automatisch aus.

Ab dem nachsten Neustart entfallt die in-
teraktive Passwortabfrage und das System
sucht stattdessen nachdem USB-Stick mit
dem Label ,keystore” und der dort enthal-
tenen Datei ,sys.key”. m

Luks-Schliisselbund eine Schliisseldatei zu-

satzlich zum bereits gesetzten Passwort hinzugefiigt. Das bedeutet, dass das bishe-
rige Passwort weiterhin gultig bleibt - es wird beim Systemstart nur nicht mehr ab-
gefragt. Geht der USB-Stick mit der Schlisseldatei also einmal verloren, so ist das
noch kein Beinbruch: Mit einem Livesystem, etwa den Ubuntu-Installationsmedien,
lasst sich das verschlisselte System weiterhin booten und der Dateimanager kann

die verschllsselten Partitionen nach der
worts einhangen und 6ffnen.

Eingabe des weiterhin akzeptierten Pass-
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Hilfe, Dateien

Wurden wichtige Dateien
versehentlich aus dem
Papierkorb oder in der Shell
geldscht, so gilt es, schnell
und richtig zu handeln. Denn
mit jeder Schreibaktion im
Dateisystem konnten die
geloschten Daten unwieder-
bringlich verloren gehen.

VON DAVID WOLSKI

Moderne Dateisysteme wie Ext4, XFS oder
BTRFS machen es nicht einfacher, Gelésch-
tes wiederherzustellen. Im Gegenteil: Diese
Journaling-Dateisysteme sind darauf aus-
gelegt, ihre Struktur zu jederzeit konsistent
zu halten, beispielsweise auch nach einem
plétzlichen Stromausfall. Metadaten zu ei-
ner Datei, also die Infos zu den vormals
belegten Blocken, gehen bei Dateisystemen
mit einem Journal schneller verloren als bei
einfachen Dateisystemen wie FAT16, FAT32
oder dem alten Ext2. Erschwerend kommt
noch die Controllerlogik von SSDs und
NVME-Laufwerken mit Flashspeicher hinzu,
die auf eigene Faust Schreibaktionen tber
das eigentliche Medium verteilt. Auch dies
macht die Zuordnung von Blécken einer
geldschten Datei schwieriger und verlangt
nach einer schnellen Reaktion.

1. Konservieren: Schreibvorgange
vermeiden

Nach dem Léschen einer Datei hat es Vor-
rang, so schnell wie madglich weitere
Schreibaktionen auf dem Datentrager zu
unterbinden. Das bedeutet im Fall einer
Datenpartition, den betroffenen Datentra-
ger sofort auszuhangen. Auf Desktopsys-
temen gelingt das nach dem SchlieRen
aller eventuell noch gedffneten Dateien
Uber den jeweiligen Dateimanager und
diesen Befehl:
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sudo umount /dev/ [ID]

Der Platzhalter ,[ID]" steht fir die Lauf-
werkskennung, die mit der Eingabe von
Isbik vor ermittelt werden kann. Falls es
sich um die Systempartition handelt, auf
der das System selbst |duft, so muss man
dieses herunterfahren und mit einem Live-
system weiterarbeiten.

2. Flashspeicher: Image anlegen

Bei SSDs, NVME-Laufwerken, USB-Sticks
und Speicherkarten ist eine zusatzliche Si-
cherheitsvorkehrung Pflicht: Die weiteren
Wiederherstellungsaktionen sollte man
nicht direkt auf dem physikalischen Lauf-
werk ausfuhren. Es kdnnte sonst passie-
ren, dass der Controllerchip die freien
Speicherbereiche unwiederbringlich mit
einer internen Aufrdaumaktion |&scht
(Trim). Sicherer ist es, mit einem Image des
Laufwerks zu arbeiten. Zum Anlegen die-
ses Abbildes soll hier das weniger bekann-
te Tool GNU ddrescue in der Kommando-
zeile dienen, ein Verwandter von dd, das
den Inhalt einer Partition im Rohdatenfor-
mat in eine Datei schreibt. In Debian/
Ubuntu ist das Programm Uber das Paket
.gddrescue” installierbar, in Fedora, Cent-

OS und Arch Linux heif3t das Paket schlicht
»ddrescue” und in Open Suse Leap ,gnu_
ddrescue”. Das Laufwerk darf zum Ausle-
sen nicht mehr eingehangt sein und das
Ziellaufwerk muss genuigend Platz fur das
Image der gesamten Partition bieten. An-
genommen, es soll das Laufwerk ,/dev/
sdb1” ausgelesen werden, so speichert
sudo ddrescue -d /dev/sdbl sdbl.img
die Partition ,,/dev/sdb1” im aktuellen Ver-
zeichnis in der Datei ,sdb1.img” ab. Die
ausgelesene Datei Gbergibt man dann den
weiteren Wiederherstellungsprogrammen
zur Analyse - als ob sie ein Laufwerk unter
,/dev/" ware.

3. Ext4magic: Erste Hilfe bei Ext4

Geht es darum, von einer Ext4- oder Ext3-
Partition eine bestimmte Datei wiederzu-
beleben, die noch nicht lange geldscht ist,
so ist das Tool Ext4magic ein schnelles und
zuverlassiges Werkzeug. Es arbeitet Uber
die Analyse des Journals und ist unter De-
bian/Ubuntu Giber das gleichnamige Paket
Lextdmagic” installierbar. Das alte Wieder-
herstellungstool Extundelete ist dagegen
auf aktuellen Linux-Systemen nicht mehr
lauffahig.
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Um Ext4magic einzusetzen, ist es notig, un-
gefahr den Zeitpunkt zu kennen, wann die
bendtigte Datei geldscht wurde. Dann blickt
man anhand dieser Zeitangabe mit Ext4ma-
gic erstin das Journal, um Anderungsstem-
pel der letzten Anderungen anzuzeigen:
sudo ext4magic sdbl.img -H -a $ (date
-d "-20minutes" +%s)
Dieser Befehl zeigt ein Histogramm der An-
derungen der letzten 20 Minuten fir das
Ext3/4-Image ,sdb1.img"” an. Bei (ausge-
hangten) Festplatten verwenden Sie statt
der Imagedatei einfach direkt die Lauf-
werkskennung wie etwa ,/dev/sdb1”. Ext-
4magic zeigt nun ein Histogramm namens
,C_time” mit den letzten allgemeinen Ande-
rungen an und darunter ein weiteres na-
mens ,d_time" mit Léschungen. In diesem
Fall sind nur die Zeitstempel von Anderun-
gen unter ,d_time" interessant. Lautet dort
der Zeitstempel vor dem letzten Léschen
beispielsweise ,,1597491799", so geben wir
Ext4magic mit dem Kommando
sudo ext4magic sdbl.img -a
1597491799 -m -d gerettet
den Auftrag, alle Dateien hinter dem ange-
gebenen Zeitstempel aus dem Image
,Sdb1.img" oder aus einem nicht einge-
hangten Laufwerk in den neuen Unterord-
ner ,gerettet” wiederherzustellen. Datei-
namen gehen dabei verloren, Endungen
dagegen nicht. Danach bleibt noch, die
gesicherten Dateien in den angelegten
Ordnern manuell zu Uberprifen, um das
Gesuchte zu finden.

4. Magicrescue: Fur alle
Dateisysteme

Unabhangig vom Dateisystem arbeiten die
Tools Photorec und Magicrescue, die ge-
|6schten Dateien anhand ihrer Fingerab-
dricke (,Magic Bytes”) aus Fragmenten
wiederherstellen kénnen. Eine Anleitung zu
Photorec liefert www.pcwelt.de/1912252,
deshalb geht hier nur um Magicrescue. Es
liegt unter allen Linux-Distributionen zur
Installation den Standard-Paketquellen
und ist in Debian/Ubuntu mit

sudo apt install magicrescue

zu installieren. Magicrescue analysiert
Strukturen auf dem Datentrdger und arbei-
tet entsprechend langsam. Fiir groRe Fest-
platten oder Images riesiger SSDs ist es
deshalb weniger gut geeignet. Auch ver-
langt Magicrescue zur Identifizierung der
Fingerabdriicke ein sogenanntes ,Recipe”.
Ohne ,Rezept” ist Magicrescue machtlos.
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| c_time Histogram
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Das Journal von Ext4 analysieren: Das Tool ext4magic verlangt die Angabe eines Zeitstempels aus den errech-
neten Histogrammen, ab dem die Dateien wiederhergestellt werden sollen.

Ausgrabungen: Das

griindliche Scalpel hat ¢ os o= oo
hier ZIP-Dateien wieder- :
hergestellt. Wir suchen ore

nach einer Libre-Office-
Datei und missen ma-
nuell auf passende Da-
teitypen testen.

[ Arbeitsfliche

[y Dokumente

£ Downloads

@ Papierkorb
Fremdgerat

@ Netzwerk

Zuletzt verwendet

[# Zuletzt geoffnete Date
I3 Zuletzt verwendete O1

Crirkhan nnrh

=1, sortieren nach

» Personlicher Ordner > scalpel > zip-0-0

00000000.zip 00000001.zip 00000002 zip
00000003 .zip 00000004.zip 00000005.zip
402 Dateien (38,1 MiB) s— D, - * 138,0 GiB frei

zip-0-0 — Dolphin

[T Teilen

Welche Recipes es fur welche Dateitypen

gibt, zeigt dieser Befehl:

ls /usr/share/magicrescue/recipes/

Es gibt ein ,Recipe” fir Microsoft-Office-

Dateien namens ,,msoffice”, aber beispiels-

weise keines fiir Libre-Office-Dokumente.

Das Kommando

sudo magicrescue -r msoffice -d ./
gerettet sdbl.img

stellt Microsoft-Office-Dateien aus dem an-

gegebenen Image oder einem Laufwerk mit

der jeweiligen ID wieder her.

5. Scalpel: Dateien nach Typ
finden

Hat bisher alles versagt, so ist es Zeit, noch-
mal aufzuriisten: Das Werkzeug Scalpel
basiert auf dem verwandten Open-Source-
Programm Foremost, das von Forensikern
der US Air Force fiir Beweisaufnahmen
entwickelt wurde. Anders als Foremost ar-
beitet Scalpel, wie der Name nahelegt, spe-
ziell mit gesuchten Dateitypen, die aus ei-

nem Datentrager oder einem Image davon
geschnitten werden. Scalpel ist in Linux-
Distributionen tUber das Paket ,scalpel” in-
stallierbar. Wie auch Magicrescue basiert
Scalpel auf einer Mustersuche. Leider
bringt die freie Version nur eine Handvoll
Muster mit, die in der Konfigurationsdatei
J/etc/scalpel/scalpel.conf” hinterlegt sind.
Um einen bestimmten Dateityp aus den
Rohdaten eines Dateisystems zu retten,
muss das Kommentarzeichen ,#" am Zei-
lenanfang vor der angegebenen Dateien-
dung entfernt werden. Tipp: Libre-Office-
Dateien sind ZIP-komprimiert und die Su-
che nach dem Dateityp ,zip” hat in unse-
rem Test auch Libre-Office-Dokumente mit
dem Kommando

sudo scalpel sdbl.img -o ./scalpel
wiederhergestellt. Die Sichtung aller Datei-
enim hier angegebenen Unterordner ,scal-
pel”verlangt mehr Zeit, denn Scalpel arbei-
tet sehr grindlich, produziert aber auch
etliche falsche Ergebnisse. m
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Imagebackups

und Klonen

Abbildsicherungen von
Laufwerken lohnen sich vor
allem bei komplex konfigu-
rierten Rechnern. Die Back-
ups eignen sich beim
Klonen aber auch fur den
Umzug auf neue Hardware.

VON THORSTEN EGGELING

Alle Speichermedien haben nur eine be-
grenzte Lebensdauer. Man sollte Datentra-
ger daher ab und zu auf Fehler priifen und
- wenn notig - rechtzeitig austauschen.
RegelmaRige Backups sind ein probates
Mittel gegen Datenverlust. Wird ein Prob-
lem rechtzeitig erkannt, kann man den
Inhalt einer vom Ausfall bedrohten Fest-
platte direkt auf ein neues Laufwerk kopie-
ren und dann sofort weiterarbeiten. Oder
man erstellt sicherheitshalber ein Image-
backup, das man spater auf ein anderes
Laufwerk Gbertragt.

1. Datentrager mit dd kopieren

Das Tool dd (disk dump) kopiert Datentra-
ger bitgenau. Es arbeitet daher unabhangig
von Dateisystemen und eignet sich zum
Kopieren oder Klonen von Festplatten,
SSDs und SD-Karten, etwa vom Raspberry
Pi. Das funktioniert auch, wenn die Fest-
platte zwar noch ansprechbar ist, einige
Dateien sich aber aufgrund von Lesefehlern
nicht mehr kopieren lassen. Bei sehr vielen
Defekten ist allerdings das Tool ddrescue
besser geeignet (Paketname: ,gddrescue”).
dd kopiert alle Blocke, ob sie belegt sind
oder nicht. Bei groRBen Datentragern arbei-
tet das Tool daher recht langsam und die
Backupdatei hat die gleiche GroRe wie die
gesicherte Partition oder Festplatte. Fur
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te@N550JK: ~
—/dev/sda2 8:2 @ 906M @ part

—/dev/sda3 8:3 [¢] 134M 0 part

—/dev/sdad 8:4 © 369,26 0 part

I—/dev/sdab 8:5 ] 599M @ part

—/dev/sda6 8:6 <] 796M 0 part

—/dev/sda7 8:7 (] 2,1G 0 part

—/dev/sda8 8:8 © 14,96 0 part [SWAP]

—/dev/sdag 8:9 ] 1,4T © part /

—/dev/sdal® 8:10 [¢] 206G 0O part

/dev/sr0 11:0 1 1024M © rom

/dev/mmchlke 179:0 @ 29,76 0 disk

—/dev/mmcblkOpl 179:1 0 2,46 0 part

—/dev/mmcb1lkop2 179:2 0 1K 0 part

—/dev/mmcblkOp5 179:5 [¢] 32M 0 part /media/te/SETTINGS
—/dev/mmcblkOp6 179:6 ] 256M 0 part /media/te/boot
—/dev/mmchlkOp7 179:7 0 27,1G 0 part /media/te/root

Laufwerke oder Partitionen kopieren: Der Befehl Isblk -p liefert Informationen zu Geratepfaden und Einhange-
punkten. Sie bendtigen diese Angaben fiir Backups mit dem Tool dd.

Laufwerke mit hoher Kapazitat verwendet
man besser Clonezilla, das nur die belegten
Bereiche kopiert (siehe Punkt 3).

dd ist bei allen verbreiteten Linux-Distribu-
tionen standardmaRig installiert. Fiir Back-
ups von SD-Karten, USB-Sticks oder ande-
ren Laufwerken, die sich aus dem Dateisys-
tem aushangen lassen, nutzen Sie das Tool
im installierten Linux-System. Wenn Sie
hingegen die Systemfestplatte sichern wol-
len, booten Sie den PC mit einem Livesys-
tem, etwa dem ursprunglichen Installati-
onsmedium.

Die allgemeine Syntax von dd lautet so:
dd if=[Quelle] of=[Ziel] [Optionen]
»if="legt die Eingabedatei beziehungsweise
das Laufwerk oder die Partition fest. Hinter
,0f=" steht die Zieldatei, das Laufwerk oder
die Partition. Prufen Sie diese Angaben
sehr genau. dd legt immer sofort los und
fragt vor dem Uberschreiben nicht nach.
Um beispielsweise eine SD-Karte als Abbild
zu sichern, gehen Sie so vor:

Schritt 1: Mit dem Befehl

1sblk -p

ermitteln Sie im Terminal den Geratepfad
zum SD-Kartenleser. In der Ausgabe sehen
Sie beispielsweise ,,/dev/sdb1” oder ,/dev/

mmcblk0” bei internen Kartenlesern. Da-
hinter steht der Pfad im Dateisystem
(,/media/[user]/[Kennung]”).
Schritt 2: Hangen Sie die SD-Karte aus dem
Dateisystem aus:
sudo umount /dev/sd[X]?
Der Platzhalter ,[X]" steht fir den letzten
Buchstaben der Gerdtebezeichnung, bei-
spielsweise ,b" bei ,/dev/sdb". Der Stell-
vertreter ,,?” sorgt dafur, dass alle Partiti-
onen des Gerats ausgehangt werden. Bei
internen Kartenlesern verwenden Sie bei-
spielsweise
sudo umount /dev/mmcblk0??
Damit hangen Sie die Partitionen ,/dev/
mmcblkOp1“ und ,,/dev/mmcblkOp2“ aus.
Schritt 3: Erstellen Sie ein Backup mit
sudo dd if=/dev/sdb of=[/Pfad/] sd-
backup.img status=progress
Passen Sie den Beispielpfad ,,/dev/sdb" fir
Ihr System an. Fur den Platzhalter ,[/Pfad/]"
tragen Sie den Pfad zum Ziellaufwerk ein.
Die Option ,status=progress” sorgt fir eine
Fortschrittsanzeige. Die unkomprimierte
»img"-Datei lasst sich Gber den Dateimana-
ger und den Kontextmenupunkt ,Mit Ein-
hangen von Laufwerksabbildern 6ffnen” in
das Dateisystem einbinden. Wenn Sie das
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Backup platzsparend komprimieren moch-

ten, verwenden Sie diese Variante:

sudo dd if=/dev/sdb status=progress
| gzip -¢ > [/Pfad/] sd-backup.img.
gz

Bei Laufwerken mit groRerer Kapazitat soll-

te man die Option ,bs=4096" hinzufligen.

dd liest dann groRRere Blocke, was den Ko-

piervorgang beschleunigt.

Weitere nutzliche Optionen sind

»conv=noerror,sync”, damit das Tool bei

Kopierfehlern nicht abbricht.

Wenn Sie keine Imagedatei erstellen, son-

dern einen Datentrager klonen mdchten,

verwenden Sie eine Befehlszeile wie diese:

sudo dd if=/dev/sdb of=/dev/sdc

Das Ziellaufwerk muss mindestens so grof3

sein wie das Quell-Laufwerk. Wenn es gro-

Ber ist, dehnen Sie die Partition spater mit

Gparted aus.

Sicherung wiederherstellen: Vertauschen

Sie bei dd einfach Quelle und Ziel:

sudo dd if=[/Pfad/] sd-backup.img
of=/dev/sdb status=progress

Dies ubertragt das Abbild wieder auf das

Ziellaufwerk ,/de/sdb".

2. Abbilder mit Ghome-Disks
erstellen

Wer eine grafische Oberflache bevorzugt,
sucht in Ubuntu oder Linux Mint nach
JLaufwerke”. Dahinter verbirgt sich das Tool
Gnome-Disks, mit dem Sie Laufwerke ver-
walten kénnen. Uber das Men(i mit den drei
vertikalen Punkten wahlen Sie ,Lauf-
werksabbild erzeugen”, um ein Abbild der
ausgewahlten Festplatte zu erstellen. Nach
Auswahl einer Partition finden Sie nach
Klick auf das Zahnradsymbol den Menu-
punkt ,Partitionsabbild erstellen”. Bei ei-
nem Systemlaufwerk funktioniert das nur
Uber ein externes Zweitsystem. Gnome-
Disks erstellt Abbilddateien im gleichen For-
mat wie dd. Die ,img“-Dateien lassen sich
daher Giber den Dateimanager in das Datei-
system einbinden, wenn man etwa nur ein-
zelne Dateien wiederherstellen mdchte.

3. Festplatten klonen mit
Clonezilla

Clonezilla startet von einer Live-DVD, die
Sie unter https;//clonezilla.org erhalten. Ver-
wenden Sie die Version ,alternative stable”
auf Ubuntu-Basis. Unter https://clonezilla.
org/clonezilla-live-doc.php finden Sie zahlrei-
che detaillierte Anleitungen fur die unter-
schiedlichen Einsatzgebiete. Clonezilla
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Laufwerke
2,0 TB Disk
=L Samsung 550D 850 EVO 2TB Sh=26
SD Card

CD/DVD/Blu-Ray Drive
&= MATSHITABD-CMB UJ172 S

SD Card Reader
5C32G

0x54b9cael

Datentriger

/dev/mmcblkop1
AS51D-E410
W95 FAT16 (LBA)

32 GB(31.914.983.424 bytes)
Masker Book Record

2,6 GB (2.561.951.744 bytes)

FAT (32-bit version) — Nicht eingehdngt

SD Card Reader

dev/mmeblkd

Laufwerk formatieren

Laufwerksabbild erzeugen ...

Laufwerksabbild wiederherstellen...

Leistungstest Fir Laufwerk ...

Ausschalten

Backup in Imagedateien: Das Programm ,Laufwerke” (gnome-disks) erstellt ebenfalls Laufwerksabbilder. Die

GroRe eines Backups entspricht der Laufwerksgrofie.

verfughar sind zwei HModi, Sie kOnnen

Wéhle Mode:

remote-dest

1 Jrce Clane jstem (0 |
#Clonezilla st freie (GPL) Software, und ist OHNE JEDE GARANTIE verflgbars
///Bemerkung: Ab hier missen Sie Ihre Ausuahl mit der Leertaste treffen, wenn in einer Selektion mehrere Moglichkeiten
verfigbar sind. Ein Stern (%) markiert dabel die ausgewshlten Eintragesss

(1) eine Platie oder Partition Uber ein Image klonen oder wiederherstellen

(2) eine Kopie einer Platte auf eine andere Platte oder einer Partition auf eine andere Partition erstellen.
AuBerdem sind 'Clonezilla lite' Server- und Client-Modes verflgbar. Sie konnen flr Mengen-Rollouts verwendet werden

device-image arbeitet mit Images von Platten oder Partitionen

device-device arbeitet von Platte zu Platte oder Partition zu Partitiol
remote-source Geben Sie den Quell-Mode fur das Netzwerk-Kloning ein

Geben Sie den Ziel-Mode fir das Netzwerk-Kloning ein

DasTool Clonezilla lauft in einem Livesystem. Es kann platzsparende Abbilddateien erstellen und Laufwerke
oder Partitionen fiir einen Umzug auf neue Hardware klonen.

kann Laufwerke und Partitionen in kompri-
mierte Imagedateien sichern oder klonen.
Nachdem Sie einen Rechner mit Clonezilla
gebootet haben, wahlen Sie Sprache und
Tastaturbelegung und starten dann Clone-
zilla. Um ein Laufwerk zu klonen, gehen Sie
auf ,device-device”, wahlen ,Beginner” und

danach ,disk_to_local_disk”. Geben Sie
dann Quell- und Ziellaufwerk an. Das Ziel-
laufwerk muss gleich grol3 oder groRer als
das Original sein. Ist es kleiner, missen Sie
einige Vorbereitungen treffen. Die ndtigen
Schritte haben wir unter www.pcwelt.
de/210432 beschrieben. m

DEN ZUSTAND DER LAUFWERKE PRUFEN

Das Tool ,Laufwerke“ (siehe Punkt 2) kann Diagnosedaten von Festplatten und SSDs
auslesen. Wahlen Sie ein Laufwerk auf der linken Seite aus. Klicken Sie dann auf die
Schaltflache mit den drei vertikalen Punkten und gehen Sie auf ,,SMART-Werte und
Selbsttests”. Das Fenster zeigt die Temperatur des Laufwerks an und die Zeit seit
der ersten Inbetriebnahme. Hinter , Allgemeine Einschatzung” steht ,Das Laufwerk
ist in Ordnung” oder eine Meldung, die auf Fehler hinweist.

Die Tabelle unter ,,SMART-Attribute” zeigt die einzelnen Werte an. Bei SSDs steht
hinter ,wear-leveling-count” in der Spalte ,Normalisiert” ein aussagekraftiger Wert.
Neue SSDs starten bei, 100“ und der Wert reduziert sich mit der Zeit. Geht er nahe

,0", sollten Sie das Laufwerk ersetzen.

Fiir SD-Karten und USB-Sticks verwenden Sie das Tool smartctl im Terminal (Paket-
name: ,smartmontools”). Allerdings unterstiitzen nicht alle Medien SMART-Funktio-

nen. Bei einem intakten Laufwerk liefert
sudo smartctl -H /dev/sd [x]
das Ergebnis ,,PASSED".

Verwenden Sie die Option ,-A" fuir ausfiihrlichere Informationen.
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Linux-Hardware und

Treiber

Meist Iasst sich Linux auf PCs oder Notebooks problemlos installieren.
Sehr neue oder exotische Hardware wird von Linux jedoch manchmal nicht erkannt.
Prufen Sie daher maglichst vor dem Kauf, ob die Hardware mit Linux kompatibel ist.

VON THORSTEN EGGELING

Die Linux-Installation bereitet auf den
meisten PCs und Notebooks kaum Proble-
me. Zusatzliche Treiber sind oft nicht erfor-
derlich, weil alles Nétige bei Linux bereits
dabei ist. Peripheriegerdte, zumindest von
bekannten Herstellern, werden von Linux
ebenfalls gut unterstitzt (siehe ab Sei-
te 78). Es gibt jedoch keine Garantie dafir,
dass ein bestimmtes Gerat von einem Li-
nux-System erkannt und auch optimal ein-
gebunden wird. Gegenwartige und zukunf-
tige Linux-Nutzer sollten daher vor dem
Kauf neuer Hardware genau hinsehen und
detaillierte Informationen einholen. Wenn
Hardware, beispielsweise von Ubuntu
20.04 oder Linux Mint 20, nicht standard-
maRig unterstutzt wird, gibt es aber auch
dafir Lésungen. Mit etwas Bastelarbeit
lasst sich auch standardmaRig nicht unter-
stlitzte Hardware in Betrieb nehmen, wenn
passende Treiber in einem neueren Linux-
Kernel enthalten sind. Eine einfache Alter-
native ist der Umstieg auf eine andere Li-
nux-Distribution mit aktuellerem Kernel.

1. Linux-Treiber und Kernel

Ein Computer besteht aus zahlreichen
Hardwarekomponenten und fir alle ist ein
eigener Treiber erforderlich. Unter Linux
sind Treiber, die hier als Kernel-Module
bezeichnet werden, im Betriebssystem-
kern (Kernel) enthalten oder werden von
diesem bei Bedarf geladen. Neue Kernel
erscheinen alle zwei bis drei Monate und
enthalten neben Fehlerkorrekturen und
Verbesserungen auch neue Module fir ak-
tuellere Hardware.
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LTS-Distributionen (Long Term Support)
wie Ubuntu 20.04 oder Linux Mint 20 sind
auf lange Laufzeiten von funf Jahren aus-
gelegt. Um die Stabilitat des Systems si-
cherzustellen, beseitigen Updates nur Feh-
ler und Sicherheitsliicken. Die Hauptversi-
onsnummern von Kernel und anderer Ba-
sissoftware bleiben standardmaRig gleich.
Das hat zur Folge, dass Hardware nicht
unterstutzt wird, die erst kurz vor Erschei-
nen des Kernels auf den Markt kam oder
fur die zu diesem Zeitpunkt noch kein
Linux-Treiber verflighar war.

Im unglnstigsten Fall ist eine LTS-Version
bei der Neuinstallation knapp zwei Jahre
alt, der Kernel sogar noch etwas dlter. Da-
mit das auf neuer Hardware nicht zu Prob-
lemen flhrt, erscheint etwa alle sechs Mo-
nate ein Point Release von Ubuntu (18.04.4,
18.04.5, 20.04.1, 20.04.2). Die Version ent-
halt alle bisherigen Updates und meist
auch einen neueren Kernel. Das letzte Point

Release einer Version wird mit dem Kernel
des Nachfolgers ausgeliefert. Fiir Linux
Mint, das auf Ubuntu basiert, gibt es eben-
falls Point Releases, wenn auch in etwas
groBeren Abstanden.

Bestehende Installationen lassen sich bei
Bedarf auf den Stand des jeweils aktuellen
Point Release bringen (siehe Punkt 5). Ein
Kernel-Upgrade ist sinnvoll, wenn zusatz-
lich eingebaute Hardware vom bisherigen
Kernel nicht unterstitzt wird oder Treiber
eine neuere Kernel-Version erfordern.

Die von Ubuntu angebotenen Updates und
Upgrades sind ausreichend getestet und
gelten daher als sicher. Es ist aber moglich,
noch neuere Kernel zu installieren (siehe
Punkt 5). Damit ist jedoch nicht garantiert,
dass das System stabil lauft und alle Kom-
ponenten zusammenpassen. Ein grolRes
Risiko besteht jedoch nicht, weil man im
Problemfall zum vorherigen Kernel zuriick-
kehren kann.
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Systeminformation

Systeminformation -

Intel© Core™ i7-7700 CPU @ 3.60GHz x 1

arte VMware SVGA Il Adapter (prog-if 00 [VGA controller])

Systeminformation hochladen

Linux Mint 20 Cinnamon
46.7

5.4.0-65-generic

1.9GiB

6504 GB

Nicht wirklich aktuell: LTS-Versionen kommen mit sehr aktueller Hardware teilweise schlecht zurecht. Der Ker-
nel 5.4 von Linux Mint 20 (,Ulyana“) wurde bereits Ende 2019 verdffentlicht.

2. Distributionen mit besserer
Hardwareunterstiitzung
Linux Mint und Ubuntu sind bewahrte Dis-
tributionen, die sich auch fur Einsteiger
eignen. Wer Probleme mit sehr neuer Hard-
ware vermeiden mochte, greift jedoch bes-
ser zu einer Distribution mit kirzeren Up-
datezyklen. Als Favorit kann Fedora
(https://getfedora.org) gelten, das sich bei
Installation und Nutzung nicht wesentlich
von Ubuntu unterscheidet, aber aktuellere
Kernel als regelmaRRige Updates anbietet.
Fir aktuelle Hardware ebenfalls empfeh-
lenswert ist Open Suse Tumbleweed
(https://de.opensuse.org/Portal:Tumbleweed),
das als Rolling Release standig auf dem ak-
tuellsten Stand gehalten wird. Linux-Profis
greifen gerne zu Arch Linux (www.archlinux.
de), das flr Einsteiger jedoch schwer zu in-
stallieren ist. Ein grafischer Installer fehlt
und daher ist viel Handarbeit erforderlich.
Eine Arch-Variante mit niedrigerer Ein-
stiegshlrde ist Endeavour-0S (https.//ende
avouros.com), das einen grafischen Installer
in einem Livesystem bereitstellt.
Allen genannten Alternativen ist gemein-
sam, dass sich Aktualitat nur auf Kosten der
Stabilitat erreichen lasst. Damit ist nicht
gemeint, dass sich die Systeme nicht pro-
duktiv nutzen lassen. Man muss jedoch
aufgrund neuer und weniger getesteter
Softwarepakete eher mit Problemen rech-
nen als beim konservativen Ubuntu oder
Linux Mint.
Ein Spezialfall liegt vor, wenn das Installa-
tionssystem den Netzwerkadapter nicht
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erkennt. Dann ist auch kein Update auf
einen neueren Kernel moglich, der die
Hardware unterstitzt.

In diesem Fall ist es am einfachsten, vor-
bergehend einen externen Ethernet- oder
WLAN-Adapter am USB-Port anzuschlie-
Ren. Altere oder besonders preisgiinstige
USB-Adapter fiir zehn bis 20 Euro funktio-
nieren unter Linux meist problemlos (sie-
he ab Seite 78). Sollte das nicht méglich
sein, laden Sie die Kernel-Pakete (siehe
Punkt 5) auf einem anderen PC herunter
und die Installation erfolgt dann manuell
Uber einen USB-Stick.

3. Geeignete Hardware fiir Linux
finden
Wer sich mit der Hardware des PCs nicht
selbst eingehend beschéaftigen mdchte,
Uberlasst die Arbeit den Experten. Mehrere
Hersteller bieten PCs und Notebooks mit
vorinstalliertem Linux an oder sichern zu-
mindest die Linux-Tauglichkeit zu. Canoni-
cal, das Unternehmen hinter Ubuntu,
pflegt unter https://certification.ubuntu.
com/desktop eine Liste mit zertifizierter
Hardware. Die genannten Hersteller sind
zurzeit Dell, Lenovo, HP, Intel und Acer. Zu
jedem Gerat gibt es Angaben, mit welcher
Ubuntu- und Kernel-Version es getestet
wurde und welche Komponenten enthal-
ten sind. Da Linux Mint auf Ubuntu basiert,
sollte die Hardware auch mit dieser Distri-
bution einsetzbar sein.
Einige Firmen und Handler bieten die Vor-
installation von Linux an, entweder auf
Geraten bekannter Marken oder selbst zu-
sammengestellter Hardware. Fir Debian
gibt es eine Liste von Firmen unter https://
www.debian.org/distrib/pre-installed. Es
handelt sich dabei aber meist um Anbieter
fur Unternehmens- und Serverldsungen.
Ein umfangreiches Angebot fiir Firmen wie
Privatkunden ist bei https://www.tuxedo
computers.com zu finden. Hier gibt es Li-
nux-PCs und Notebooks fir jeden Anwen-
dungsbereich. Das System ist optimal auf
die Hardware abgestimmt. Sollte doch
einmal etwas klemmen, erhalten Sie Sup-
port per E-Mail oder Telefon.

\ YasT2

Datei Paket Konfiguration Abhangigkeiten Optionen

kernel v

RPM "Bendtigt"

Dateiliste

Suchmodus:

Enthalt - Version:

GroR-/Kleinschreibung

YaST2 - sw_single @ localhost.localdomain + - & X

Anzeigen - Suchen Installationszusammenfassung Repositorys Schemata Paket Klassifikation

apparmor-profiles

kernel-default-devel

™ kernel-firmware-all

Suchen - ¥ Paket

suchenin &
¥ Name M  audic
E autofs

¥ Schldsselworter = T
¥ Zusammenfassung =]
kernel-devel
Beschreibung &4
RPM "Bietet An" =

kernel-firmware-amdgpu

Beschreibung Technische Daten

Erstellt am.

Extras Hilfe

Zusammenfa Installiert (Verflgbar)
AppArmor ... 3.0.1-4.1
User Space ... 2.8.5-5.2

Ein kernelb... 5.1.6-2.2

The Standa... 5.10.16-1.2
Developme... 5.10.16-1.2
Developme... 5.10.16-1.2
Compatibili... 20210208-1.1
Kernel firm... 20210208-1.1

Abhangigkeiten Versionen Datei*;i®
kemel-default - The Standard Kernel
Alternative Version Installierte Version

510.161.2 6101612
Di 16 Feb 2021 03:28:40 WET Di 16 Feb 2021 03:28:40 WET

Abbrechen | | Ubernehmen

Immer auf dem neuesten Stand: Rolling Releases wie Open Suse Tumbleweed werden standig aktualisiert und

eignen sich besonders gut fiir sehr aktuelle Hardware.
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& Computers %

&« [ © | @ https:/linux-hardware.org/?view=computers . feg m o & =
Mfg. Year: All (86726) - | Inventory ID (?):
Type: | All (86726) -
Vendor: | All (86726) -
Pages: 1 23..1735
HWid  Type Vendor / Model Probes Ve ndors Items
on chart:
19Z16
cacff » notebook Technology. / 1 5
58xxq
3NOD / Others (36.5%)
fOb%e » deskto ALH2365B2_HDMI_D 1
i > N - - = Gigabyte
(8.1%%)
3NOD /
a3¢33 » desktop ALH236SB2 HDMI D 1 J
NS Dell (11.29) ~——
all in 3NOD / \
cl2ef » ne TGS215DB L
all in 3NOD /
6dbd8 » o 16521508 2 Lenavo (11.9%) + ASUSTek (19.7%)
C all in  3NOD / Hawlett-Packard (12.6%
a33a3 » e TGS215TR 1 (1255

Was lauft unter Linux? Die Daten auf https://linux-hardware.org stammen von Einsendungen der Nutzer und

liefern Information zu Hardware, die Linux unterstiitzt.

Bei einem beliebigen Gerat aus dem aktu-
ellen Angebot eines Onlinehandlers oder
lokalen Discounters kann niemand fur die
Linux-Unterstitzung garantieren. Bis auf
seltene Ausnahmen wird Ihnen auch der
Handler nichts tber Linux-Erfahrungen be-
richten kdnnen. Zurzeit gibt es keine zen-
trale Datenbank, in der die Kompatibilitat
jeder Hardware mit Linux-Distributionen
oder Linux-Kerneln erfasst ist. Es ist daher
nicht einfach moglich zu ermitteln, ob ein
bestimmter PC oder ein Notebook in jeder
Hinsicht perfekt unter Linux arbeitet. Trotz-
dem gibt es Hilfe und Infos:

Als Erstes sollte man eine Websuche nach
dem gewiinschten Computermodell kom-
biniert mit dem Suchbegriff ,Linux” starten.
Vielleicht haben andere Nutzer bereits Er-
fahrungen sammeln kénnen und berichten
von Erfolgen oder moglichen Problemen.
https://linux-hardware.org kann ebenfalls
nutzliche Informationen liefern. Die Daten-
bank basiert auf von Linux-Nutzern einge-
sendeten Testdaten und enthdlt daher
nicht unbedingt die neusten Modelle. Uber
,Find Computer” kann man per Auswahl
von ,Type”, ,Vendor” (Hersteller) und ,Mo-
del” eine Abfrage starten. Wahlen Sie hinter
,Mfg. Year” ein Jahr aus, um das Ergebnis
auf einen Herstellungszeitraum zu be-
schranken.

https://linux-hardware.org zeigt an, mit wel-
cher Linux-Distribution und welcher Ker-
nel-Version der Test durchgefihrt wurde.
Unter ,Devices” sind die einzelnen Kompo-
nenten aufgelistet. In der Spalte ,Status”
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signalisiert ,works", dass die Komponente
funktioniert. Steht hier ,detected”, wird die
Hardware zwar erkannt, es gibt jedoch
noch keinen Test. Ein Ausrufungszeichen
weist auf kleinere Probleme oder zusatzli-
che Anmerkungen hin. Per Klick auf das
Feld gelangen Sie zur Detailansicht fir das
Gerat. Beim Status ,failed” gibt es meist
den Hinweis, dass kein Linux-Kernel diese
Hardware unterstitzt. Manchmal sind aber
auch weiterfihrende Infos zu finden, wie
man eine Komponente dennoch in Betrieb
nehmen kann.

Eigene Hardware testen: Wer die Daten
des PCs bei https;//linux-hardware.org ein-
senden mochte, findet Informationen dazu
Uber den Link ,creating a probe”. Nutzer
von Ubuntu oder Linux Mint installieren
das ndtige Tool im Terminal:

sudo apt install hw-probe

Nach dem Start mit

sudo -E hw-probe -all -upload

erhalten Sie eine URL, die Sie im Webbrow-
ser aufrufen.

4. Gezielte Suche nach
Einzelkomponenten

Eine weitere Website, Uber Sie die Linux-
Kompatibilitdt ermitteln kdnnen, ist
https://cateee.net/Ikddb. Die ,Linux Kernel
Driver Data Base" enthalt Namen und nu-
merische IDs von Hardware sowie deren
Vorkommen im Kernel-Quellcode. Damit
lasst sich ermitteln, ab welcher Kernel-
Version eine Hardware unterstiitzt wird.
Nutzbar ist das jedoch nur, wenn Sie die
genaue Bezeichnung oder Hardware-ID
einer Komponente kennen.

Letztere bekommen Sie heraus, wenn Sie
bei https://linux-hardware.org nach einem
PC oder Notebook suchen oder wenn Sie
die Hardware bereits besitzen und Linux
oder Windows auf dem Rechner lauft (siehe
Kasten , Die Bedeutung von PCI- und USB-
IDs" auf der nachsten Seite).

Ein Beispiel: Ispci gibt folgende Info aus:
.Realtek Semiconductor Co., Ltd.
RTL8111/8168/8411 PCI Express Gigabit
Ethernet Controller [10ec:8168]", ferner
den Hersteller des Mainboards mit ,Sub-
system: Micro-Star International Co., Ltd.
[MSI] RTL8111/8168/8411 PCI Express Gi-
gabit Ethernet Controller [1462:7a70]".
.Kernel driver in use: r8169" zeigt an, dass
die Hardware erkannt und dafiir das Ker-
nel-Modul ,,r8169" geladen wurde.
Wichtig ist die Hardware-ID ,10ec:8168".
Eine Google-Suche bei https://cateee.net/
Ikddb kann dann mit der folgenden Such-
anfrage erfolgen:

10ec 8168 site:cateee.net

Im ersten Suchergebnis sehen Sie im Ab-
schnitt unter ,LKDDb"” mehrere Zeilen, die
mit ,,lkddb pci 10ec 8168" beginnen. Am
Ende jeder Zeile steht, in welchen Kerneln

te@ub1804: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Was steckt im PC? Ispci
gibt Bezeichnungen und r
Hardware-IDs der PC-
Komponenten aus.
Auferdem zeigt es an,
welches Kernel-Modul
geladen wurde.

7a70]

te@ub1804:~$ [l

01:00.1 Audio device [0403]: NVIDIA Corporation GP106 High Def
inition Audio Controller [10de:10f1] (rev al)

Subsystem: ZOTAC International (MCO) Ltd. GP106 High D
efinition Audio Controller [19da:1438]

Kernel driver in use: snd hda intel

Kernel modules: snd hda intel
02:00.0 Ethernet controller [0200]: Realtek Semiconductor Co.,

Ltd. RTLB111/8168/8411 PCI Express Gigabit Ethernet Controlle
1 (rev 15)

Subsystem: Micro-Star International Co., Ltd. [MSI] RT
L8111/8168/8411 PCI Express Gigabit Ethernet Controller [1462:

Kernel driver in use:
Kernel modules:

rg169
rg169
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die Hardware-ID gefunden wurde. In die-
sem Fall sind das die Versionen 3.17 bis
5.11.Bei USB-Geraten gibt es nur eine Her-
steller- und Gerate-ID, aber keine Subsys-
tem-ID. Isusb liefert die IDs, jedoch keine
Infos Uber den geladenen Treiber. Daflir
verwenden Sie

sudo usb-devices

Taucht in der Ausgabe ,Driver=(none)” auf,
wurde kein Treiber geladen. Die Google-
Suche beispielsweise fiir einen USB-WLAN-
Adapter (TP-Link TL-WDN5200 T2U) mit
148f 76la site:cateee.net

zeigt, dass das passende Kernel-Modul
,MT76x0U" heillt und die Hardware erst ab
Kernel-Version 4.20 unterstltzt wird (siehe
ab Seite 78).

5. Neue Kernel fur neue Hardware

Abhangig von Ihren Recherchen installie-
ren Sie einen neueren Kernel, um die Hard-
wareunterstliitzung zu verbessern. Viel-
leicht reicht der offizielle HWE-Kernel
(Hardware Enablement) des nachsten Point
Releases schon aus (siehe Punkt 1). Wel-
cher Kernel aktuell verwendet wird, ermit-
teln Sie im Terminal:
uname -a
Mit der Zeile
apt search linux-generic-hwe
finden Sie Version des HWE-Kernels heraus.
Ist der HWE-Kernel neuer als der installier-
te, installieren Sie ihn zusammen mit dem
aktuellen X-Server:
sudo apt-get install --install-
recommends linux-generic-
hwe-20.04 xserver-xorg-hwe-20.04
Die Versionsnummern passen Sie fir an-
dere Versionen an. Statt ,20.04" verwen-
den Sie beispielsweise ,,18.04" fur Ubuntu
18.04. Wer den HWE-Kernel unter Linux
Mint installieren moéchte, geht im Menu
auf ,Systemverwaltung » Aktualisierungs-
verwaltung” und dann auf ,Ansicht - Li-
nux-Kernel”.
Die aktuellsten Kernel finden Sie unter
https://kernel.ubuntu.com/~kernel-ppa/
mainline. Bei Redaktionsschluss waren Ker-
nel bis Version 5.11 als DEB-Pakete zum
Download verflighar. Fir ein 64-Bit-System
laden Sie unter ,amd64" alle Pakete herun-
ter, die ,generic” enthalten, und die Datei
mit der Endung ,all.deb”. Neuere 32-Bit-
Kernel werden nicht mehr bereitgestellt.
Im Terminal erfolgt die Installation im
Downloadverzeichnis:
sudo dpkg -i *.deb
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Ubuntu Kernel Update Utility - o X

Refresh
4. Linux5.11 v5.11

Install
A Linux5.10.17 v5.10.17
A Linux5.10.16 v5.10.16
A Linux5.10.15 v5.10.15 Purge
A Linux5.10.14 v5.10.14
A Linux5.10.13 v5.10.13

Settings
A Linux5.10.12 v5.10.12
A Linux5.10.11 v5.10.11 e
A Linux5.10.10 v5.10.10 About

Kernel-Upgrade: Auch in LTS-Versionen lassen sich deutlich aktuellere Kernel installieren. Die gibt es bei
https://kernel.ubuntu.com. Das Tool Ukuu vereinfacht die Installation.

Beachten Sie, dass bei sehr neuem Kernel
die Wahrscheinlichkeit geringer ist, dass
sich zusatzliche Treiber damit kompilieren
lassen. Das kann Nutzer betreffen, die den
proprietaren Nvidia-Treiber (siehe ab Sei-
te 74) oder Virtualbox verwenden.

Bei Problemen rufen Sie das Grub-Bootme-
nii auf. Sollte es nicht automatisch erschei-
nen, halten Sie die Umschalttaste nach dem
Einschalten des PCs gedriickt. Im Meni
gehen Sie auf ,Erweiterte Optionen fir

Ubuntu” beziehungsweise , Erweiterte Opti-
on fir Linux Mint“ und wahlen einen dlteren
Kernel. Danach deinstallieren Sie die neue-
re Version Uber die Paketverwaltung.

Wer neuere Kernel Uber die grafische Ober-
flache installieren mochte, ladt sich das
Tool Ukuu herunter (https://github.com/
teejee2008/ukuu). Es ermoglicht die einfa-
che Installation und Deinstallation der Ker-
nel von https;//kernel.ubuntu.com in Ubun-
tu und Linux Mint. m

DIE BEDEUTUNG VON PCI- UND USB-IDS

Jede Hardware besitzt eine eindeutige ID, iiber die sich Hersteller und Geratetyp er-
mitteln lassen. Die Verkaufsbezeichnung ist meist weniger eindeutig, weil einige
Hersteller im Laufe der Fertigung andere Chips verbauen, ohne die Modellnummer
zu andern. Die Hardware-IDs ermitteln Sie unter Linux im Terminal mit diesen drei

Befehlszeilen:

sudo lshw -numeric -html > 1shw.html

sudo lspci -knn > lspci.txt

sudo lsusb -v > 1lsusb. txt

In der Datei ,,Ishw.html” finden Sie danach allgemeine Informationen zum PC,
Typ der Hauptplatine, Bios-Version sowie Prozessor. ,Ispci.txt” enthalt Informatio-
nen zu den uber PCI angebundenen Komponenten wie Soundchips (,,Audio de-
vice"), Grafikkarten (,VGA compatible controller”) und Netzwerkchips (,,Ethernet
controller”). In der Datei ,Isusb.txt” sehen Sie, welche Gerate mit den USB-Ports

verbunden sind.

Unter Windows 6ffnen Sie den Geratemanager (devmgmt.msc), rufen per rechten
Mausklick die ,Eigenschaften” eines Gerates auf und wechseln auf die Registerkarte
»Details”. Unter ,Eigenschaft” stellen Sie ,Hardware-IDs" ein.

Eine Hardware-ID besteht aus der Vendor-ID (Chip-Hersteller) und einer Device-ID
(Gerat). Beide nutzt der Linux-Kernel, um den passenden Treiber zu finden. Dazu
kommt eine zweiteilige Subsystem-ID, die den Hersteller des Komplettgerates ent-
halt und die Sie nicht weiter beachten mussen.
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Grafikkarten &

IMonitore optimal

nutzen

Auch Grafikadapter benoti-
gen Treiber und davon gibt
es unter Linux gleich mehre-
re. Abhangig vom Einsatzbe-
reich kann sich die Installati-
on eines neueren und
optimierten Treibers lohnen.

VON THORSTEN EGGELING

Die Anzahl der Anbieter von Grafikchips ist
Uberschaubar. Die Basisausstattung steckt
meist bereits im Hauptprozessor, der von
Intel oder AMD stammt. Die Leistung ge-
nugt fir Desktopanwendungen, Videowie-
dergabe in HD-Qualitat und einfache Spie-
le. Wer mehr bendtigt, vor allem fiir gra-
fisch anspruchsvolle Spiele, greift zu Gera-
ten mit einem zusatzlichen Grafikchip von
Nvidia oder AMD. Der sitzt bei Notebooks
auf der Hauptplatine, PCs lassen sich mit
einer separaten Grafikkarte ausstatten. Ak-
tuelle Linux-Systeme unterstitzen alle ge-
nannten Grafikchips. Lediglich bei sehr
neuen Modellen kann es zu Problemen bei
der Linux-Installation kommen, was sich
aber leicht beheben [&sst. Die standardma-
Rig installierten Open-Source-Grafiktreiber
reichen fir die meisten Anwender aus, fir
optimale Leistung empfiehlt sich die Instal-
lation eines Treibers vom Hersteller.

1. Grafikchips und Treiber

Prozessorgrafik von Intel und AMD funkti-
oniert dank Unterstutzung durch die Her-
steller in der Regel gut. Bei Grafikkarten
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geben viele Linux-Nutzer Nvidia-Chips den
Vorzug, weil die Installation eines optimier-
ten Treibers unter Ubuntu oder Linux Mint
mit wenigen Mausklicks erledigt ist. Bei
AMD-Grafikchips bietet allerdings schon
der standardmaRige Open-Source-Treiber
eine ausreichend gute Unterstltzung. Wer
mochte, kann trotzdem auch hier einen
neueren Treiber installieren.

Eine Besonderheit bei Linux: Das System
bendtigt zwei Treiber. Der erste gehdrt zum
Kernel und sorgt fir die Darstellung der
Textkonsole. Meist kommt der standard-
malige Vesa-Framebuffer-Treiber zum Ein-
satz. Der unterstitzt keine speziellen Fahig-
keiten des Grafikchips, gentigt aber fiir eine
hohere Auflésung in der Textkonsole. Die
bekommen Sie in der Regel gar nicht zu
sehen, weil das System gleich die grafische
Oberflache startet, deren Basis der Xserver
ist. Hier wird ein Xorg-Treiber verwendet,
der 2D-Beschleungigung fur die bessere
Darstellung der Fensterelemente und 3D-
Beschleunigung fir grafische Anwendun-
gen bieten kann. Zudem kann der Treiber
zusammen mit einigen Programmbiblio-
theken den Prozessor der Grafikkarte (GPU,
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Graphics Processing Unit) fir die Decodie-
rung (Abspielen) und Encodierung (Um-
wandeln) von Videos nutzen. Das entlastet
den Hauptprozessor (CPU, Central Proces-
sing Unit) des Rechners und sorgt fur die
ruckelfreie Wiedergabe auch von hochauf-
I6senden Videoinhalten.

2. Grafikprobleme bei der
Installation beheben

Ubuntu 20.04 und Linux Mint 20 verwenden
bei der Installation einen Standardtreiber
far Nvidia-Grafikchips (,nouveau”). Der
funktioniert in der Regel, bei einigen sehr
neuen Chips startet das Livesystem jedoch
nicht bis zum Desktop oder friert ein. Das
Problem lasst sich umgehen, indem man
beim Start vom Installationsmedium nach
der Sprachauswahl ,,Ubuntu ohne Installa-
tion ausprobieren (abgesicherter Grafikmo-
dus)” wahlt. Unter Linux Mint heiRt die Op-
tion ,Start in compatibility mode”). Im Uefi-
Modus wahlen Sie den Eintrag ,safe gra-
phics”, bei Linux Mint ,,compatibility mode”.
Ubuntu-Nutzer setzen bei der Installation
ein Hakchen vor ,Installieren Sie Software
von Drittanbietern fiir Grafik- und Wi-Fi-
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Hardware und zusatzliche Medienformate”.
Die Installation sollte dann reibungslos ab-
laufen. Ubuntu richtet den proprietaren
Nvidia-Treiber automatisch ein und der
Desktop erscheint wie erwartet.

Unter Linux Mint missen Sie zuerst das
Grub-Bootmen aufrufen, indem Sie beim
Neustart des PCs die Umschalt-Taste ge-
drickt halten. Dricken Sie die Taste E, um
den Standardmenteintrag zu bearbeiten.
Gehen Sie in die Zeile, die mit ,linux” be-
ginnt, tragen Sie hinter ,ro” die Option
,nomodeset” ein und starten Sie dann Li-
nux Mint mit Taste F10. Nach dem System-
start gehen Sie im Menu auf ,Systemver-
waltung - Treiberverwaltung”, wahlen dort
den Treiber mit der héchsten Versions-
nummer und dem Zusatz ,empfohlen”,
klicken auf ,Anderungen anwenden” und
schlieBlich auf ,Neustarten”.

3. Den optimalen Grafiktreiber
nutzen

Fir viele Nutzer ist der Nouveau-Standard-
treiber fur Nvidia-Chips ausreichend. Wenn
Sie Spiele oder Videobearbeitungssoftware
nutzen oder die Videowiedergabe ruckelt,
sollten Sie aber auf den proprietdren Nvi-
dia-Treiber umsteigen. Der Weg flihrt unter
Ubuntu Uber , Aktivitdten”, die Suche nach
JTreiber” und Klick auf ,Zusatzliche Trei-
ber”, bei Linux Mint Uber ,Systemverwal-
tung » Treiberverwaltung”. Wahlen Sie den
Treiber mit der hochsten Versionsnummer

Beim Start im abgesi-
cherten Grafikmodus
|&dt Ubuntu keine Trei-
ber, die den Start der
grafischen Oberflache

Ubuntu ohne Installation ausprobieren (abgesicherter Grafikmodus)

verhindern. Der passen-
de Treiber wird dann au-
tomatisch eingerichtet.

@ NVIDIA Corporation: GP106 [GeForce GTX 1060 6GB]

Dieses Gerat benutzt sinen alternativen Treiber

NVIDIA driver metapackage von nvidia-driver-390 wer:

NV/IDIA driver metapackage von nv

NVIDIA Server Driver metapackadg

Anwendungen & Aktualisierungen - o §

© NVIDIA driver metapackage von nvidia-driver-450 werden verwendet (Proprietar, getestet)
verwendet (Proprietdr)

verwendet (Proprietdr)

St-server werden verwendet (Proprietar)
NVIDIA server Driver metapackage vonnvidia-driver-418-server werden verwendet (Proprietar)

X.0rg X server - Nouveau display driver von xserver-xorgvideo-nouveau werden verwendet (Quelloffen)

Zusitzliche Treiber

Verbesserte Treiber installieren: Ubuntu bietet mehrere Herstellertreiber zur Installation an. In der Regel wéhlen
Sie die hichste Versionsnummer mit dem Zusatz ,getestet".

und dem Zusatz ,Proprietar, getestet” (Li-
nux Mint ,empfohlen”). Klicken Sie auf ,An-
derungen anwenden” und starten Sie Linux
nach Abschluss der Installation neu.

Grafikchips von AMD: Linux-Distributio-
nen verwenden automatisch den passen-
den Standardtreiber. Das Paket ,xserver-
xorg-video-ati” unterstitzt sehr alte Grafik-
chips wie AMD/ATI Maché4, Rage128, Ra-
deon, FireGL oder FireMV. ,xserver-xorg-
video-radeon” kommt bei Modellen wie
R100 bis RV790 zum Einsatz. Der neueste
Treiber steckt im Paket ,xserver-xorg-vi-

deo-amdgpu” und eignet sich fir die Chip-
satz-Familien Bonaire, Hawaii, Kaveri, Kabi-
ni Mullins, Iceland, Tonga, Carrizo, Fiji und
Stoney. Nicht bei jedem Chipsatz werden
bisher alle Funktionen unterstitzt. Detail-
lierte Infos dazu liefert die Webseite
https://www.x.org/wiki/RadeonFeature.

Grafikchips von Intel: Bei Chips ab Baujahr
etwa 2007 wird nur der Kernel-Treiber gela-
den. Es ist zwar bei Ubuntu und Linux Mint
auch das Paket ,xserver-xorg-video-intel”
installiert, die Treiber kommen aber bei
neuerer Hardware nicht mehr zum Einsatz.

MONITORANSCHLUSSE, KABEL UND 4K-AUFLOSUNG

Einen Monitor verbinden Sie am besten iiber die digitalen An-
schliisse Displayport, HDMI oder DVI. Ubuntu oder Linux Mint
erkennen die maximal mégliche Auflésung dann automatisch.
Analoge VGA-Kabel sollten Sie nur benutzen, wenn ein dlterer
PC oder Monitor nichts anderes anbietet. Die Qualitat ist
schlechter, auBerdem wird die passende Auflésung oft nicht
erkannt und muss manuell justiert werden.

Fur Auflésungen bis 1920 x 1200 Pixel genigt ein Single-Link-
DVI-Kabel mit 18+1 Kontakten; fiir héhere Auflésung muss es
ein Dual-Link-DVI-Kabel mit 24+1 Kontakten sein. Fur einen
hochauflésenden Monitor (Ultra-HD, 4K) nutzen Sie ein
HDMI-2.0-Kabel, das den Hinweis ,4k", ,UHD" oder ,2160p"
auf der Verpackung tragt. Andernfalls liegt die Bildwieder-
holfrequenz nur bei 30 statt 60 Hz, was zu einer schlechteren
Bildqualitat flhrt. Bei der Grafikkarte ist dafiir ein HDMI-2.0-
Ausgang erforderlich. Alternativ verwenden Sie ein Display-
port-Kabel. Fir 60 Hz muss die Grafikkarte mindestens den
Displayport-Standard 1.2 beherrschen.
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Bei voller 4K-Auflésung von 3840 x 2160 Pixeln sehen zwar
Videos prima aus, Desktopelemente sind aber oft schwer zu
erkennen. Bei Ubuntu 20.04 kénnen Sie in den ,Einstellungen”
unter ,Anzeigegerate” die ,Fraktionelle Skalierung" aktivieren.
Hinter ,Skalieren” stellen Sie dann beispielsweise ,125 %" ein.
Auf der gleichen Einstellungsseite lassen sich auch weitere
Monitore aktivieren und bei Bedarf mit unterschiedlichen Auf-
I6sungen konfigurieren.

Linux-Mint-Nutzer finden die entsprechenden Optionen liber
»Einstellungen - Bildschirm”.

Weitere Einstellungen andern Sie unter Ubuntu Uber das Tool
gnome-tweaks, das Sie per

sudo apt install gnome-tweaks

im Terminal installieren. Starten Sie das Tool iber eine Suche
nach ,Optimierungen” unter ,Aktivitdten“. Gehen Sie auf
»Schriften” und stellen Sie den gewiinschten Skalierungsfaktor
ein. Unter Linux Mint ist die Konfiguration Gber ,Einstellungen
> Schriftauswahl” maglich.
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NVIDIA.
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NVIDIA > TREIBER
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NVIDIA 3D Vision
PhysX

CUDA
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Version:
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WelcherTreiber passt? Im Downloadbereich informiert Nvidia dariiber, welche Grafikchips beziehungsweise

Grafikkarten eine bestimmte Treiberversion unterstiitzt.

4. Herstellertreiber fiir Grafikchips
verwenden
Ubuntu und Linux Mint bieten relativ aktu-
elle Treiber zur Installation an. Es ist daher
nur in Ausnahmefallen erforderlich oder
sinnvoll, einen neueren Treiber zu installie-
ren, etwa fir die Unterstiitzung eines sehr
neuen Grafikchips. Aufgrund der zahlrei-
chen Abhangigkeiten zum Xserver und an-
deren Programmbibliotheken kann die In-
stallation eines Herstellertreibers leicht
fehlschlagen und ist daher nur erfahrenen
Linux-Nutzern zu empfehlen.
Fir Nvidia-Chips rufen Sie www.nvidia.de
auf und gehen auf ,Treiber » Gforce-Trei-
ber”. Wéhlen Sie das gewtinschte Modell
und hinter ,Betriebssystem” den Eintrag
,Linux 64-Bit". Klicken Sie auf,,Suchen"” und
dann auf ,Unterstitzte”. Vergewissern Sie
sich, dass Ihre Grafikkarte in der Liste zu
finden ist, und merken Sie sich die Versi-
onsnummer. Gehen Sie dann zur Seite
https://launchpad.net/~graphics-drivers/
+archive/ubuntu/ppa. Hinter ,Published in:”
wahlen Sie die Ubuntu-Version, beispiels-
weise ,Focal” fir Ubuntu 20.04/Linux Mint
20 oder ,Bionic” fur Ubuntu 18.04/Linux
Mint 19. Klicken Sie auf ,Filter” und prifen
Sie, ob die neueste Version der bei www.
nvidia.de ermittelten entspricht.
Fugen Sie im Terminal das PPA hinzu:
sudo add-apt-repository
ppa:graphics-drivers/ppa
sudo apt update
sudo apt upgrade
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Ein Nvidia-Treiber mit der passenden
Hauptversionsnummer wird damit aktuali-
siert. War ein dlterer Treiber installiert, ge-
hen Sie vor wie oben in Punkt 3 beschrie-
ben, und installieren die neuste Version.
Uber https://www.nvidia.de/Download/
Find.aspx?lang=de finden Sie auch noch
neuere Treiber, wenn Sie unter , Aktuelle”
den Eintrag ,Beta” wahlen. Nvidia bietet
einen Installer zum Download an. Klicken
Sie auf ,,Weitere Infos”, um Informationen
zum Treiber zu erhalten. Folgen Sie dem
Link ,See the README for more detailed
instructions.” fur eine ausfuhrliche Instal-
lationsanleitung.

Treiber von AMD nutzen: AMD bietet
ebenfalls aktualisierte Treiber fur Linux
an. Auch hier lohnt sich die Installation
nur, wenn die Hardware nicht standard-
maRig unterstutzt wird. Gehen Sie auf
https://www.amd.com/de/support und
wahlen Sie die Grafikkarte in der Liste aus.

Nach einem Klick auf ,,Absenden” gehen
Sie auf ,Ubuntu x86 64-Bit" und laden ,Ra-
deon Software for Linux” fir Ubuntu 20.04
oder 18.04 herunter.

Eine Anleitung zur Installation finden Sie
unter https://amdgpu-install.readthedocs.io/
en/latest.

5. Energiesparen durch
Treiberwechsel

In vielen Notebooks stecken zwei Grafik-
chips. Die CPU-Grafik bietet weniger Leis-
tung, dafur halt der Akku langer. Der zu-
satzliche Grafikchip verbessert die Darstel-
lung von Spielen oder grafikintensiven An-
wendungen, nimmt aber auch mehr Leis-
tung auf. Wenn die Open-Source-Treiber
fur die Grafikchips installiert sind, kommt
standardmaRig die CPU-Grafik zum Einsatz,
solange ein Programm nichts anderes for-
dert. Um einem Programm mehr Grafikleis-
tung zuzuweisen, starten Sie es so:
DRI_PRIME=1 [Programmname]

Es verwendet dann den leistungsstarkeren
Grafikchip von AMD oder Nvidia.

Ist der proprietare Nvidia-Treiber instal-
liert, kann man zwischen Nvidia- und CPU-
Grafik umschalten. Linux Mint zeigt dafir
ein Applet, Uber dessen Menu Sie den ge-
wiinschten Modus wahlen. Ubuntu-Nutzer
suchen Uber , Aktivitditen” nach Nvidia, star-
ten ,Nvidia X Server Settings” und gehen
auf ,PRIME Profiles”. StandardmaRig ist
.Nvidia (Performance Mode)" eingestellt.
Wahlen Sie ,Intel (Power Saving Mode)",
wenn die Leistung nicht erforderlich ist. Die
Option ,Nvidia On-Demand” - im Linux-
Mint-Applet mit ,Wechseln zu Nvidia auf
Abruf” bezeichnet - aktiviert ebenfalls die
Intel-GPU. Anwendungen oder Spiele kdn-
nen dann bei Bedarf den Nvidia-Chip nut-
zen. Damit die Anderung wirksam wird,
mussen Sie sich mindestens ab- und wieder
anmelden.

X Server information
X Server Display Configuration
~ KScreen0
X Server XVideo Settings
OpenGL Settings
Graphics Information
Antialiasing Settings
VDPAU Information
~ GPUO-(GeForce GTX 1060 6GB)
Thermal Settings
PowerMizer
HDMI-0- (DELL U2413)
Application Profiles
nvidia-settings Configuration
PRIME Profiles

GPU wahlen: Uber
,Nvidia X Server Set-
tings* 1&sst sich wéhlen,
welcher Grafikchip als
Standard gelten soll.
Der Intel-Chip bietet we-
niger Leistung, verlan-
gert aber die Akkulauf-
zeit.

NVIDIA X Server Settings - a X

nvinia

select the GPU you would like to use
© nvIDIA (Performance Mode)
NVIDIA On-Demand

Intel (Power Saving Mode)

Hilfe Beenden
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6. Feintuning fur AMD-
Grafikkarten

Das grafische Tool ,Radeon-Profile” dient

zum Feintuning der AMD-Grafikchips Giber

die Open-Source-Treiber unter Linux. Es

unterstltzt Gber den Treiber ,radeon” al-

tere AMD-Chips mit einer Handvoll Tu-

ningoptionen.

Deutlich mehr Einstellungen gibt es, wenn

der Treiber ,amdgpu” zum Einsatz kommt.

Damit kann man beispielsweise manuell

die Lufterdrehzahl einstellen. Installieren

Sie Radeon-Profile Giber ein PPA:

sudo add-apt-repository
ppa:radeon-profile/stable

sudo apt update

sudo apt install radeon-profile

Zum Starten des Tools mit

sudo -H radeon-profile

sind root-Rechte erforderlich:

7. Videos mit GPU-Unterstiitzung
konvertieren

Schwachere Prozessoren sind mit der Dar-
stellung hochauflésender Videos tberfor-
dert. Mediaplayer, Videoeditoren und Web-
browser nutzen daher - sofern vorhanden
- die Hardwarebeschleunigung des Grafik-
prozessors. Die Programme erkennen, was
der Grafikchip bietet, und passen die Ein-
stellungen automatisch an. Die GPU ldsst
sich auch zum Encodieren von Videos nut-
zen, also fir die Umwandlung in andere
Formate. Im Vergleich zu einem Codec, der
nur die CPU verwendet, ist die Geschwin-
digkeit etwa um den Faktor vier bis funf
hoher. Allerdings leidet meist die Qualitat
etwas, weshalb viele Programme die GPU-
Fahigkeiten nicht automatisch nutzen.
Wem es jedoch auf Geschwindigkeit an-
kommt, der kann beispielsweise den Video-
konverter Handbrake verwenden. Sehen
Sie zuerst unter https://handbrake.fr/docs/
en/1.3.0/technical/system-requirements.
html nach, ob die GPU in Kombination mit
dem verwendeten Treiber unterstutzt wird.
Folgen Sie den Links im Abschnitt ,Hard-
ware encoders”.
Um die aktuellste Version zu erhalten, ins-
tallieren Sie das Flatpak-Paket.
sudo apt install flatpak
flatpak --user install https://
flathub.org/repo/appstream/fr.
handbrake.ghb.flatpakref
Nutzer von Linux Mint 20 kdnnen den ers-
ten Befehl weglassen, weil dort Flatpak
standardmaBig vorhanden ist. Wer die In-
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GPU

~

Balanced

Performance

low

312MHz
53°C

Value

312MHz
1250MHz

Property

Core clock
Memory clock
Temperature
GPU usage

GPU Vram usage
GPU Vram usage
Fan speed

108.5%
17.9%
542MB
34.0%
GLX info Module info

Connectars Stats.

VGA: Advanced Micro Devices, Inc.

34.0% ‘ 10.5% ‘ 17.0%

542MB

53°C (max: 53°C min: 52°C)

fros. |
K-

[AMD/ATI] Tahiti PRO [Radeon HD 79508/8950

OpenGL driver: radeansi
Kernel driver: radeon
name of display: :9.8
display: :8 screen: @
direct rendering: Yes

Extended renderer info (GLX_MESA query_renderer}:

Vendor: X.0rg (8x10882)

Device: AMD TAHITI (DRM 2.50.8 / 4.12.8-2-mainline-rc, LLVM 4.8.1} (8x67

Version: 17.1.4
Accelerated: yes
Video memory: 3072MB
Unified memary: no

Tool fiir AMD-Grafikchips: Radeon-Profile zeigt Leistungsdaten sowie die Temperatur an und erlaubt auf vielen
Karten die Anpassung der Energieprofile und der Lufterdrehzahl.

tel-GPU (ab Intel Skylake, sechste Genera-

tion mit Intel HD Grafik oder besser) ver-

wenden mochte, klickt zusatzlich unter

https://handbrake.fr/downloads.php auf

»QuickSync Plugin Download (64bit)". Die

Installation erfolgt mit

flatpak --user install Plugin.
HandBrake.IntelMediaSDK-
1.3.3-x86_64.flatpak

AnschlieBend starten Sie das Programm

mittels

flatpak run fr.handbrake.ghb

Nach einem Klick auf ,Open Source” wah-

len Sie die Videodatei aus, die Sie konver-

tieren wollen. Klicken Sie auf ,Video” und
stellen Sie hinter ,Video Encoder” bei-
spielsweise ,H.264 (NVEnc)” (Nvidia),
.H.264 (Intel QSV)" (Intel-GPU) oder ,H.264
(AMD VCE)" (AMD-GPU) ein. Handbrake
zeigt die Optionen nur an, wenn diese von
Hardware und Treiber unterstiitzt werden.
Prifen Sie die anderen Einstellungen und
klicken Sie abschlieBend auf ,Start”. Bei
einem Nvidia-Chip kénnen Sie Gber ,Nvidia
X Server Settings” (siehe Punkt 5) unter
.GPU-0" beobachten, wie die Auslastung
hinter ,Video Engine Utilization” wahrend
der Verarbeitung steigt. m

Datei Warteschlange Ansicht Hilfe

=

Quelle 6Ffnen

voreinstellungen

Quelle: Kein Titel gefunden

Titel: Kein Titel gefunden -

Voreinstellung: Official = General = Fast 1080p30

Ubersicht Dimensionen Filter

Videoencoder: | 4264 (x264

Bildfrequenz; | H-264 10-bIt (264)

Konstante B sk,

© Maximale g H.204 (NVEnc)
H.265 (x265
Voreinstellung:| |,

) [E%l} m

Start

Bereich:

© Konstante Qualitit:
Bitrate (kbps):

Voreinstellungen Vorscha
Kapitel: -

L4

Video Audio Untertitel

265 10-bit (x265)

Abstimmung; | H.265 12-bit (x265 -

H.265 (intel QSV]
Profil: -
H.265 10-bit (Intel QSV)

Level: H.265 (NVEnC) >

Schnelle Decodierung

Mehr Einstellungen:

Videos umwandeln: Der Videokonverter Handbrake kann die Hardwarebeschleunigung des Grafikchips verwen-

den, was die Verarbeitung deutlich beschleunigt.
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Probleme mit
Hardware & Peripherie

Fur Linux gibt es nur selten
Treiberunterstutzung durch
die Hardwarehersteller.
Trotzdem lauft die meiste
Hardware ohne Probleme.
In einigen Fallen muss man
jedoch selbst nachbessern.

VON THORSTEN EGGELING

Linux bietet eine breite Unterstiitzung fur
fast jede Art von Hardware. Basiskompo-
nenten wie Ethernet-Netzwerk- und SATA-
Adapter, Maus und Tastatur sowie Grafik-
chips funktionieren fast immer auf Anhieb
und ohne besondere Konfiguration. WLAN-
oder Bluetooth-Adapter auf der Hauptplati-
ne eines Notebooks stellen fiir Linux meist
auch kein Problem dar, soweit es sich um
weit verbreitete Bausteine von Intel oder
AMD handelt. WLAN-Adapter fir den USB-
Port und WLAN-Karten werden aber teilwei-
se nicht erkannt. Manchmal fehlt der Trei-
ber, in einigen Fallen nur die Firmware, die
sich aber nachinstallieren lasst. Aktuelle
Drucker und Scanner lassen sich fastimmer
auch unter Linux nutzen. Mit den Standard-
treibern stehen aber meist nicht alle Funkti-
onen zu Verfiigung. Zum Teil bieten Herstel-
ler bessere Treiber und Software.

1. Hardware fir Linux wahlen

Von den Herstellern ist oft keine Linux-
Unterstutzung zu erwarten. Linux-Nutzer
sind also auf die Arbeit der Kernel-Entwick-
ler angewiesen. Denn alle Treiber gehéren
zum Linux-Kernel und eine Treiber-CD mit
Setupprogramm, wie man es von Windows
gewohnt ist, gibt es flr Linux nicht. Nur in
Einzelfdllen stellen die Hardwarehersteller
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TBS5520SE
Multi-standard TV Tuner USB Box

den Quellcode von Treibern bereit (siehe
Punkt 5). Man sollte sich daher moglichst
vor dem Kauf darliber informieren, ob eine
Hardware unter Linux lduft und mit wel-
chen Einschrankungen gegebenenfalls zu
rechnen ist. Eine Suche im Internet hilft fast
immer weiter. Bei Notebooks ist darauf zu
achten, dass wirklich alle Komponenten
unterstitzt werden. Manchmal gibt es klei-
ne, aber argerliche Fehlfunktionen. Bei ei-
nigen Modellen Idsst sich beispielsweise
die Bildschirmhelligkeit nicht regeln, der
Lautsprecher bleibt stumm oder Bluetooth
funktioniert nicht. Teilweise ldsst sich das
Problem mit einer Anderung der Konfigu-
ration umgehen, manchmal ist aber keine
Losung verflgbar.

2. Treiber und Firmware finden

Wenn ein Gerat unter Linux nicht funktio-
niert, ermitteln Sie zuerst, um welches Ge-
rat es sich genau handelt. Dazu starten Sie
in einem Terminal

lsusb

Bei einer PCI-Steckkarte oder einer On-
board-Komponente verwenden Sie

lspci

EPSON

Hangen Sie den Parameter ,-v" an, um aus-
flhrlichere Informationen zu erhalten. Bei
Ispci verwenden Sie zusatzlich die Option
»-N", um sich auch die Gerate-ID ausgeben
zu lassen. Eine Gerdate-ID besteht aus zwei
Werten, die mit einem Doppelpunkt ge-
trennt sind, beispielsweise ,734c:5521".
Der erste Teil gehdrt zum Hersteller, der
zweite zum Gerdt. Mit der ermittelten ID
futtern Sie eine Suchmaschine, um weitere
Informationen einzuholen.

Weitere Infos liefert der Befehl

dmesg

Wenn es sich um ein USB-Gerat handelt,
trennen Sie es vom Rechner und verbinden
Sie es wieder. Dmesg gibt Kernel-Meldun-
gen und Nachrichten geladener Treiber
aus (siehe ab Seite 74). Erscheint hier bei-
spielsweise nur ,New USB device found”,
aber kein Hinweis auf den Treiber, dann ist
auch keiner verfigbar. Ihnen bleibt dann
nur, auf einen neueren Kernel zu warten
oder den Treiber aus dem Quelltext - wenn
verfugbar - selbst zu erstellen (siehe Punkt
5). Manchmal sehen Sie eine Meldung wie
»did not find the firmware file", oft mit An-
gabe der bendtigten Firmwaredatei. Das
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kommt vor allem bei WLAN-Sticks oder TV-
Adaptern vor. Suchen Sie nach der Firmwa-
re im Internet, laden Sie die Datei herunter
und kopieren Sie sie iwn den Ordner ,/lib/
firmware”. Nach Trennen und Neuverbin-
den des USB-Gerdts sollte es jetzt funktio-
nieren.

3. Probleme mit WLAN-Adaptern

WLAN-Adapter erkennt Linux automatisch,
wenn sie durch ein Kernel-Modul unter-
stutzt werden. Bei den allermeisten Note-
books mit integriertem WLAN-Chipsatz ist
das der Fall. Nach einem Klick auf das Netz-
werksymbol sehen Sie die Funknetzwerke in
der Umgebung. Klicken Sie das gew(inschte
WLAN an, geben Sie den WPA-Schlussel ein
und klicken Sie auf ,Verbinden”.

Wird kein Funknetzwerk angezeigt, priifen
Sie, ob der Adapter aktiviert ist. Bei vielen
Notebooks lasst sich der WLAN-Adapter
Uber eine Tastenkombination zusammen
mit einer F-Taste ein- und ausschalten. Soll-
te trotzdem kein WLAN auftauchen, fehlt
der nétige Treiber oder die passende Firm-
waredatei. Sehen Sie unter www.pcwelt.de/
NH3DEi nach, ob es Informationen zu die-
sem Gerat gibt. Einige Adapter lassen sich
Uber Tricks zur Zusammenarbeit bewegen.
In der Regel ist es aber zuverlassiger, fur
wenige Euro einen von Linux unterstutzten
WLAN-Stick zu kaufen.

4. Drucker und Scanner einrichten

Netzwerkdrucker und Scanner richten Sie
unter Ubuntu 20.04 in den ,Einstellungen”
unter ,Drucker” ein. Ein USB-Drucker wird
in der Regel automatisch erkannt und ins-
talliert. Bei einigen Modellen erscheint der
Dialog , Treiber wahlen”. Nach einem Klick
auf ,,Anwenden” ladt Ubuntu den Drucker-
treiber herunter und installiert ihn. Klicken
Sie auf ,Einen Drucker hinzufiigen”. Dann
werden Netzwerkdrucker oder USB-Gerate
angezeigt, fur die ein Treiber verfugbar ist.
Wahlen Sie den Drucker aus und klicken Sie
auf ,Hinzufugen”.

Fur die manuelle Druckereinrichtung gehen
Sie auf ,Zusatzliche Druckereinstellungen”
und klicken auf ,Hinzufiigen”. Unter , Gera-
te” tauchen USB-Drucker auf, nach einem
Klick auf ,Netzwerkdrucker” sehen Sie auch
Gerdte, die Ubuntu im Netzwerk gefunden
hat. Zur Einrichtung eines Druckers klicken
Sie ihn an und dann auf ,Vorwarts". Folgen
Sie den Anweisungen des Assistenten. Li-
nux Mint erkennt Drucker am USB-An-
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Das Kernel-Protokoll

(dmesg) gibt Auskunft [ 513.039706]
iiber Fehler. Einige DVB- ! “053 5504,

Product=5521,
[ 513.400578]
2, SerialNumber=0
[ 513.400579]
513.400580]
513.407088]

TV-Gerate und WLAN-

Adapter bendtigen ne-
ben demTreiber auch [
noch eine Firmwareda- [
tei. [ 513.407102]

[ 513.407104]

bcdDevice= 0.01

state, will try to load a firmware
se.fw failed with error -2

-id55260se.fw' (status

Terminal

: new high-speed USB device number 3 usin

: New USB device found, idVendor=734c, id

: New USB device strings: Mfr=1, Product=
: Product: TBS 5521

: Manufacturer: TBS-Tech

: found a 'TurboSight TBS 5520SE' in cold

: Direct firmware load for dvb-usb-id5520

: did not find the firmware file 'dvb-usb

-2).

Drucker einrichten: Viele
Drucker findet Linux au-
tomatisch und richtet
sogar einen Hersteller-
treiber ein. Netzwerkdru-
cker sind ebenfalls mit
wenigen Klicks schnell
konfiguriert.

Geradt wahlen

EpSONn XP-225 (5544574834313

Generic CUPS-BRF

Adresse eingeben

~ Netzwerkdrucker

+ Netzwerkdrucker finden
windows-Drucker via SAMB
Internet Printing Protocol (|
AppSocket/HP JetDirect

Neuer Drucker - o X

Beschreibung
AppSocket/JetDirect Netzwerk-Drucker via DNS-SD

~ Verbindung

Appsocket/JetDirect Netzwerk-Drucker via DNS-SD

LPD/LPRWarteschlange »PASSTHRU«

schluss meist ebenfalls automatisch. Uber
das Menl und ,Systemverwaltung - Dru-
cker” lassen sich Drucker so einrichten wie
fir Ubuntu beschrieben.

Taucht der Drucker nicht in der Liste auf,
benétigen Sie einen Treiber des Herstellers.
Diesen finden Sie Uber eine Suche im
Downloadbereich des Herstellers etwa bei
Epson, HP, Brother oder Canon (siehe Ta-
belle). Herstellertreiber bieten meist mehr
Funktionen als der Standardtreiber.

5. Treiber selbst kompilieren

Wenn der Linux-Kernel ein Gerat nicht un-
terstltzt, kann man den Treiber (Kernel-
Modul) auch selbst kompilieren. Program-
mierkenntnisse sind nicht erforderlich,
aber man sollte mit den Entwicklungswerk-
zeugen einigermafen vertraut sein. Den

Quellcode fiir den Treiber erhalt man vom
Hardwarehersteller oder es gibt bereits ein
Projekt, das sich mit dem Treiber beschaf-
tigt. Das findet man beispielsweise lber die
Suche nach der Gerate-ID (siehe Punkt 2)
im Internet. Die erforderlichen Schritte
sind bei jedem Treiber andere, sollten aber
vom Entwickler dokumentiert sein.

Eine Herausforderung stellt Quellcode dar,
der fur altere oder ganz aktuelle Kernel
erstellt wurde. Bei Kompilieren wird die
Kernel-Version abgefragt und dazu passen-
der Code in den Treiber eingebaut. Ist dem
Quellcode die Version unbekannt, lasst
sich der Treiber nicht erstellen oder nicht
laden. Es ist daher wichtig, die Dokumen-
tation genau zu lesen, um zu sehen, fur
welche Linux- beziehungsweise Kernel-
Version sich die Software eignet. m

LINUX-TREIBER: DOWNLOADS UND INFOS

Hersteller Gerateklasse Internet

Alle DVB-TV-Adapter www.pcwelt.de/yoA4A1
Alle fiir Ubuntu zertifizierte Hardware www.pcwelt.de/Z4Bc86
Alle WLAN-Adapter www.pcwelt.de/NH3DEi
AMD Grafikkarten www.pcwelt.de/IwsB48
Brother Drucker, Scanner www.pcwelt.de/AOve2K
Canon Drucker, Scanner www.pcwelt.de/9Ix90f
Epson Drucker, Scanner, Multifunktionsgerate www.pcwelt.de/po1ivX
HP Drucker, Multifunktionsgeréte www.pcwelt.de/ZIliOpr
Intel Grafikkarten www.pcwelt.de/maCHyY
Nvidia Grafikkarten www.pcwelt.de/VXxzwP
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Energiehunger von
Notebooks bandigen

Notebooks laufen prima unter Linux. Im
direkten Vergleich zu Windows auf
demselben Gerat fallt aber oft die kurze-
re Akkulaufzeit auf. Mit ein paar Einstel-
lungen lasst sich das verbessern.

VON THORSTEN EGGELING UND
DAVID WOLSKI

Im Fokus der Linux-Entwickler stehen
meist Server, wo Linux am haufigsten an-
zutreffen ist. Die knapp bemessene Zeit
fur die Treiberentwicklung wird daher vor-
wiegend in die Verbesserung der Rechen-
leistung investiert. Stromsparfunktionen,
die zudem spezielle Anpassungen an das
jeweilige Gerat erfordern, werden oft nicht
ausreichend optimiert. AuBerdem sind ei-
nige Stromsparfunktionen aus Kompatibi-
litatsgrinden nach der Installation eines
Linux-Systems noch nicht aktiviert. Wenn
der Akku nicht lange genug durchhalt,
kann man das d@ndern. Zwei Tools helfen
bei der Konfiguration.

Energiebedarf des Notebooks
ermitteln

Vor der Optimierung sollte man den Leis-
tungsbedarf des Gerdats messen. Spater
lasst sich dann beurteilen, ob eine MalRnah-
me tatsachlich etwas bewirkt. Verwenden
Sie in einem Terminal die Befehlszeile

cat /sys/class/power supply/BAT?/

power now

Bei abgezogenem Netzteil erhalten Sie ei-
nen Wert in Mikrowatt, der den aktuellen
Energiebedarf des Linux-Systems liefert.
Teilt man den beispielsweise angezeigten
Wert ,,19980000" durch 1000 000, ergibt
das 19,98 Watt. Ebenfalls im Terminal ar-
beitet der Energiemonitor Powertop von
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Intel, der zahlreiche Informationen liefert.

Das Tool liegt in den Standard-Paketquellen

aller wichtigen Linux-Distributionen bereit.

Nutzer von Debian, Ubuntu oder Linux Mint

installieren Powertop mit

sudo apt-get install powertop

und erhalten nach dem Aufruf

sudo powertop

nach einigen Sekunden das Ergebnis. Sie

sehen die Entladungsrate in Watt und den

Energiebedarf einzelner Prozesse. Mit der

Tab-Taste navigieren Sie zur jeweils ndchs-

ten Kategorie.

Auf der Seite ,Einstellbarkeit” gibt Power-

top eine Reihe von Empfehlungen zur Sys-

temkonfiguration aus, die aktivierte und

deaktivierte Stromsparfunktionen zeigt.

Temporar aktiviert ein Druck auf die Ein-

gabetaste eine einzelne Option. Um alle

vorgeschlagenen zusatzlichen Stromspar-

funktion einzuschalten, verwenden Sie

diesen Befehl:

sudo powertop --auto-tune

Da dies nur fir die aktuelle Sitzung gilt, soll-

te ein Cronjob diesen Befehl bei jedem Sys-

temstart starten. Nach der Eingabe von

sudo crontab -e

tragen Sie den zusatzlichen Job

@reboot /usr/sbin/powertop --auto-
tune

als weitere Zeile ein.

e ._ﬁ_ . W_.HH. -V.Tﬁ ot

Ruhezustand zum Energiesparen
nutzen

Wenn man den Rechner gerade nicht aktiv
benutzt, hilft der Ruhezustand (Suspend)
beim Stromsparen. Die Funktionen daflr
sind standardmaRig konfiguriert. Bei Ubun-
tu 20.04 beispielsweise klicken Sie auf das
Symbol rechts oben in der Leiste und gehen
auf ,Ausschalten / Abmelden > Bereit-
schaft”. In diesem Modus wird der Haupt-
speicher weiter mit Strom versorgt. Wenn
Sie den Rechner per Tastatur oder Maus
wieder aufwecken, laufen weiterhin alle
zuvor gestarteten Programme. Allerdings
funktioniert das nicht immer ohne Proble-
me. Manchmal wacht der Rechner nicht auf
oder die WLAN-Verbindung funktioniert
nicht mehr. Sehen Sie im Firmwaresetup
(Bios) nach, ob es Optionen fir die Strom-
sparzustande gibt. Sofern vorhanden, sollte
»Suspend to RAM (S3)" aktiviert sein.

In den ,Einstellungen” kénnen Sie bei
Ubuntu 20.04 unter ,Energie” festlegen, ob
der Rechner nach einer bestimmten Zeit
automatisch in Bereitschaft gehen soll. Au-
Berdem gibt es Optionen fir die automati-
sche Abschaltung von WLAN und Bluetooth
bei Nichtbenutzung.

Nutzer von Linux Mint finden ahnliche Op-
tionen Uber das Meni und ,Einstellungen
- Energieverwaltung”.

SONDERHEFT LINUXWELT 3/2021



Schlafzustand (Hibernation)

aktivieren

Dieser Modus ist standardmaRig nicht ver-

fugbar und muss manuell aktiviert werden.

Im Schlafzustand wird der Inhalt des

Hauptspeichers auf die Festplatte geschrie-

ben und der Rechner dann komplett ausge-

schaltet. Dadurch lasst sich mehr Energie

sparen als beim Ruhezustand. Ubuntu

20.04 und Linux Mint 20 verwenden die

Swapdatei ,/swapfile” als Auslagerungsda-

tei. Darin wird auch der RAM-Inhalt beim

Schlafzustand gespeichert.

Schritt 1: Die Swapdatei muss daftir doppelt

so groR sein wie der Hauptspeicher im Ge-

rat. Die GroRe von Swapfile und RAM ermit-

teln Sie mit diesen beiden Befehlszeilen:

swapon -8

cat /proc/meminfo

Schritt 2: Ist die Swapdatei nicht vorhan-

den oder zu klein, erstellen Sie eine neue -

bei acht GB RAM beispielsweise mit diesen

vier Zeilen:

sudo dd if=/dev/zero of=/swapfile
bs=1M count=16000

sudo chmod 600 /swapfile

sudo mkswap /swapfile

sudo swapon -v /swapfile

Schritt 3: Kontrollieren Sie die Einbindung

der Swapdatei in der Datei ,/etc/fstab” und

fugen Sie folgende Zeile bei Bedarf neu hin-

ZU (sudo nano /etc/fstab):

/swapfile none swap sw 0 0

Starten Sie danach Linux neu.

Schritt 4: Installieren Sie jetzt zwei zusatz-

lich Softwarepakete:

sudo apt install hibernate uswsusp

Danach ermitteln Sie mit

sudo swap-offset /swapfile

den Offset und mit

findmnt -no SOURCE,UUID -T /
swapfile

die UUID fir die Partition, auf der die Datei

liegt.

Schritt 5: Offnen Sie die Grub-Konfigurati-

onsdatei mit diesem Befehl:

sudo nano /etc/default/grub

Andern Sie die Angaben wie folgt:

GRUB_CMDLINE LINUX DEFAULT="quiet
splash resume=UUID= [UUID] resume_
offset=[0Offset]"

Fur die Platzhalter in eckigen Klammern

setzen Sie die in Schritt 4 ermittelte UUID

und den Offset ein.

Schritt 6: Offnen beziehungsweise erstel-

len Sie die Konfigurationsdatei fur die initi-

ale Ramdisk:
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- te@N550JK: ~
[[YYESTEE Untstigkeits Frequenzstatistik Ger&testatisti Einst
Der Akku meldet eine Entladungsrate von 17.1 W
Der verbrauchte Strom ist: 341 J
Die verbleibende Zeit betridgt vorraussichtlich noch 2 Stunden, 44 Minuten
Zusammenfassung: 808,4 Wakeups/Sekunde, 0,0 GPU-Vorgange/Sekunde, 0,0 VF5-Vorga
Energie ca. Auslastung Ereignisse/Sek. Kategorie Bes
6.53 W 70,0% Device Display backlight
3.37 W 70,08 Device Display backlight
519 mW 4,4 pkts/s Device Netzwerkschnittstelle: wl
255 mW 6,3 ms/s 374,5 Timer tick_sched_timer
56.5 mW 0,0 pkts/s Device Netzwerkschnittstelle: et
52.7 mW 1,0 ms/s 78,8 Process [PID 11] [rcu sched]
40.2 mwW 6,7 ms/s 22,3 Process [PID 4562] /usr/bin/gnome
37.8 mW 13,2 ms/s 2,9 kWork intel_atomic_commit_work
32.6 mW 10,2 ms/s 7,4 Interrupt [7] sched(softirg)
25.5 mW 621,7 ps/s 36,6 Process [PID 973] /usr/bin/eGTouc
11.3 mW 526,8 us/s 15,5 Process [PID 590] [irq/39-nvidia]
11.1 mW 4,1 ms/s 0,00 Interrupt [9] RCU(softirqg)
8.89 mW 1,0 ms/s 9,9 kWork bpf prog free deferred

Energiebedarf ermitteln: Powertop zeigt die Entladungsrate des Akkus und die Leistungsaufnahme von Geraten
und Prozessen an. AuRerdem hilft das Tool bei der Optimierung.

sudo nano /etc/initramfs-tools/
conf.d/resume
Tragen Sie dort diese Zeile ein:
resume=UUID=[UUID] resume
offset=[0ffset]
Die Platzhalter ersetzen Sie wieder wie in
Schritt 5.
Schritt 7: Um die Konfiguration zu aktuali-
sieren, verwenden Sie diese zwei Befehle:
sudo update-grub
sudo update-initramfs -u -k all
Starten Sie Linux neu. Danach aktivieren Sie
den Ruhezustand:
sudo systemctl hibernate
Wenn das System nach dem Einschalten
des Rechners anstandslos fortgesetzt wird,
kénnen Sie den Schlafzustand verwenden.
Fir die bequemere Nutzung installieren Sie
unter Ubuntu 20.04 die Gnome-Erweite-
rung ,Simpler Off Menu” (https://m6éu.de/
som). ,Hibernate” lasst sich damit neben
»Bereitschaft” in das Menu der Systemleis-
te einbauen. Damit sich Gnome-Erweite-
rungen Uber die Website installieren las-
sen, aktivieren Sie zuerst das Firefox-Add-

on ,,Gnome Shell integration” (https://méu.
de/gsi) und installieren das Paket ,,chrome-
gnome-shell”. Wer Linux Mint Cinnamon
nutzt, installiert das Applet ,Shutdown
Menu with Icons” (,Herunterfahren-Mend
mit Icons”). Wenn Sie bisher noch keine
Applets eingerichtet haben, finden Sie eine
Anleitung unter www.pcwelt.de/2374433.

Stromsparfunktionen tiber TLP
aktivieren

Zahlreiche Feineinstellungen zum Betrieb
mit moglichst wenig Energiebedarf fasst
das Projekt ,Linux Advanced Power Ma-
nagement” (TLP) zusammen. Die Installati-
on von TLP erfolgt unter Debian/Ubuntu/
Mint mittels

sudo apt-get install tlp

und aktiviert ein grundlegendes Set an
Stromsparfunktionen. Die Konfiguration
erfolgt Uber die Datei ,/etc/tlp.conf’, die
englischsprachige Kommentare zu jeder
Einstellung enthalt. Ausfihrliche Erklarun-
gen auf Deutsch finden Sie unter http;//
thinkwiki.de/TLP_Einstellungen. m

Speichern

# If you change this file,
# /boot/grub/grub.cfg.

# info -f grub

GRUB_DEFAULT=0

GRUB TIMEQUT STYLE=hidden
GRUB_TIMEOUT=0

GRUB DISTRIBUTOR="1lsb release

RUB CMDLINE LINUX DEFAULT="quiet splash
c8126b9c4983 resume offset=84285448"
GRUB_CMDLINE LINUX=""

run ‘update-grub' afterwards to update

# For full documentation of the options in this file, see:
-n ‘'Simple configuration'

-1 -s 2> fdev/null
resume=UUID=357af71b-370c-49b8-a26a-

echo Debian’

Hibernate-Modus: Damit Linux weif3, wo der RAM-Inhalt fiir den Schlafzustand gespeichert werden soll, muss
die UUID des Laufwerks in der Datei ,/etc/default/grub“ konfiguriert sein.
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Festplatten und SSDs
unter Linux

Speicherlaufwerke jeder Art
arbeiten unter Linux prak-
tisch immer zuverlassig und
ohne Auffalligkeiten. Einige
Stellschrauben fur die Opti-
mierung bietet das System
aber dennoch.

VON THORSTEN EGGELING

Festplatten und SSDs sind die wichtigsten
Komponenten im Computer, weil sie fiir die
verldssliche Datenspeicherung zustandig
sind. Es ist mehr als argerlich, wenn eine
Festplatte ausfallt und dabei wichtige Da-
teien verloren gehen. Die mechanischen
Laufwerke sind empfindlich gegen Sturz
oder StoR und auch zu hohe Temperaturen
kénnen einen Ausfall herbeifiihren. SSDs
sind deutlich robuster, obwohl auch hier
- wie bei allen elektronischen Bauelemen-
ten - die Warmeabfuhr gewahrleistet sein
muss. Wie es um die Gesundheit eines
Laufwerks bestellt ist und ob es die erwart-
bare Transferrate liefert, kann man unter
Linux mit Bordmitteln und zusatzlichen
Tools ermitteln.

Laufwerke und Kernel-Treiber

SATA-Controller fir den Anschluss von Fest-
platten und SSDs sind in jedem PC oder
Server zu finden. Die nétigen Treiber sind
im Linux-Kernel enthalten und sorgen da-
fur, dass die Laufwerke friihzeitig beim Sys-
temstart angesprochen werden kénnen.
Auch relativ neue Adapter flr das schnelle
USB 3.2 Gen2x2 oder fiir Thunderbolt be-
reiten unter Linux keine Probleme. Bei ex-
ternen USB-Laufwerken sollte die grund-
satzliche Inbetriebnahme immer gelingen.
Wenn ein USB-Laufwerk sich im Betrieb
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spontan aushangt oder nicht automatisch
erkannt wird, hat das meist andere Griinde:
fehlerhafte USB-Ports, qualitativ minder-
wertige Kabel oder eine unzureichende
Stromversorgung. Davon sind dann alle
Betriebssysteme betroffen.

Laufwerke und Partitionen
verwalten

Einen guten Uberblick tiber die Laufwerke
liefert das Tool Gnome-Disks (Paket: ,gno-
me-disk-utility”). Ubuntu-Nutzer finden es
mit einer Suche nach ,Laufwerke” Uber
JAktivitaten”, bei Linux Mint gehen Sie im
Menu auf ,Zubehér » Laufwerke”. Das
Werkzeug kann Partitionen formatieren,
I6schen und die GroBen andern. Die Opti-
onen erreichen Sie nach Auswahl einer Par-
tition per Klick auf die Schaltflache mit den
Zahnradern oder Umschalt-F10. Hier gibt
es auch den Menlpunkt , Leistungstest fiir
Partitionen”, Uber den Sie Lese- und
Schreibgeschwindigkeit messen.

Weitere interne Festplatten erreichen Sie
im Dateimanager unter ,Andere Orte" (Li-
nux Mint: ,Gehe zu -» Rechner”). Soll eine
Partition bereits beim Systemstart einge-
bunden werden, klicken Sie die gewiinsch-

SAMSUNG

Solid State Drive

te Partition an und gehen nach Umschalt-
F10 auf ,Einhangeoptionen bearbeiten”.
Schalten Sie ,Vorgaben der Benutzersit-
zung" aus. Bei Bedarf dndern Sie den Pfad
hinter ,Einhdangepunkt” beispielsweise auf
die Bezeichnung der Partition. Danach
kdnnen Sie die Partition Uber die ,Play”-
Schaltflache einhangen.

Gnome-Disks zeigt - sofern ein Sensor ver-
flgbar ist - die Temperatur von Laufwerken
an und gibt Infos zum Zustand. Wer es ge-
nauer wissen will, driickt die Tastenkombi-
nation Strg-S und kann dann die SMART-
Werte ermitteln (Self-Monitoring, Analysis
and Reporting Technology). Hinter ,Allge-
meine Einschatzung” sollte ,Das Laufwerk
ist in Ordnung” stehen. Andernfalls ist es
Zeit, an einen Austausch zu denken. Bei
SSDs sehen Sie sich die Zeile ,wear-leve-
ling-count” an. In der Spalte ,,Normalisiert”
steht bei neuen SSDs der Wert , 100, der
sich mit der Zeit reduziert. Bevor er nahe
,0"ist, sollten Sie das Laufwerk ersetzen.

Unbenutzte Laufwerke abschalten

Eine zweite Festplatte, die beispielsweise
nur bei Backups zum Einsatz kommt, muss
nicht standig laufen. In Gnome-Disks rufen
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Sie mit Strg-E die , Laufwerkseinstellungen
auf. Aktivieren Sie die Option ,Einstellun-
gen fiir Bereitschaft-Wartezeit anwenden”
und stellen Sie darunter den Zeitraum ein,
nach dem das Laufwerk automatisch in den
Stand-by-Modus wechseln soll. Zusatzlich
kann es auch die Registerkarte ,APM" (Ad-
vanced Power Management) geben, auf der
Sie alternativ den Regler in Richtung ,Ener-
gie sparen” (schnelleres Stand-by) oder
.Leistung verbessern” schieben. Wenn
Laufwerke diese Optionen nicht anbieten,
sind die Einstellungen nicht verfligbar.
Uber Strg-E und ,Jetzt in Bereitschaft ge-
hen” |asst sich die Festplatte sofort abschal-
ten, was in der Regel auch horbar ist. Be-
achten Sie, dass zu viele Start/Stop-Zyklen
zu vorzeitigem Verschlei fihren. Im Ter-
minal l&sst sich mit
sudo hdparm -C /dev/sd [x]
kontrollieren, ob die Abschaltung tatsach-
lich erfolgt ist. Bei einer laufenden Festplat-
te gibt das Tool ,active/idle” aus, ,standby"
zeigt den Bereitschaftsmodus.
Sollte der Bereitschaftsmodus nicht funkti-
onieren, hilft das Tool hd-idle weiter. Wie
es sich installieren und verwenden lasst,
lesen Sie auf der englischsprachigen Web-
seite http://hd-idle.sourceforge.net. hd-idle
unterstiitzt auch USB-Laufwerke.
Tipp: Wer umgekehrt eine standige Ab-
schaltung von USB-Laufwerken verhindern
mochte (um Wartezeiten beim Zugriff zu
vermeiden), kann dafiir einen Cronjob ver-
wenden. Nach
sudo crontab -e
fugen Sie folgende Zeile an:
*/5 % * * * /bin/touch /dev/sd[x] &>/
dev/null
Im Beispiel erfolgt ein Zugriff alle funf Mi-
nuten. Ersetzen Sie den Platzhalter ,[x]"
durch die Bezeichnung des Laufwerks.

Firmwareupdates unter Linux

Fur Festplatten und SSDs gibt es Firmware-
updates, die Fehler beheben oder die Leis-
tung verbessern. Die Hersteller stellen
meist nur Windows-Tools bereit. Ubuntu
20.04 und Linux Mint 20 bringen ein Tool
mit, Uber das sich die Updates auch unter
Linux durchfuhren lassen. Es sollte stan-
dardmaRig installiert sein. Wenn nicht, ho-
len Sie das mit

sudo apt install fwupdate

nach. Unter Gnome lduft fwupd automa-
tisch im Hintergrund und das Gnome-Soft-
ware-Center informiert Uber verfigbare
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Laufwerke =

2,0 TB Hard Disk

9 2,0 TB Disk
| [l R TOSHIBA DTO1ACA200 (MX40ABBO)
2,0 TB (2.000.398.934.016 bykes)

) somB Disk
550) samsung SSD 860 EVO 4TB

2,0 TB Hard Disk
TOSHIBA DTO1ACA200

GUID Partition Table
4TPHHMTAS
ing Das Laufwerk ist in Ordnung (34° C/ 93°F)

7‘ 240 GB Disk
'] TEAMLSLite3D240G

— i Datentriger
"chDVD Drive
&= HL-DT-ST DV...M GHZ4NSD1

‘T‘ 4,0 TB Hard Disk
| TOSHIBA External USB 3.0 Partition 1

o 134 MB Un... Paristicn

&| Drive

— Mass Storage Device

| 8,0 TB Drive

— Sharkoon SAT...uickDeckPro

e 1,0 TB— 606 GB frei (41,5% belegt)
Jdev/sdc3
bcO1ae6b-156F-40e5-b7b1-ee58cfcfd754
Linux Filesystem

Ext4 (version 1.0) —Eingeh@ngt in /mnt/bc01ae6b-156F40e5-b7b1-ee58cfc...

Werkzeug fiir Laufwerke: Das Tool Gnome-Disks bietet die wichtigsten Funktionen rund um Festplatten und
SSDs. Sie kdnnen Partitionen verdndern oder Einhdngepunkte festlegen.

Laufwerkseinstellungen

Bereltschaft

Einstellungen fiir _Bereitschaft-Wartezelt anwenden

«©

10 Minuten und 0 Sekunden

Festplatten abschalten: Uber Gnome-Disks legen Sie fest, wann ein Laufwerk automatisch in den Stand-by-
Modus wechseln soll. Das funktioniert allerdings nicht mit allen Geraten.

Firmwareaktualisierungen. Wer das kon-
trollieren mochte, erhalt im Terminal mit
sudo fwupdmgr get-devices

eine Liste der erkannten Gerate. Die drei
Befehlszeilen

sudo fwupdmgr refresh

sudo fwupdmgr get-updates

sudo fwupdmgr update

bringen die Firmwaredatenbank auf den

neuesten Stand, laden Updates herunter
- wenn vorhanden - und fiihren die Instal-
lation durch. Bisher steuern noch nicht alle
Hersteller zur Firmwaredatenbank bei. Zur
Zeit sind vor allem Dell, HP, Lenovo und
Logitech vertreten.

Fir eine Suche in der Datenbank nach Her-
steller und Gerdtenamen gehen Sie auf
https://fwupd.org. m

SSDS MIT TRIM-BEFEHL OPTIMIEREN

Wenn Sie eine Datei loschen, wird der Platz im Dateisystem als wiederbeschreibbar
markiert. Die SSD weil3 davon jedoch nichts, daher muss zur Optimierung dem Con-
troller ab und zu eine Liste mit den freien Bl6cken tibermittelt werden. Das funktio-
niert jedoch nur, wenn die SSD den Trim-Befehl unterstiitzt, was Sie mit

sudo hdparm -I /dev/sd[x] | grep -i TRIM

herausfinden. Die Ausgabe sollte ,Data Set Management TRIM supported” oder
ahnlich lauten. Wenn nicht, Iasst sich daran nur etwas uber ein Firmwareupdate
andern. Andernfalls Gberlassen Sie Ubuntu oder Linux Mint die automatische Opti-
mierung. Sie kdnnen fstrim auch manuell ausfiihren, etwa um sich von der korrek-

ten Funktion zu Uberzeugen:

sudo fstrim -v -a

In der Ausgabe sehen Sie, wie viele Bytes freigegeben wurden. Es sollte sich nur um
einen geringen Wert handeln, wenn das Tool periodisch und automatisch vom Sys-

tem ausgefuhrt wird.
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Netzwerkprobleme

losen

Die Konfiguration des Netz-
werks lauft unter Linux
weitestgehend automatisch
ab. Sollte das ausnahms-
weise nicht zuverlassig
klappen, hilft Innen dieser
Artikel bei der Fehlersuche.

VON THORSTEN EGGELING

Am Netzwerk sind mehrere Komponenten
beteiligt: Router, Ethernet-Kabel, WLAN,
Netzwerkadapter, Treiber fir die Adapter,
nicht zuletzt der Internetanbieter. Bei der
Suche nach Fehlern flihrt nur eine systema-
tische Herangehensweise zum Ziel. Dabei
sollte man einige Fehlerursachen schnell
ausschlieBen und sich Schritt fir Schritt der
Fehlerquelle ndhern. Probleme mit Samba-
Netzwerkfreigaben behandelt ein eigener
Ratgeber unter www.pcwelt.de/1903700.

1. Netzwerkprobleme lokalisieren

Man kann im Netzwerk die folgenden Pro-
blembereiche unterscheiden:

A: Der Internetzugriff funktioniert bei kei-
nem Gerdt im Netzwerk. Der Browser mel-
det ,Seite wurde nicht gefunden”. Rechner
im eigenen Netzwerk sind aber erreichbar,
beispielsweise Dateifreigaben. Das Netz-
werk funktioniert also grundsatzlich, aber
der Internetzugang nicht. Hier liegt eine
Stérung beim DSL-Anschluss vor oder der
Router ist falsch konfiguriert oder defekt
(siehe Punkt 2 und 3).

B: Nur bei einem einzelnen Rechner funk-
tioniert der Internetzugang tiber den Web-
browser nicht, andere Rechner im Netz-
werk sind erreichbar. Hier ist wahrschein-
lich der Browser falsch konfiguriert oder
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FRITZ!Box 7590 - Mozilla Firefox

@ FRITZIBOX 7520

¢ @ # fritzbox

FRITZ!Box 7590

Ubersicht

@ Ubersicht Modell: FRITZ!Box 7590 FRITZ!0S: 07.20 - Yersion aktuell
Aktueller Energieverbrauch: 43 % Ihre anderen FRITZ!-Produkte: Auf Updates
Internet priifen
Tecfoie [rrscnise—————
Heimnetz @ Interner Anbieter: 1&]1 Internet @Dl verbunden 1 111,9 Mbit/s 1 42,5
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mart Home _ S R
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System Fernzugang angemeldet
@ usB verbunden, 1 Speicher
Assistenten

Q Empfehlung |

FRITZINAS

n @ &

MyFRITZ!

(entfernen

Internetzugyiff: Der Router zeigt an, ob eine Internetverbindung besteht. Wenn nicht, ist die Verbindung zum
Anbieter gerade unterbrochen oder die Zugangsdaten sind falsch.

eine Einstellung verhindert den Internetzu-
gang (siehe Punkt 7).

C: Ein einzelner Rechner hat keinen Inter-
netzugriff, Gerate im lokalen Netzwerk sind
dort ebenfalls nicht erreichbar. Der betrof-
fene Rechner hat keine Netzwerkverbin-
dung. Prifen Sie die Netzwerkkonfiguration
und die Funktion des Netzwerkadapters
(siehe Punkt 6).

D: Kein Rechner kann auf das Internet zu-
greifen, das lokale Netzwerk ist auch nicht
zu erreichen. Das Netzwerk funktioniert
hier grundsatzlich nicht. Wahrscheinlich ist
der Router defekt oder falsch konfiguriert
(siehe Punkt 2, 3 und 4). Tritt das Problem
im WLAN auf, prifen, Sie die WLAN-Konfi-
guration des Routers (siehe Punkt 5).

2. Verbindung zum Router testen

Prufen Sie, ob eine Verbindung zum DSL-
Router moglich ist. Verbinden Sie einen PC
oder ein Notebook direkt per Netzwerkka-
bel mit dem Router und starten Sie Linux
neu. Geben Sie im Browser die IP-Adresse
des Routers ein, etwa ,http://192.168.0.1"
oder ,http://192.168.1.1". Bei einer Fritz-
box lautet die Adresse standardmaRig

,http://192.168.178.1", alternativ funktio-
niert auch ,http://fritz.box”. Wenn diese
Verbindung nicht funktioniert und die Web-
seite des DSL-Routers nicht im Browser
erscheint, ist der Router falsch konfiguriert
oder defekt. Wiederholen Sie den Test mit
einem anderen PC oder Notebook und ei-
nem anderen Ethernet-Kabel. Prifen Sie
auch mit dem Ping-Befehl (Punkt 6), ob Sie
den DSL-Router erreichen kénnen.

3. Konfiguration des DSL-Routers
priifen

Wenn Sie die Konfigurationsseite Ihres DSL-
Routers aufgerufen haben, sollten Sie die
wichtigsten Einstellungen prifen und even-
tuell korrigieren. Die meisten Router zeigen
schon auf der Ubersichtsseite, ob eine In-
ternetverbindung aufgebaut wurde. Bei
einer Fritzbox beispielsweise steht unter
L,Verbindungen” hinter ,Internet” dann
.verbunden seit”, andernfalls ,nicht ver-
bunden”. Konnte keine Verbindung zum
Internetanbieter aufgebaut werden, prifen
Sie, ob die Anmeldeinformationen unter
JInternet » Zugangsdaten” wirklich stim-
men. Unter ,System - Ereignisse” finden
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Sie Infos Uber die Ursache einer fehige-
schlagenen Verbindung. Der Fehler muss
nicht unbedingt bei Ihnen liegen. Vielleicht
ist gerade der Anschluss gestort.

4. DHCP-Einstellungen
kontrollieren

Jedes Gerat im Netzwerk erhélt seine Kon-
figuration vom Router per DHCP. Es darf
nur einen DHCP-Server im Netzwerk geben,
sonst erhalten die Rechner eine falsche
Konfiguration. Prufen Sie die DHCP-Einstel-
lungen des Routers. Bei einer Fritzbox ge-
hen Sie auf ,,Heimnetz » Netzwerk"”. In der
Tabelle sollten alle Netzwerkgerdte mit IP-
Nummer auftauchen. Gehen Sie auf die
Registerkarte ,Netzwerkeinstellungen” und
klicken Sie auf ,IPv4-Konfiguration”. Hier
muss das Hakchen vor ,DHCP-Server akti-
vieren” gesetzt sein.

5. WLAN-Einstellungen priifen

Damit eine WLAN-Verbindung klappt, mus-
sen alle Gerdte die gleiche Verschlusse-
lungsmethode und das gleiche Kennwort
verwenden. In der Regel sollte das als ziem-
lich sicher geltende WPA2 aktiv sein, das
von fast allen WLAN-Gerdaten unterstutzt
wird. Bei einer Fritzbox finden Sie die Ein-
stellung unter ,WLAN - Sicherheit". Stellen
Sie bei Ihrem PC ebenfalls WPA2 ein. Linux
erkennt die Verschlisselungsmethode in
der Regel automatisch. Achten Sie darauf,
dass die Option ,Alle neuen WLAN-Gerate
zulassen” aktiviert ist. Andernfalls kdnnen
sich neue Gerdte nicht anmelden. Unter
+WLAN - Funknetz” sehen Sie - je nach
Routermodell - die aktivierten Frequenz-
bander. Hier sollten 2,4 und finf GHz akti-
viert sein, damit auch altere Gerate das
WLAN nutzen kénnen.

6. Funktion des Netzwerks testen

Unter Linux gibt im Terminal der Befehl
ip addr

Auskunft darUber, welche IP-Adresse der
Netzwerkadapter erhalten hat. Der Befehl
route -n

liefert die Information zum Default-Gate-
way. In der Spalte ,Router” muss die IP-
Nummer des Routers stehen, beispielswei-
se ,192.168.178.1" bei einer Fritzbox.

Die IP-Adresse muss aus dem Bereich des
Routers stammen, damit eine Verbindung
moglich ist. Eine abweichende Adresse
deutet auf einen zweiten DHCP-Server hin.
Den sollte es in der Regel nicht geben, au-
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= |Pv4-Adressen -

Heimnetz
IPv4-Adresse 192 . |168 - 178 -1
Subnetzmaske 255 . |255 . 255 -0

DHCP-Server aktivieren

DHCP-Server vergibt IPv4-Adressen

von 192 . 168 . 178 . 20
bis 192 . 168 . 178 . 200
Giiltigkeit 10 Tage

Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.

Wenn Sie einen anderen DNS-Server in lhrem Heimnetz verwenden machten, tragen Sie hier dessen IP-Adresse ein, damit
die FRITZ!Box diese den Gerdten im Heimnetz bekannt gibt.

Lokaler DNS-Server: 192 . 168 . 178 -1

Adressverteilung: Damit alle Geréte im Netzwerk eine IP-Adresse erhalten, muss der DHCP-Server aktiviert
sein. Er Gibermittelt auch die Gateway- und DNS-Adresse an die Netzgerate.

Terminal

te@ub200402:~$ ip addr
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNK
NOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fq
codel state UP group default glen 1000
link/ether 08:00:27:5d:30:f9 brd ff:ff:ff:ff:ff:Tf
inet 192.168.178.68/24 brd 192.168.178.255 scope global dyn

Konfiguration des Netzwerkadapters: ,ip addr” zeigt die IP-Adresse an, die der Netzwerkadapter erhalten hat.
Diese muss aus dem IP-Bereich des DSL-Routers stammen.

RBer die Verbindung erfolgt liber einen
WLAN-Access-Point. In diesem Fall priifen
Sie, ob der Access Point eine Verbindung
zum DSL-Router herstellen kann. Sollte
keine IP-Adresse zu sehen sein, ist der
Netzwerkadapter oder das Ethernet-Kabel
defekt.
Testen Sie die Erreichbarkeit anderer Netz-
werkgerate mit der folgenden Befehlszeile
im Terminal:
ping 192.168.178.1 -c 5
Die IP-Nummer ersetzen Sie durch die Ih-
res Routers oder eines anderen Gerats. Sie
erhalten ein Ergebnis wie
64 Bytes von 192.168.178.1: icmp
seg=1 ttl=64 Zeit=0.882 ms
Diese Verbindung sollte in jedem Fall funk-
tionieren, sonst kdnnten Sie auch die Kon-
figurationsoberflache des Routers nicht im
Browser aufrufen. Gibt ping , Zielhost nicht
erreichbar” aus, dann ist die Verbindung
zum Router unterbrochen oder der andere
PC ist nicht aktiv.
Wie das lokale Netz lasst sich auch der In-
ternetzugang entsprechend testen:

ping google.de -c 5

Auch hier erhalten Sie eine Antwort in der
Form ,64 byte from". Wenn nicht, besteht
keine Internetverbindung oder die
Namensauflosung funktioniert nicht.

7. Browserkonfiguration

Wenn ping erfolgreich war, dann funktio-
nieren Internetverbindung und Namens-
auflosung Gber DNS. Sollte der Browser
trotzdem keine Webseiten anzeigen, priifen
Sie dessen Konfiguration, insbesondere bei
Firefox mit dessen eigener Proxy-Konfigu-
ration. Klicken Sie in den ,Einstellungen”
unter ,Verbindungs-Einstellungen” auf
4Einstellungen”. StandardmaRig ist hier
.Proxy-Einstellungen des Systems verwen-
den” aktiviert. Im Heimnetz sollte ,Kein
Proxy" aktiviert sein. Nur wenn Sie tatsach-
lich einen Proxyserver betreiben, missen
Sie die passenden Einstellungen unter ,Ma-
nuelle Proxy-Konfiguration” eintragen. De-
aktivieren Sie auBerdem Add-ons, die den
Zugriff auf Webseiten verhindern kénnen,
beispielsweise Werbeblocker. m
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Offene Turen im
Netzwerk

Viele Netzwerke haben offene Turen (Ports), uber die sich heimische Computer uber
das Internet erreichen lassen. Das ist ein — kalkulierbares — Risiko, weil sie auch von
Angreifern genutzt werden konnen. Nmap schafft Klarheit.

VON STEPHAN LAMPRECHT

Offene Ports sind unerlasslich, wenn man
die auf einem heimischen NAS gespeicher-
ten Daten Uber das Internet erreichen oder
die Heizung vom Biro aus steuern will.
Dann muss im Router mindestens ein Port
geoffnet werden. Externe Anfragen werden
dann intern an das gewiinschte Gerat wei-
tergeleitet. Ein solcher Zutrittspunkt wird
aber auch schnell wieder vergessen und das
ist bei schwacher Zugangssicherung (Kenn-
worter) fatal. Nmap ist ein seit vielen Jahren
bewahrtes Werkzeug, um sich iber den Sta-
tus von Netzwerkports zu informieren.

Wann Sie Nmap brauchen

Mit Nmap kdnnen Sie einen Rechner oder
ein gesamtes Subnetzwerk auf offene Ports
untersuchen. Das Werkzeug fiir die Kom-
mandozeile hilft Ihnen herauszufinden, ob
ein bestimmter Port auf dem Zielsystem
geoffnet ist. Wie bei allen Sicherheitswerk-
zeugen gilt auch hier, dass Sie Ihre Untersu-
chungen auf eigene Systeme beschranken
sollten. Im lokalen Netzwerk ist Nmap je-
derzeit erlaubt. Die nachfolgenden Beispie-
le verwenden aus diesem Grund ausschlie3-
lich lokale Adressen. Beachten Sie aber,
dass der eigentlich sicherheitsrelevante
Scan der Ihrer offentlichen Adresse dar-
stellt. Beschrénken Sie sich beim Scannen
offentlicher IP-Adressen aber immer auf
diejenige, die Ihr Router als Ihre eigene an-
zeigt (etwa die Fritzbox unter ,Ubersicht"),
oder gegebenenfalls auf diejenige Ihres ei-
genen Webauftritts bei einem Internethos-
ter. Beim Nmap-Scan fremder Adressen
begehen Sie nicht nur einen unfreundlichen
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Scan Werkzeuge Profil Hille
Ziel:
Befenl |nmap -T4-F 19216

Rechner Dienste

Betriebssystem | R

Fischauge auf Ring (2,00

Zenmap

192168178 * v D Quicicscan

=) mit Aufmerksamkeitsfaktor |3,28

Legend | & Grafik speichern

i und Ausbreitungsfakior {1,00

Akt, sondern kénnen sich strafbar machen.
Linux-Nutzer finden Nmap in den Paket-
quellen der Distribution. Wer das Werkzeug
unter Windows einsetzen will oder eine
bestimmte Version aus dem Quellcode
kompilieren mdchte, muss die Projektseite
aufsuchen (https://nmap.org/download.
html). Nmap ist ein Kommandozeilenpro-
gramm, es gibt aber mit Zenmap auch ein
grafisches Front-End, das die Auftrdge an
Nmap weiterreicht und dabei auch tber die
Nmap-Syntax informiert.

Geoffnete Ports analysieren

Ein physikalischer Server kann verschiede-
ne Dienste parallel anbieten. Das NAS im
Wohnzimmer kann beispielsweise Uiber ein
Terminal erreicht werden (SSH-Sitzung) und

stellt eine Weboberflache zur Verfigung
(HTTP-Zugang). Damit sich die Datenpake-
te, die in der Regel tber das gleiche Proto-
koll abgewickelt werden (heute in der Regel
TCP/IP), nicht in die Quere kommen, wer-
den die Dienste auf unterschiedlichen Ports
bereitgestellt. Hier hat sich eine Reihe von
Standards etabliert. Beispielsweise werden
die Anfragen an einen Webserver (blicher-
weise Uber Port 80 abgewickelt, SSH uber
Port 22 und viele weitere (https://
de.wikipedia.org/wiki/Liste_der_standardi-
sierten_Ports).

Fur eine erste Abfrage genuigt der Terminal-
befehl nmap [Adresse/Adressraum], etwa:
nmap 192.168.178.10

Wenn Sie Zenmap verwenden, tragen Sie
Einzeladresse oder Adressraum in das Feld
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»Ziel” ein und driicken ohne weitere Veran-
derungen auf ,Scan”. Statt der IP-Adresse
kénnen Sie auch den Hostnamen verwen-
den. Als Ruckmeldung erhalten Sie eine
Ubersicht der gedffneten Ports mit der je-
weiligen Nummer, dem Status und dem
Service, der auf diesem Port aktiv ist. Falls
Sie die Ruckmeldung erhalten, dass das
Zielsystem nicht erreichbar (,Down”) ist, Sie
aber sicher sind, dass der Rechner lauft,
erganzen Sie den Aufruf mit ,-Pn":

nmap -Pn 192.168.178.10

Damit unterdriickt Nmap seine Pingabfra-
ge, denn manche Systeme sind so konfigu-
riert, dass sie auf Pings nicht antworten
(auch bei Routern einstellbar). In der Ergeb-
nisliste kdnnen Sie jetzt Uberprifen, ob die
geoffneten Ports wirklich benétigt werden.
Vielleicht haben Sie im Router ja einmal
einen Port fir ein Onlinespiel oder eine
Filesharing-Anwendung gedffnet, die Sie
schon lange nicht mehr nutzen? Eine Inter-
net-Portfreigabe im Router kdnnen Sie ma-
nuell schlieRen (Fritzbox: ,Internet -» Frei-
gaben - Portfreigaben”), einen offenen Port
im lokalen Netz nur dadurch, dass Sie das
verantwortliche Programm beenden.
Nmap kann auch ganz gezielt nach einzel-
nen Ports oder einem Portbereich fahnden,
wenn Sie den Schalter ,-p” verwenden:
nmap -p 22 192.168.178.10

Dieser Befehl ermittelt, ob auf dem Rech-
ner der Standardport 22 fiir SSH aktiv ist.
Danach erhalten Sie wichtige Hinweise auf
den Status eines Ports:

Open: Ein Dienst ist bereit, auf diesem
Port Datenpakete in Empfang zu nehmen.
Es ist Hauptaufgabe von Nmap, solche of-
fenen Ports zu finden, um danach nicht
bendtigte zu schlieBen oder bendtigte gut
zu sichern (Kennwort).

Closed: Es sind keine Verbindungen auf
diesem Port moglich.

Blocked: Um Ports zu schitzen, werden
diese oft durch Firewalls und andere Si-
cherheitseinrichtungen geschitzt. Der
Scanner kann nicht feststellen, ob der Port
gedffnet oder geschlossen ist.

Unblocked: Nmap kann nicht feststellen,
ob der Port offen oder geschlossen ist. Der
Portist nicht durch eine Firewall geschitzt.

Alle Netzwerkgerate finden

Die Anndherung eines Hackers an ein un-
bekanntes Netzwerk beginnt in der Regel
mit der Abfrage der darin vorhandenen
Rechner. Fir diese ,,Host Discovery“gibt es
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Mit der Untersuchung
einer IP-Adresse stellen
Sie schnell fest, ob Sie
einen geoffneten Port
vergessen haben oder
welche Ports der Geréte-
hersteller standardma-
Rig 6ffnet.

Das grafische Zenmap
ist nur eine Oberflache
fur Nmap. Mit vordefi-
nierten, klickbaren
Standards ist es aber
bequemer zu bedienen
und hat obendrein die
hiibschere Ausgabe.

mit Nmap verschiedene Wege. Der unauf-
fallige Listscan geht lediglich alle IP-Adres-
sen in einem Netzwerk durch und nutzt die
sogenannte Reverse-DNS-Abfrage. Stan-
dardmaRig setzt Nmap einen Pingpefehl
auf die Zieladresse ab, der bemerkt werden
konnte. Wird auf den Ping verzichtet, ergibt
sich aus Sicht des Netzbetreibers nur ,,nor-
maler” DNS-Verkehr.

Schon eine solche einfache Liste kann
Schwachen des Netzwerks zeigen. Denn bei
der Installation eines Betriebssystems
mussen die Anwender oft einen Hostna-
men angeben. Wenn Sie diesen nicht edi-
tieren, wird dann ein vom Hersteller defi-
nierter Eintrag verwendet, der den Gerate-
typ verrdt. Viele Administratoren nutzen
zur leichteren Orientierung auch den Host-
namen, um Hinweise auf die Verwendung
des Systems zu geben. Die Abfrage mit
nmap -sL 192.168.1.%*

fordert eine Liste der Rechner im Netz her-
bei. Wird die Abfrage um ,-Pn” erganzt,
unterbleibt der (fiir einen Hacker) verrate-

rische Ping.

Datel Bearbeiten Darstellung Suchen Terminal Hilfe

root@kali:~# nmap 192.168.178.35

Starting Nmap 7.70 ( https://nmap.org ) at 2019-08-29 14:22 CEST
Nmap scan report for Deathstar.fritz.box (192.168.178.35)

Host is up (08.6865s latency)

Not shown: 989 closed ports

STATE SERVICE

PORT
22/tcp
8e/tcp
111/tcp
139/tcp
443/tcp
445/tcp
548/tcp
873/tcp

open
open
open
open
open
open
open
open

2849/tcp open
5600/tcp open
5001/tcp open

MAC Address: 8@:11:32:88:72:3B (Synology Incorporated)

Nmap done: 1 IP address (1 host up) scanned in 0.35 seconds
root@kali:~# ||

roct@kali: ~

ssh

http

rpcbind
netbios-ssn
https
microsoft-ds
afp

rsync

nfs

upnp
commplex-link

Sean Werkzeuge Prefil Hilfe

Ziel: [192.168.178.2

Befehl: [nmap-T4-F192.168.178.%

Rechner || Dienste

Befriebssystem R

1]
1]
L]

L

TEEeEETEEREERER

T = o @ 8 o

8 7 > 7 eox g T

Zenmap

" v | profit [Quickscan

Nmap-Ausgabe | Ports/Rechner | Netzstruktur  Rechnereinzelheiten ' Scans
nmap-T4 -F 192.168.178.*

Starting Nmap 7.70 ( https://nmap.org ) at 2019-08-29 14:24 CEST
Nmep scan report for fritz.box (192.168.178.1)

Host is up (8.012s latency)

Not shown: 95 closed ports

PORT STATE SERVICE

53/tcp  open domain

8e/tcp  open http

443/tcp open https

554/tcp open rtsp

5060/tcp open sip

MAC Address: CB:GE:14:BF:79:3D (AVM Audiovisuelles Marketing und Computer

Nmap scan report for amazon-b5b49f203.fritz.box (192.168.178.24)
Host is up (0.0029s latency].
Mot shown: 99 closed ports
PORT STATE SERVICE
8009/tcp open ajpl3

MAC Address: 38:F7:3D:B3:A8:78 (Unknown

Nmap scan report for amazon-1cB87af700.fritz.bex (192.168.178.27)
Host is up (0.014s latency)

Not shown: 99 closed ports

PORT STATE SERVICE

Detailanalyse in einem Netzwerk
Ein komplexes Beispiel soll zeigen, wie
machtig Nmap ist. Dazu wird ein ganzes
Netzwerk untersucht. Statt einer IP-Adres-
se wird ein ganzer Adressraum genutzt, um
alle dort laufenden Rechner zu priifen. Wie-
der wird die Pingabfrage unterbunden, also
der Schalter ,,-Pn” verwendet. Und hier soll
Nmap auBderdem ermitteln, welche Soft-
ware hinter einem Port lauft (Schalter
.~-SV"). Fur méglichst genaue Portinfos sorgt
der Schalter ,-version-all”. Der weitere all-
gemeine Parameter ,-v* macht Nmap ins-
gesamt so gesprachig wie moglich:
nmap -Pn -sV --version-all -v
192.168.178.*
Ihre Geduld wird auf jeden Fall belohnt
werden. Denn Sie erhalten nicht nur Hin-
weise darauf, welchen Status die Ports be-
sitzen, sondern kdénnen ermitteln, welche
Serversoftware eingesetzt wird. Das wiede-
rum kann die Ausgangsbasis flr weitere
Analysen liefern, etwa um die Sicherheit
der eingesetzten Programme genauer un-
ter die Lupe zu nehmen. m
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Virensicher im
eigenen Netzwerk

Linux ist kaum von Viren, Wurmern und Trojanern betroffen. Ein Linux-PC im eigenen
Netzwerk kann jedoch dazu beitragen, den Schutz von beteiligten Windows-Rechnern

ZuU verbessern.

VON THORSTEN EGGELING

Jeden Tag entdecken die Virenlabore meh-
rere hunderttausend neue Viren und ande-
re Schadsoftware. Die werden meist auto-
matisch generiert und immer leicht veran-
dert, damit Antivirensoftware sie nicht so
leicht aufspliren kann. Ziel sind vor allem
Windows-Rechner. Die sind zwar aus tech-
nischer Perspektive prinzipiell nicht viel
unsicherer als Linux, aber das Nutzerver-
halten ist dort ein anderes. Vor allem ist
Windows fiir Angreifer lohnender, weil das
System weitverbreitet ist. Wer in einem ge-
mischten Netzwerk arbeitet, also mit Linux-
und Windows-Rechnern, kann fir etwas
Entspannung sorgen. Dateifreigaben fur
Windows lassen sich unter Linux mit einem
eigenen Virenscanner Uberwachen. Das
sorgt fir mehr Sicherheit, sollte die Schutz-
software unter Windows aufgrund einer
Infektion ausfallen.

Eine besondere Bedrohung, die auch Netz-
werkfreigaben betrifft, stellen Verschlisse-
lungs-Trojaner dar. Vor dem Verlust wichti-
ger Dateien kann jedoch ein regelmaRiges
Backup auf einen Linux-PC schitzen.

Drohende Gefahren flr lhre
Rechner

Es gibt im Wesentlichen nur zwei Angriffs-
szenarien auf Computer. Die groRte Bedro-
hung geht vom Benutzer aus, der vor dem
Bildschirm sitzt. Wer Software aus fragwiir-
diger Quelle ohne Prifung installiert oder
Programme aus E-Mail-Anhangen startet,
holt sich am schnellsten Schadsoftware auf
den Rechner. Das gilt im Prinzip fir Win-
dows und Linux gleichermalRRen. Allerdings
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wareinstallation Uberwiegend die Paket-
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menten konnen Sicherheitsliicken ausnut-
zen oder Schadsoftware mitbringen. Dage-
gen hilft nur, die Software stets aktuell zu
halten und in den Sicherheitseinstellungen
der Office-Software die Ausfiihrung von
Makros zu verbieten oder nur auf Nachfra-
ge zu erlauben. Das ist jedoch die Standard-
einstellung.

Das andere Szenario kommt ohne Mithilfe
des Nutzers aus: Angriffe aus das Internet
oder dem lokalen Netzwerk, etwa von ei-
nem infizierten Rechner aus, kénnen Si-
cherheitsliicken im Betriebssystem nutzen,
um Schadsoftware zu verbreiten.

Reine Desktop- oder Biiro-PCs sind davon
in der Regel kaum betroffen, denn stan-
dardmaRig laufen dort keine Dienste, die
von aullen erreichbar sind (siehe Kasten
»Schutz von Linux-Servern”). Daher gibt es
auch keine Angriffsflache. Das gilt fur Linux
wie Windows.

Sichere Netzwerkfreigaben unter
Linux

Gewadhren Sie nur die Zugriffsrechte, die
wirklich erforderlich sind. Wenn Windows-
Rechner keinen Schreibzugriff auf Netz-
werkfreigaben besitzen, kann auch kein
Schaden angerichtet werden. Wird der Li-
nux-PC beispielsweise nur als Speicher fir
Backups genutzt, ist das problemlos mog-
lich (siehe unten ,RegelmaRige Backups
erstellen”). Anders sieht es aus, wenn Frei-
gaben zum Datenaustausch zwischen den
Rechnern im lokalen Netzwerk dienen
sollen. Dafuir muss der Schreibzugriff mog-
lich sein.

Wenn noch nicht geschehen, richten Sie auf
Ihrem Linux-Rechner den Freigabedienst
Samba in einem Terminal ein:

sudo apt install samba

Bearbeiten Sie die Konfigurationsdatei mit
einem Editor Ihrer Wahl:

sudo nano /etc/samba/smb.conf
Andern Sie die Bezeichnung hinter ,work-
group=" auf die Arbeitsgruppe, die Sie in
Ihrem Netzwerk verwenden. Der Standard
ist, WORKGROUP". Eine schreibgeschutzte
und ohne Anmeldung (Gastzugang) er-
reichbare Freigabe erzeugen Sie mit die-
sen Zeilen:

[public]

path=/public

guest ok = yes

Die Angabe hinter ,path="gibt den Pfad zu
einem Ordner im Dateisystem an, den Sie
als Speicherplatz im Netzwerk verwenden
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smb.conf

Offnren = [ Speichern

232 path = /var/lib/samba/printers

233 browsesble =

234 read only =

235  guest ok =

236 # Uncomment to allow remote sdministration of Windows print drivers.

237 # You may need to replace 'lpadmin’ with the name of the group your
2rs are members of

sers
ote that you also need to set appropriste Unix permissions

Freigaben (auch) fir
Windows: In der zentra-
len Konfigurationsdatei
»smb.conf* legen Sie
fest, welche Ordner Sie

e drivers directery for these users to have write rights in it
241; write Ust = root, @lpadmin

242

243 [public]

244 path=/public

245 guest ok =

247 [sharel

248 path=/share

249 writeable =

250 write list = @staff
251 inherit owner =

252 force group = staff
253 force directory mode =
254 create mask =

255 force create mode =

ini v Tabularorbreite: 8

freigeben mochten und
wer Schreib- oder nur
Lesezugriff hat.

7.242,5p.1 = EINF

wollen. ,guest ok = yes” ermdglicht den Zu-
griff fur alle Windows- und Linux-Rechner
ohne Benutzernamen und Passwort.

Die restriktivere Konfiguration fir einen
Ordner mit Schreibzugriff kann folgender-
maBen aussehen:

[share]

path=/share

writeable = no

write list = @staff

inherit owner = yes

force group = staff

force directory mode = 770

create mask = 664

force create mode = 664

Hier erhalten nur Mitglieder der Gruppe
»staff” den vollen Schreibzugriff. Neue und
gedanderte Dateien sowie Ordner versieht

Samba mit passenden Zugriffsrechten. Da-
mit das funktioniert, miissen einige Voraus-
setzungen erflllt sein.

1. Benutzer missen Uber ein Konto auf
dem Linux-Rechner verfuigen. Erstellen Sie
neue Benutzer beispielsweise unter Ubun-
tu 20.04 in den ,Einstellungen” unter ,Be-
nutzer”.

2. Jeder Benutzer bendtigt ein Samba-Pass-
wort, das Sie mit

sudo smbpasswd -a [User]

festlegen. Fur den Platzhalter ,[User]” set-
zen Sie den jeweiligen Benutzernamen ein.
3. Die Benutzer mussen in unserem Bei-
spiel zur Gruppe ,staff* gehéren, die bei
Ubuntu standardmaRig vorhanden ist. Fu-
gen Sie Benutzer mit

sudo usermod -a -G staff [User]

SCHUTZ VON LINUX-SERVERN

Sobald auf einem Rechner Serverdienste laufen, steigt die Gefahr. Besonders
betroffen sind Webserver oder Fernsteuerungssoftware. Von auRen ist ein Server
durch die Routerfirewall geschiitzt beziehungsweise gar nicht ansprechbar. Angriffe
aus dem lokalen Netzwerk sind jedoch méglich. Ist der Dienst auch tiber das Inter-
net erreichbar, steigt das Risiko nochmal deutlich. Dafiir muss man jedoch selbst
eine Portfreigabe im Router einrichten. In diesem Fall muss der Server sehr sicher
konfiguriert sein - stets aktuelle Software, sichere Passworter, Zwei-Faktor-Authen-
tifizierung, Basis-Angriffsschutz mit fail2ban (siehe www.pcwelt.de/2321862). Soll
nur eine begrenzte Personenzahl auf den Server zugreifen, empfiehlt sich der Ein-

satz von VPN (www.pcwelt.de/2448309).

Offentlich erreichbare Server sollten ab und zu auf Rootkits untersucht werden. Ein
Rootkit erdffnet dem Angreifer die Option, sich auf dem kompromittierten System
anzumelden, Netzwerkverkehr zu berwachen oder Programme zu starten.
Chkrootkit hilft beim Aufspiiren von Rootkits. Es ist in den Paketquellen aller Distri-
butionen zu finden und wird im Terminal mit root-Recht gestartet (,sudo chkroot-
kit"), um das System zu untersuchen. Um sicher zu sein, dass das eigene System und
damit das Programm chkrootkit nicht seinerseits kompromittiert ist, ist es ratsam,
chkrootkit von einem unabhangigen Livesystem zu verwenden. Moglicherweise hat
der Angreifer sein Rootkit gegenlber der Software getarnt, deswegen kann es nicht
schaden, eine zweite Meinung etwa mit dem Programm rkhunter einzuholen. Auch
dieses Tool ist in allen Distributionen tiber die Paketquellen beziehbar.
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Abbrechen Verbinden

BD Fiir den Speicherort share auf ub200402 wird ein Passwort bendtigt

Verbindenals | @) Anonym verbinden

Registrierter Benutzer

Beim Server anmelden:
Beim Zugriff auf einen
Server iiber den Datei-
manager haben Sie die
Wahl zwischen einer an-
onymen Verbindung als
Gast oder mit Benutzer-
namen und Passwort.

zur Gruppe hinzu. Sie kénnen auch eine
andere Gruppe verwenden oder mit ,sudo
groupadd” eine neue Gruppe erstellen.

4. Der freigegebene Ordner, in unserem
Beispiel ,/share”, muss der gewahlten
Gruppe gehoren. Legen Sie die Berechti-
gungen im Dateisystem mit

sudo chown -R root:staff /share

fest.

Wenn Benutzernamen und Passwérter auf
den Client-PCs mit denen auf dem Server
Ubereinstimmen, erfolgt der Zugang ohne
die Abfrage von Anmeldeinformationen.
Sollte das aus Sicherheitsgriinden uner-
wunscht sein, legen Sie andere Benutzerna-
men und/oder Passworter fest. Linux und
Windows fragen dann nach den Anmelde-
informationen. Wenn Sie diese nicht spei-
chern, erfolgt nach einem Neustart des
Systems keine automatische Anmeldung.
Die Freigabe ist dann zumindest nicht per-
manent fiir Schadsoftware erreichbar.
Hinweise: Wenn es einen Benutzer mit
dem gleichen Namen auf dem Linux-Server
gibt, aber mit einem abweichenden Pass-
wort, fragt Windows nach Benutzernamen
und Passwort. Soll nur die Verbindung zur
Gastfreigabe erfolgen, tippen Sie als Benut-
zernamen beispielsweise ,gast” ein und
lassen das Passwort leer. Fir Samba spielt
der Name des Gastbenutzers Ubrigens kei-
ne Rolle. Es werden alle unbekannten Be-
nutzernamen als ,bad user” behandelt und
damit als Gaste. Wenn es den Benutzer auf
dem Linux-Server nicht gibt, versucht Win-
dows eine automatische Anmeldung als
Benutzer ,Gast” und Samba gewdhrt den
Zugriff auf Gastfreigaben.

Unter Linux erscheint in jedem Fall ein Di-
alog, in dem Sie die Option ,Anonym ver-
binden” (Gast) wahlen oder ,Registrierter
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Benutzer” und dann Benutzernamen und
Passwort eintippen. Sollte im Ubuntu-Da-
teimanager der Zugriff auf Freigaben tber
~Andere Orte » Windows Netzwerk" nicht
klappen, driicken Sie Strg-L und tippen die
Adresse der Samba-Freigabe in der folge-
den Form

smb:// [Server] / [Freigabel

direkt ein.

Virenscanner I: Sophos Antivirus

Sophos bietet eine kostenlose Antivirenld-
sung fiir Linux an. Technischen Support gibt
es aber nur bei der Bezahlversion. Fiir den
Download Uber https://m6u.de/sopho mis-
sen Sie sich registrieren. Das Programm
lasst sich ausschlieBlich tiber die Komman-
dozeile steuern, eine grafische Oberflache
gibt es nicht. Entpacken Sie die herunterge-
ladene Datei, 6ffnen Sie ein Terminal und

wechseln Sie in das Verzeichnis der Soft-
ware. Dort starten Sie mit

sudo ./install.sh

die Einrichtung. Folgen Sie den Anweisun-
gen des Assistenten. Ubernehmen Sie alle
Vorgaben per Druck auf die Eingabetaste,
auller bei der Frage ,,Do you wish to install
the Free (f) or Supported (s) version of SAV
for Linux?". Hier tippen Sie ,f* ein und be-
statigen mit Eingabetaste. Nach der Instal-
lation starten Sie

sudo /opt/sophos-av/bin/savupdate
zum Update der Virensignaturen. Das mis-
sen Sie spater nicht manuell wiederholen,
weil Sophos Antivirus automatisch alle
60 Minuten nach Updates sucht. Danach
kdnnen Sie mit

sudo /opt/sophos-av/bin/savscan /
das gesamte System auf Schadsoftware un-
tersuchen. StandardmaRig ist die On-Ac-
cess-Uberpriifung aktiv. Sophos Anti-Virus
pruft alle Dateioperationen, also jede Datei,
die neu hinzukommt oder kopiert wird.
Sollte Schadsoftware enthalten sein, wird
die Datei blockiert, aber nicht geldscht oder
verschoben. Auch Windows-Nutzer, die
eine infizierte Datei von einer Netzwerkfrei-
gabe 6ffnen wollen, erhalten darauf keinen
Zugriff. Mit

sudo /opt/sophos-av/bin/savlog
lassen Sie sich die Protokolle ausgeben.
Man sollte in regelmdBigen Abstdanden
nach Schadsoftware suchen, betroffene
Dateien verschieben, dann genauer unter-
suchen und gegebenenfalls l6schen. Ver-
wenden Sie die folgende Befehlszeile, wenn

te@ub200402: ~/Downloads/sav-linux-free-9/sophos-av

>

username/password) ).

n) [s]

>

Updating directly from Sophos.

s]
> f

> N

Do you want to enable on-access scanning? Yes(Y)/No(N) [Y]
Sophos recommends that you configure Sophos Anti-Virus to auto-update.
It can update either from Sophos directly (requiring username/password details)

or from your own server (directory or website (possibly requiring

Which type of auto-updating do you want? From Sophos(s)/From own server(o)/None(

Do you wish to install the Free (f) or Supported (s) version of SAV for Linux? |

The Free version of Sophos Anti-Virus for Linux comes with no support.
Forums are available for our free tools at http://openforum.sophos.com/
Do you need a proxy to access Sophos updates? Yes(Y)/No(N) [N]

Sophos Anti-Virus einrichten: Die Installation der Schutzsoftware erfolgt im Terminal. Ein Assistent fragt die
Parameter ab, die Sie zum Grofteil einfach mit der Eingabetaste bestéatigen.
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Sie nur den Ordner ,/share” prifen und

infizierte Dateien nach ,/infected” verschie-

ben wollen:

sudo /opt/sophos-av/bin/savscan
-nc -move=/infected /share

Die Option ,-nc” unterdrickt eventuelle

Rickfragen. Informationen zu weiteren Op-

tionen liefern

man savscan

sowie die Konfigurationsanleitung (https://

mé6u.de/cgeng) und die Startupanleitung

(https://m6u.de/sgeng) flir Linux.

Automatischer Scan: Laden Sie die Konfi-

gurationsdatei des Crondienstes mit

sudo crontab -e

und tragen Sie dort diesen Auftrag ein (Bei-

spiel):

01l=*** /opt/sophos-av/bin/savscan
-nc -move=/infected /share >> /
var/log/savscan.log

Dies wiirde den Virenscanner jede Nacht

um 1:00 Uhr starten.

Virenscanner ll: Eset Nod32
Antivirus

Von Eset gibt es einen Virenscanner fur Li-
nux, der auch eine grafische Oberflache
bietet. Uber www.eset.com/de/home/antivi
rus-linux 13sst sich eine kostenlose Version
herunterladen, die Sie 30 Tage lang testen
kdnnen. Fur den Download ist eine Regist-
rierung erforderlich. Die Vollversion kostet
ab 29,95 Euro pro Jahr. Damit sich das Pro-
gramm installieren lasst, mussen Sie unter
Ubuntu oder Linux Mint ein zusatzliches
Paket installieren:
sudo apt install 1ibc6:1386
Danach verwenden Sie im Downloadver-
zeichnis diese beiden Befehle:
chmod 774 eset_nod32av_64bit_de.
linux
sudo ./eset _nod32av_64bit de.linux
Ein Assistent fuhrt Sie durch die Installati-
on. Zum Abschluss startet das Programm
automatisch und aktualisiert selbstandig
die Virensignaturen. Uber ,Computer prii-
fen » Standardprufung” fihren Sie einen
ersten Virenscan auf allen lokalen Laufwer-
ken durch.
Eset Nod32 Antivirus schiitzt den Rechner
mit dem Echtzeit-Dateischutz. Neue Dateien
werden automatisch geprift, auch in denim
Netzwerk freigegebenen Ordnern. Wird eine
Bedrohung erkannt, versucht das Pro-
gramm, die Datei zu sdubern. Wenn das
nicht gelingt, landet die Datei in Quarantane.
Klicken Sie links unten im Fenster auf ,,Er-
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Eset Nod32 Antivirus:
Dieser Virenscanner bie-
tet eine grafische Ober-
flache, die Sie aber nur
selten bemiihen mis-
sen. Die Echtzeitpriifung
beseitigt Schadsoftware
automatisch.

ESET NOD32 Antivirus 4

Schutzstatus

i/ Statistiken
U Computer prifen

‘ Update

)

7;5 Einstellungen
Y
p 4 Tools

e Hilfe

ESET NOD32 Antivirus

Schutzstatus

v Virenschutz

+ Spyware-Schutz

Angriffe blockiert: 0

Version der Signaturdatenbank: 21518 (20200619

Standardmodus aktivieren

(Ter

weiterten Modus aktivieren”. Damit blen-
den Sie zusatzliche Optionen ein. Gehen Sie
auf ,Tools -» Log-Dateien”. Hier sehen Sie
Meldungen zu den erkannten Bedrohun-
gen. Unter ,Tools » Quarantdane” finden Sie
eine Liste mit Dateien, die in Quarantane
verschoben wurden. Sollten Sie Vireninfek-
tionen als Irrtum verifizieren, lassen sich
solche Dateien wiederherstellen. Mit
sudo /opt/eset/esets/sbin/esets_
scan [Pfad]
starten Sie einen Virenscan auf der Kom-
mandozeile.
Das ist nitzlich, wenn Sie per SSH mit dem
Server verbunden sind und gezielt be-
stimmte Ordner untersuchen wollen. Wenn
die Echtzeitpriifung aktiv ist, sollte das je-
doch in der Regel nicht notig sein.
Tipp: Laden Sie Uber http://2016.¢eicar.
org/85-0-Download.html eine Testdatei her-
unter, beispielsweise ,eicar.com”. Sobald
Sie die Datei speichern, sollte jeder Vi-
renscanner Alarm schlagen. Wenn nicht,
prufen Sie die Konfiguration.

Regelmafige Backups erstellen

Backups auf Freigaben, fur die standard-
maBig der Schreibzugriff erlaubt ist, sind

Backuptool: Duplicati
beherrscht auch die Da-
tensicherung iiber SFTP
(SSH). Windows hat auf
den Backupordner kei-
nen Zugriff, weshalb
eventuelle Schadsoft-
ware nichts ausrichten
kann.

keine gute Idee. Backups sollten mdglichst
auf Laufwerken gespeichert werden, die
nicht standig mit dem Windows-PC verbun-
den. Die Gefahr, dass Backups unter die
Kontrolle von Schadsoftware geraten, lasst
sich nur reduzieren, wenn Dateien von
Windows-Rechnern auf anderem Wege ge-
sichert werden.

Ein empfehlenswertes Tool zum Sichern
persénlicher Dateien ist Duplicati (www.
duplicati.com). Die Software lauft unter Win-
dows, Linux und Mac-0S. Konfiguration und
Bedienung erfolgen lber eine Weboberfla-
che im Browser.

Als Backupziel unterstiitzt das Programm
lokale Ordner und Laufwerke, aber auch
Onlinespeicher wie Google Drive oder Drop-
box. Zum Datenschutz lassen sich die Back-
ups verschlisseln.

Im lokalen Netzwerk mit einem Linux-Ser-
ver empfiehlt sich die Sicherung mit Dupli-
cati Uber SFTP (SSH). Unter Linux muss
dazu das Paket ,openssh-server” installiert
sein und unter Windows Duplicati. Stan-
dardmaRig hat Windows uber SSH keinen
Zugriff auf den Linux-Server. Die Backups
kénnen somit auch nicht durch Schadsoft-
ware kompromittiert werden. m

Quell-Daten Zeitplan

19216817847

fdata/Backup
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Tipps und Tricks fur
ein besseres Termina

Im Terminal lassen sich fast alle Aufgaben der Systemwartung und zum Troubleshooting
ausfuhren. Aber auch das Terminal braucht von Zeit zu Zeit Aufmerksamkeit. Hier finden
Sie Tipps, mit denen Sie die Konsole von Mint, Ubuntu & Co. verbessern.

Andere Shells: Fish, Zsh und Co.

Die Bourne Again Shell (Bash)
ist in Linux-Systemen der Qua-
sistandard, aber nicht die ein-
zige Shell fiir Linux-Systeme.
Ein Wechsel ist nicht weiter
kompliziert. Fur Einsteiger ist
beispielsweise die Friendly In-
teractive Shell (Fish) mit ihren
Eingabehilfen und Syntaxher-
vorhebung gut geeignet, wah-
rend sich Fortgeschrittene tber
die gut konfigurierbare Zsh
freuen. Eine der angesagten al-
ternativen Shells ist schnell ins-
talliert, denn sie finden sich
Ublicherweise in den Standard-
Paketquellen von Linux-Distri-
butionen.

Die beliebte Fish-Shell ist mit
sudo apt-get install fish

in Debian, Ubuntu & Co. leicht
nachzurusten.

Um diese Shell zum aktiven
Kommandointerpreter im eige-
nen Benutzerkonto zu machen,
ist aber noch ein weiterer
Schritt nétig. Der Befehl ,,chsh”
andert die Standard-Shell auf
eine andere, neu installierte
Shell um. Um zunachst alle ver-
fugbaren Interpreter zu sehen,
dient dieses Kommando:

cat /etc/shells

Es zeigt dann beispielsweise
den Pfad ,/bin/fish” fur die Fish-
Shell. Mit dem Kommando
chsh -s /bin/fish

machen Sie die Fish-Shell ab der
nachsten Anmeldung zur Stan-

dard-Shell. -dw

Sixel: Bilder im Terminal

Grafische Anwendungen wie
Bildbetrachter sind nicht die
einzige Méoglichkeit, Bilder
auszugeben. Eine in Unix-Sys-
temen schon lange genutzte
Méglichkeit, Bilder in einem
Terminal auszugeben, arbei-
tet mit Sixel und funktioniert
auch wieder in Linux-Syste-
men - allerdings nicht mehr in
jedem Terminal.

Ein Sixel ist ein Muster von
sechs Pixeln Héhe und einem
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Pixel Breite und eine von DEC
entwickelte Methode, Bilder in
textbasierten Terminals darzu-
stellen, per Ascii zu codieren
und Uber sieben Bit breite seri-
elle Schnittstellen an Nadeldru-
cker zu Ubertragen. Diese uralte
Methode zur Grafikdarstellung
unterstitzt unter Linux noch
der Terminalemulator xterm,
der in den meisten Distributio-
nen vorhanden ist. Uber den
Ausfuihren-Dialog der Desktop-

umgebung ruft das Kommando

xterm -ti vt340

den Terminalemulator mit

Sixel-Unterstitzung auf. Nun

kann der Befehl

convert [datei] .jpg
-geometry 800x480
sixel: -

eine JPG-Datei in Sixel umwan-

deln und im Terminal anzeigen.

Das ist nicht nur eine Kuriositat

aus grauen Unix-Urzeiten. Das

Script ,Isix” hat die Methode

verfeinert, um Grafikdateien al-
ler Art in Xterm anzuzeigen. Es
findet sich auf Github unter
https://github.com/hackerb9/
Isix und muss nach dem Herun-
terladen nur mit

chmod +x 1six

ausfuhrbar gemacht werden.
Der Aufruf von

./1lsix

stellt alle Bilder im aktuellen
Verzeichnis grafisch im Sixel-
Format dar. -dw

fish /home/daver/Downloads A @

daverBtuxi “/Dounloads> ,/lsix

LinuxWelt.pg

daverBtuxi “/Jownloads> [

pinguin.jpg ‘

tuxpng

Sixel statt Pixel: Eine uralte Technologie aus den 80er-Jahren funktioniert weiterhin
im Terminal Xterm. Das ist eine Kuriositat, die sich kein Terminalfreak entgehen lasst.

Bash: Zeilen aus dem Verlauf

loschen

Wer mit ofters mit My SQL
hantiert, schreibt méglicher-
weise Passworter aus Be-
quemlichkeit direkt in die
Kommandozeile und damit in
den Befehlsverlauf der Kom-

mandozeile. Passwérter soll-
ten aber auf Mehrbenutzer-
systemen und Systemen ohne
Vollverschlisselung nie in die
History kommen, da dies im-
mer einen potenziellen Ver-
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daver : nano — Konsole

GHNU nano 2.9.3

clear
cd Dateien/
clear
find .

mysql -u root -p passwcrdl234 database
mc

~type f —iname "*.odt" -exec libreoffice

.bash_history

~--headless --convert-to$

Befehlsverlauf ausmisten: Gerade auf Mehrbenutzersystemen sollten Sie darauf

achten, dass sich keine wichtigen Passworter in die Datei ,~/.bash_history” verirren.

lust vertraulicher Informatio-
nen darstellt.

Es missen aber nicht gleich
Passworter sein, die im Befehls-
verlauf unerwiinscht sind. Auch
sonst sammeln sich Gber die Zeit
etliche Kommandos in der Histo-
ry, die auf Dauer bei der Suche
nach einem bestimmten, wieder
bendtigten Befehl stéren. Hin
und wieder ist es also keine
schlechte Idee, den Befehlsver-
lauf der Shell aufzurdumen und
Uberflissige Kommandos zu 16-
schen. Dies ist nicht schwer,
denn in der Bourne Again Shell
(Bash), die in den meisten Linux-
Distributionen der Standard ist,
liegt die Datei ,,~/.bash_history”
mit dem Befehlsverlauf als
schlichte Textdatei in Home-
Verzeichnis. Jede Zeile entspricht
einem Befehl. Um dort aufzu-
raumen, 6ffnet man diese Datei
einfach in einem beliebigen
Texteditor und l6scht die uner-
wiinschten Zeilen.

Alternative Tastenkombinati-
on in der Bash: Mit der Cursor-
Oben-Taste zeigt die Shell die

zuletzt eingegebenen Befehle
vom neuesten bis zum altesten
Kommando an. St6Rt man da-
bei auf einen unerwiinschten
Befehl, so driickt man einfach
die Kombination Strg-U, um die
betreffende Zeile aus der Histo-
ry zu entfernen.

History sauber halten: Soll ein
Befehl gleich gar nicht im Be-
fehlsverlauf landen, bietet sich
in Debian, Ubuntu und Konsor-
ten ein Trick an: Ein vorange-
stelltes Leerzeichen am Zeilen-
anfang eines Befehls verhin-
dert, dass dieses Kommando in
der History landet. Die Shell
selbst stort sich nicht am Leer-
zeichen und fiihrt das Komman-
do ganz normal aus. Dieses Ver-
halten ist besonders praktisch,
wenn sich die Eingabe von Pass-
wortern in der Shell nicht ganz
vermeiden ldsst. Wichtig ist
aber, im Hinterkopf zu behal-
ten, dass dieser Trick auf ande-
ren Distributionen wie Fedora,
Cent-0OS, Open Suse und Red
Hat Enterprise Linux nicht funk-
tioniert. -dw

Terminalfarben invertieren

Bei ungiinstigen Lichtverhalt-
nissen oder ermiideten Augen
hilft es, die Bildschirmfarben
zu invertieren. Am Desktop
gibt es dafiir Tools wie xcalib
(xcalib -a -i), das die komplette
Monitorausgabe invertiert.
Aber auch exklusiv fiir das Ter-
minal steht ein passender Be-
fehl bereit, der dann - im Un-
terschied zu grafischen Tools -
auch in der virtuellen Konsole
funktioniert.

u

Der Standardbefehl ,setterm
ist historisch und stammt noch
aus der Zeit friiher Farbmonito-
re mit nur acht oder 16 Farben.
Das Tool ist weitgehend obsolet,
kann aber mit

setterm -inversescreen on

und zurtck mit dem Parameter
,Off" schnell fir andere Termi-
nalfarben sorgen, auch in den
virtuellen Konsolen.

Wer oft mit schlechten Lichtver-
haltnissen rechnen muss, kann
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sich mit
alias hell="'setterm
-inversescreen on'

alias dunkel="'setterm

Terminal

Mi 27.11.2819 | 22:55 [RERENICUERC]

MB free=4585

-inversescreen off'
zwei schnelle Aliases ,hell” und
L~dunkel” zum Hin- und Her-
schalten zurechtlegen. -ha

EPlisER 0]

Terminal Q

M, 27.11.2019 | 22:57 CMMIMUIEEEN Mo free=dava [EQUSCMEY|

Farben invertieren im Terminal: Die Old-School-Methode mit setterm hat den Vor-
teil, dass sie auch in der virtuellen Konsole funktioniert.

Textdateien: Ausgabe mit Bat

statt Cat

In der Kommandozeile ist es
oft hilfreich, zur schnellen
Kontrolle die Inhalte von Kon-
figurations- oder Script-Datei-
en ohne Editor mit dem Befehl
cat anzuzeigen. Allerdings ist
cat extratrocken und gibt ein-
fach den unformatierten
Textinhalt einer Datei aus.

Es geht schéner und ubersicht-
licher: Das Programm Bat
(https://github.com/sharkdp/
bat) macht Textdateien in vielen
Formaten durch Syntaxhervor-
hebung im Terminal viel zu-
ganglicher.

Alle bekannten Textdateien er-
halten eine farbige Inhaltsaus-
zeichnung. Dabei erkennt Bat
die Syntax von Dutzenden Da-
teiformaten, von der einfachen
Script-Datei uUber Konfigurati-
onsdateien bis hin zu Quelltex-
ten. AuBerdem versieht Bat
angezeigte Texte mit Zeilen-
nummern und kann fir Verglei-
che mehrere Dateien uberein-
ander anzeigen. Die Standard-

farben sind fir dunkle Termi-
nals mit schwarzem Hinter-
grund geeignet. Es gibt aber
noch einige weitere Themen fiir
die Konfiguration von Bat, die
sich fur Terminalfenster mit
dunkler Schrift auf hellem
Grund eignen.
Die Installation ist unter Ubuntu
und Debian (alle Versionen)
dank eines vorbereiteten DEB-
Paket kein Problem: Nach dem
Download der passenden DEB-
Datei von https://github.com/
sharkdp/bat/releases fir die ei-
gene Linux-Distribution instal-
liert das Kommando
sudo dpkg -i bat_0.9.0_
amd64 .deb
das Programm - im Beispiel die
Version fiir Ubuntu/Debian mit
64 Bit. Der Aufruf erfolgt genau
so einfach wie bei cat
bat [Datei]
und die Navigation erfolgt mit
Cursor- und Bildtasten. Ein
Druck auf ,, Q" beendet den Be-
trachter. -dw

= e ————

File: defines.php

<?php
namespace UserfFrosting;

// Some st | defines

QOO U R WN =

=

/ anda

define('UserFrosting\VERSION',
define('UserFrosting\DS', '/'};
define('UserFrosting\PHP_MIN_VERSION', '5.6'};
define('UserFrosting\DEBUG CONFIG',

'4.1.22');

false);

Farbig und {ibersichtlich: bat (statt cat) macht die Anzeige von Quelltexten und
Konfigurationsdateien im Terminal wesentlich freundlicher.
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Tmate: Das geteilte Terminal

Die Fernwartung von Linux-
PCs und die Pflege von Ser-
vern finden iiblicherweise
iiber SSH im Terminal statt.
Bei kniffligen Problemen und
bei der Serveradministration
ist es immer wieder mal niitz-
lich, Freunde oder Kollegen
zur Unterstiitzung einzuladen.
Das Tool Tmate erlaubt die ge-
meinsame Arbeit in der Shell.
Bei Tmate handelt es sich um
eine Abspaltung des bekannten
Werkzeugs Tmux, das die Shell
um eine ausgewachsene Sit-
zungsverwaltung erweitert. Im
Unterschied zum ursprungli-
chen Programm enthalt es ei-
nen SSH-Client, der die gemein-
same Arbeit in einer Shell Gber
eine Internetverbindung mog-
lich macht. Tmate arbeitet da-
bei Gber die zentrale Vermittler-
stelle https://tmate.io, sodass
eine Portweiterleitung fir den
Linux-Rechner nicht nétig ist.
Das Konzept erinnert an andere
Supportwerkzeuge wie Team-
viewer und Chrome Remote
Desktop, allerdings haben die

BASH: BEFEHLSVERLAUF ABSCHALTEN

Tmate-Entwickler auch den
Code fur den Vermittlungsser-
ver als Open Source herausge-
geben. Sollte jemand Zweifel an
der Vertrauenswirdigkeit an
https://tmate.io haben oder im
Firmenumfeld hohere Daten-
schutzanspriche erfillen mis-
sen, so ist der Betrieb des Ver-
mittlungsservers also auch in
Eigenregie moglich. Diese Ver-
mittlungsstelle muss im Inter-
net direkt per SSH wie ein SSH-
Server erreichbar sein. Die da-
mit verbundenen Tmate-Clients
allerdings nicht.
Die Installation von Tmate ist
dank vorbereiteter Pakete fiir
viele Linux-Distributionen und
auch fur Mac-0S X und Free
BSD nicht kompliziert. In Ubun-
tu und seinen Varianten erledi-
gen die drei Befehle
sudo add-apt-repository
ppa:tmate.io/archive
sudo apt-get update
sudo apt-get install tmate
die Installation aus einem ex-
ternen Repository der Entwick-
ler. Weil Tmate Gebrauch von

Einer der Vorziige der Linux-Shells ist ihr Befehlsverlauf, der frii-
her getatigte Kommandos mit der Suchfunktion (Strg-R) oder
mit den Pfeiltasten wieder hervorholt.

Es gibt aber auch Félle, in welchen man den eingegebenen Be-
fehl nicht im Verlauf haben méchte - beispielsweise die Einga-
be von Befehlen, die Passworter als Parameter enthalten.
Wichtige Zugangsdaten sollten niemals im Klartext im Be-
fehlsverlauf landen. Es gibt mehrere Méglichkeiten, dies zu

verhindern:

bionic@beaver: ~

icamet~> 1s
Dokumente/
Downloads/

Schreibtisch/

daver : tmate — Konsole

daver@comet-> ls
Dokumente/
Downloads/

da

Schreibtisch/
sy s tameg]

vb1/
‘VirtualBox VMs'/

daver@comet-> [

Teamarbeit im Terminal: Tmate ist ein Vermittlungsdienst, der die Verbindung meh-
rerer Anwender in einem Terminal per SSH erlaubt. Auch die Serverkomponente

dafiir ist Open Source.

SSH-Bibliotheken macht, muss

auch der Open-SSH-Server ins-

talliert sein.

Auf frisch installierten Ubuntu-

Systemen fehlt der Serverdienst

zunachst und muss erst noch

mittels des Befehls

sudo apt-get install
openssh-server

nachinstalliert werden.

Danach ist das Tool sofort mit

dem Aufruf von

tmate

einsatzbereit.

Nun gilt es, flott die unten in der

FulRzeile eingeblendete ID mit

der Maus im Terminalfenster zu

markieren und Uber die Tasten-

kombination Strg-Umschalt-Cin

die Zwischenablage zu kopie-
ren. Denn diese ID dient zur
Verbindungsaufnahme mit dem
Partner und muss diesem per
Instant Messenger oder per
SMS mitgeteilt werden. Die ID
wird aber nur zehn Sekunden
angezeigt, sodass man schnell
reagieren muss.

Auf dem anderen Rechner, der
sich in das gemeinsame Termi-
nal verbinden soll, wird Tmate
nicht bendtigt - ein herkdmmli-
cher SSH-Client genugt. Dieser
verbindet sich Uber die zuvor
mitgeteilte ID und dem Befehl

ssh [ID]@am2.tmate.io

mit der laufenden Tmate-Sit-
zung auf dem Zielrechner. -dw

GNU nano 3.

sudo dnf install curlftpfs
ssh tuxmux

sudo dnf upgrade

mkdir ftps

1s

curlftpfs test.rebex.net ~/ftps

rsync --partial --progress

sudo dnf upgrade
ssh bionic@beaver

.bash_history

--rsh=ssh daver@tuxmux:/hom$
mcedit /home/daver/Devel/iptables/rules.v6
cp ubuntu.vdi ubuntu.vdi.bak

Verandert

-0 user=demo:password

1. Bevor Sie ein Kommando eingeben, das nicht im Verlauf ge-
speichert werden soll, schalten Sie mit

unset HISTFILE

den Verlaufsspeicher fir die aktuelle Shell-Sitzung ab.

2. Haben Sie den Befehl bereits eingegeben, der eigentlich
nicht in den Verlauf kommen sollten, dann schlieRt das Kom-
mando

HISTSIZE=0 && exit

die aktuelle Shell, ohne deren Verlaufsspeicher mit den letzten
Befehlen zu sichern.
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Aufrdumen im Verlauf: Wenn unerwiinschte Kommandos im Befehlsverlauf gelan-
det sind, kann man sie mit jedem Texteditor aus der ,..bash_history“ entfernen.

3. Sind bereits mehrere unerwiinschte Befehle im Verlauf der
Bash (oder Sie mochten dies Giberprifen), so kdnnen Sie im-
mer noch eine manuelle Aufrdumaktion starten. Der Termi-
nalbefehl

nano ~/.bash _history

ladt die Datei mit dem Befehlsverlauf in den Texteditor Nano.
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Troubleshooting Terminal

Weniger tippen: Vereinfachte Autovervollstandigung

Niemand tippt gerne zu viel in
der Kommandozeile. Das ist
auch nicht nétig, denn die
Kommandozeile kennt eine
intelligente Form der Autover-
vollstandigung, die Pfade und
Dateinamen mit einem mehr-
fachen Druck der Tab-Taste
ergdnzen kann. Das geht auch
noch schneller.

Mit einer kleinen Anpassung
der Konfigurationsdateien der
Bourne Again Shell reagiert die
Autovervollstandigung schon
auf einen einzigen Druck der
Tab-Taste. Die erste Anderung
dazu ist eine neue Konfigurati-

onsdatei mit dem Namen ,,.in-
putrc”im Home-Verzeichnis, die
man beispielsweise mit dem
Texteditor Nano so erstellt:
nano ~/.inputrc
Als Inhalt erhalt diese neue Da-
tei nur eine Zeile und zeigt da-
mit eine Liste aller Vervollstan-
digungsoptionen mit einem
einzigen Druck auf Tab an:
set show-all-if-ambiguous
on
Das ist schon mal recht nitzlich.
Optional kommt dazu noch in
die Datei ,.bashrc” im Home-
Verzeichnis ganz ans Ende fol-
gende Zeile:

> | daver@code2decode: ~ — Konsole v 0
pi@raspbl ~ $ mu
multitail mupdf-x11 mutt dotlock
multixterm  mu-tool mutt-org
mupd f mutt
pi@raspbi ~ § mutt [J

Bessere Autovervollstdndigung: Nach zwei kleineren Ergdnzungen in der Bash-
Konfiguration reagiert die intelligente Vervollstdndigung auf einen einzigen Druck

derTab-Taste.

[$-=*i*]] && bind
TAB:menu-complete

Diese Anweisung listet alle wei-

teren Optionen auf, erganzt da-

bei aber die erste schon mal.

Ein weiterer Druck auf Tab

Apropos: Welchen Befehl brauche ich?

Eine der Hiirden bei der Ver-
wendung der Shell ist schlicht
der Einstieg, welches Kom-
mando fiir welche Aufgabe
geeignet ware. Ist das Kom-
mando ungefihr bekannt,
dann fiihrt eine Recherche im
Web auf https://stackoverfiow.
com zu anschaulichen Beispie-
len und konkreten Lésungen.
Fir eine Suche ins Blaue hinein
ist der Befehl apropos geschaf-
fen, der die Datenbank der Hil-
feseiten (Manpages) von Shell-
Befehlen nach Stichwdrtern
durchsucht.

So halt apropos fir Einsteiger
erste Infos parat und liefert
eine allgemeine Ubersicht zu
einem Stichwort. Fortgeschrit-
tene finden mit dem Komman-

¢ daver@mateos: ~

clipit (1)
a

xclipbo rd (:

B Y :propos clipboard
- Lightweight GTK+ Clipboard Manager
- X clipboard client

springt dann zur zweiten Option
und so weiter. Aktivwerden alle
diese Anderungen erst nach
SchlieRen und erneutem Off-
nen der Shell beziehungsweise
des Terminalfensters. -dw

Findet oft den passenden Befehl: Das Kommando apropos ist einer der Schatze der Befehlszeile und findet Befehle anhand

ihrer Beschreibung in der Dokumentation.

do schnell alternative Shell-
Tools und Befehle, die eventuell
fur das konkrete Problem bes-
ser geeignet sind.

Einen ersten Blick in die Werk-
zeugkiste der Kommandozeile
wirft der Befehl

apropos [Stichwort]

So zeigt

Ein Bash-Alias umgehen

Wenn Sie einen Standardbe-
fehl wie mc, Is oder Ishlk
durch ein gleichlautendes
Bash-Alias ersetzen, das Ihre
bevorzugten Schalter gleich
mitbringt (etwa alias mc="mc
/srv/ /home/'), kann das zu Ir-
ritationen fithren. Das Kom-
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mando scheint zu versagen,
wenn Sie ausnahmsweise an-
dere Parameter Gibergeben.

Ein Aliasname, der mit dem ei-
gentlichen Befehlsnamen lber-
einstimmt, scheint erst mal
praktisch, weil man sich dann
keinen Extra-Namen einpragen

apropos clipboard
beispielsweise alle Befehle an,
die fur den Zugriff auf die Zwi-
schenablage (Clipboard) tau-
gen.

Es genugt auch, nur den Teil ei-
nes gesuchten Wortes oder Be-
fehl anzugeben. Generell kann
das Stichwort in Englisch oder

muss. Fruher oder spater wer-
den Sie damit aber solche Irri-
tationen erleben, weil das Alias
Uber den normalen Befehl do-
miniert.

Das Standardverhalten errei-
chen Sie dann immer Uber den
Vorsatz ,command” - etwa:

auch in Deutsch angegeben
werden, sofern die deutsch-
sprachigen Manpages nachins-
talliert werden. Bei Bedarf erle-
digt das dieser Installationsbe-
fehl:

sudo apt-get install man-

pages-de

unter Debian/Ubuntu. -dw

command mc

Ebenso ist es mdglich, zundchst
den Pfadnamen mit

which mc

zu ermitteln und das Pro-
gramm sodann mit seinem
Pfadnamen zu starten (,/usr/
bin/mc"). -ha
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